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摘  要 

集团型企业内部在开展网络化协同研发设计过程中，高价值资源共享使用所产生的数字痕迹存在易被篡

改、易泄露、信息真实度存疑等安全问题，导致资源供需双方共识度低、可信度差，严重影响资源共享

意愿和共享效果。为此，本文提出了一种基于区块链的集团企业研发设计资源共享追溯方法及解决方案，

利用区块链中的联盟链模型、加密算法、分布式账本、共识机制等，实现集团企业在网络化协同研发设

计过程中资源共享、数字痕迹安全保密、防篡改、去中心化存储等目的；提出基于数字痕迹的共享链路

模型，支持历史痕迹多维度追溯查询。同时针对Hyperledger Fabric框架内部存储与查询方式存在查询

效率随着数据量变多而明显下降这一问题，提出了基于多维度的索引表数据切分策略，通过数据切分阈

值与索引表，显著提升追溯查询效率与查询速度。通过原型系统的搭建及实验验证，本文所提方案能够

支撑网络化协同设计中资源共享行为数字痕迹可靠存储和高效率追溯查询。 
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Abstract 
In the process of networked collaborative R & D and design within group enterprises, the digital 
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traces generated by the shared use of high-value resources have security problems such as easy 
tampering, easy leakage, and doubts about the authenticity of information, resulting in low con-
sensus and credibility between the resource supply and demand parties, poor degree, seriously 
affecting the willingness and sharing effect of resource sharing. To this end, this article proposes a 
blockchain-based method and solution for group enterprise R & D and design resource sharing 
and traceability, using the alliance chain model, encryption algorithm, distributed ledger, consen-
sus mechanism, etc. in the blockchain to realize group enterprise in the process of networked colla-
borative R & D and design, resource sharing, digital trace security, anti-tampering, decentralized 
storage, etc.; proposes a shared link model based on digital traces to support multi-dimensional 
traceability query of historical traces. At the same time, in view of the problem that the query effi-
ciency of the internal storage and query mode of the Hyperledger Fabric framework decreases 
significantly as the amount of data increases, a multi-dimensional index table data segmentation 
strategy is proposed, and the data segmentation threshold and index table are used to significant-
ly improve traceability, query efficiency and query speed. Through the construction of the proto-
type system and experimental verification, the solution proposed in this paper can support the re-
liable storage of digital traces of resource sharing behaviors and high-efficiency traceability query 
in networked collaborative design. 
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1. 引言 

随着工业互联网、智能工厂等智能制造技术的不断发展，网络化协同制造、云制造等新型制造模式

不断涌现，极大地促进了集团型制造企业内部制造资源——特别是信息资源——在产品全生命周期内的

传递、转移、共享和协作，进而形成以分布式协同研发设计、协同生产计划、协同供应链等为代表的协

同制造、管理及运营体系[1] [2]。其中，产品研发设计资源是集团企业核心制造资源之一，具有高价值、

高保密性、企业独有等特征，通常是集团下属企业的核心资产[3]。在集团企业分布式协同研发设计过程

中，把由各集团内部企业分散所有的、具有共享使用价值的、虚拟化的研发设计资源在集团内部高效共

享，对于集团企业开展协同研发设计意义重大[4]。但是在开放网络环境下，如何保证高价值的资源在共

享使用过程中不被恶意破坏、滥用，所产生的使用(交易)记录真实可靠、不被单方面或第三方随意更改、

全程可追溯，进而保证资源在共享使用过程中资源供需双方高共识度和高可信度，直接影响到资源的共

享意愿和共享效果。 
在传统的信息系统架构下，信息资源及其访问记录(操作日志)通常采用基于数据库或文件系统的集中

存储模式。这种方式存在单点故障、易被篡改、无法保证数据安全性等问题，使得存储记录出现问题后，

各单位无法对中心化存储下的共享记录达成共识[5]。2008 年末中本聪[6]首次提出了区块链这一概念，区

块链的产生实现了真正意义上的去中心化可信任存储系统。区块链的本质是分布式账本系统，结合密码

学、共识机制、点对点通信等技术实现安全、防篡改、防丢失、保密、可追溯等效果[7]，并在食品、农

产品、金融交易、医疗等领域形成一定的研究成果和解决方案[8]-[13]，但在网络化协同设计及制造领域

鲜有研究。此外，现有研究所使用的区块链系统框架存在追溯维度单一、追溯效率低等问题[5]，无法满
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足网络化协同环境下高效追溯查询和多维度复杂追溯查询的实际需求。 
为此，本文以集团型制造企业产品协同研发设计为背景，根据集团企业对研发设计资源共享的客观

需求，提出基于区块链的集团企业研发设计资源共享追溯设计，并构建了基于该设计的追溯系统。通过

设计智能合约，保证区块链中数据自主生成无人为干预，使得区块链中数据安全可靠。同时，针对现有

区块链追溯模型在追溯方面存在维度单一，追溯效率低，追溯查询输入缺少灵活性，不适用于共享资源

这种大数据量的追溯等问题，提出新的模型，进行优化改进，实现对共享资源的全过程高效率追溯。 

2. 相关工作 

近些年，由于区块链在数据安全以及数据信任方面的特殊地位，被应用到各种场景，国内外学者对

区块链的不同方面展开不断研究。在数据访问控制以及安全方面，Ding 等人[14]根据大部分企业信息和

数据库系统都是基于角色访问控制技术，提出了一种基于 RBAC (Role Based Access Control，基于角色的

访问控制)与 ABAC (基于属性的访问控制)的安全访问控制模型解决该问题。Amofa 等人[15]通过将用户

生成的可接受使用策略与智能合约配对，提出了一个区块链支持的体系结构框架，用于在健康信息交换

中安全的控制个人数据。邹秀清[16]等将区块链应用到水质信息管理中，提出了基于区块链的水质信息存

证系统，以解决中心化系统中存在的数据易篡改，不公开透明以及安全性难以保证等问题。 
此外，在数据私密保护方面，Wang [17]等人通过利用区块链独特的去中心性、匿名性、不可伪造性

和可验证性，提出了一种基于区块链的安全和隐私保护的 EHR 共享协议。在共识算法方面，早期的 Bitcoin 
[6] (比特币)，以太坊采用 POW (Percent of Volume，工作量)算法[18]，这类算法的对算力的要求极为苛刻。

苛刻的要求同时带来巨大的资源消耗与浪费问题，后来随着不少学者的不断研究，共识算法呈现出多样

化，例如：POS (Proof of Stake，股权证明)算法[19]，PBFT (Practical Byzantine Fault Tolerance，实用拜占

庭容错)算法[20] [21]，DPOS (Delegated Proof of Stake，代理权益证明)算法[22]，Paxos 算法[23]，Raft 
(Reliable, Replicated, Redundant, And Fault-Tolerant)算法[24]等，这些算法各有优缺，适用于不同场景。在

区块链框架方面有 Bitcoin (比特币)，以太坊[25]，Hyperledger Fabric [26] (超级账本)等，其中 Bitcoin 与

以太坊都采用公链模型，以太坊相比于 Bitcoin 不同之处在于创造性地引入了智能合约，使得计算机可以

以数字化方式达成共识、履约、监控履约过程并验证履约结果，极大地扩展了区块链的功能。而相较于

前两者 Hyperledger Fabric 是一种企业级的区块链框架，本身框架支持组件的可拔插，可根据不同应用场

景自定义结构。Hyperledger Fabric 针对于 Bitcoin，以太坊中的用户身份可能会出现匿名信任问题，采用

许可的联盟链模型，通过授权机制，保证了区块链网络中的用户身份，解决了信任问题。同时延用智能

合约，降低了引入恶意代码的风险，使系统的健壮性增强。Hyperledger Fabric 的共识机制为 Raft 算法，

相比于比特币的 POW 算法，以太坊的 POS 算法，省去了“挖矿”这一步骤，对用户机器的算力要求低

很多，并且不需要额外的激励机制，避免了为系统在使用过程中的管理增加额外的负担，节省了企业大

量的资源。此外每个节点上的“账本”，不仅仅是区块链，还结合数据库中记录的当前最新的状态下的

所有数据组成的世界状态，由这两者来共同维护。世界状态针对于每一条记录都会有最新的状态与之匹

配，数据按照大小顺序排列，大大提高了交易提交的速度和交易吞吐量。Hyperledger Fabric 对于世界状

态的存储目前只支持非关系型数据库，并且对于查询的方式也有诸多限制。 
在追溯领域方面，仵冀颖等[27]将区块链技术应用到食品追溯体系，利用区块链网络的特点，有效整

合涉及食品安全的各个参与主体数据，为监管机构提供实时、可靠、不可篡改的产品信息。针对于区块

链追溯系统模型方面，一些研究结合了隐藏网络、物联网等技术[8] [10] [28] [29]，满足了信息安全、可

追溯的需求。 
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3. 基于区块链的网络协同设计资源共享追溯设计 

以集团型制造企业产品协同研发设计为例，集团下属制造企业分布在不同地域，所有下属企业通过

集团共享资源平台统一地共享研发设计资源。使用共享研发设计资源产生共享记录，共享记录永久存储。

考虑到集团企业内对研发设计资源共享记录的保密，安全，防篡改，可追溯等方面的需求，区块链中的

许可的联盟链模型具有去中心化、分布式存储、安全、防篡改、保密等特点，相较于公链模型可以更好

地用于此场景。 
本文以共享资源平台为数据来源，应用 Hyperledger Fabric 搭建基于数字痕迹与共享链路的集团型制

造企业研发设计资源共享追溯系统，系统架构如图 1 所示。 
 

 
Figure 1. Blockchain-based network collaborative design resource sharing traceability design 
图 1. 基于区块链的网络协同研发设计资源共享追溯系统架构 
 

整体架构整体是由资源共享平台、索引表和区块链组成。资源共享平台是与使用者交互的唯一途径，

其中嵌入研发设计资源共享操作获取模块与共享资源追溯模块。操作获取模块监听集团企业中的用户使

用研发设计资源的操作。共享资源追溯模块，提供与管理着交互的追溯功能。索引表根据共享链路的数

据段建立，实现数据切分，并且对追溯请求进行响应。区块链内自成网络体系对外透明，peer 节点负责

存储，orderer 节点负责排序，组织负责划分，智能合约负责实现存储共享链路模型与响应追溯请求。 
架构中的上链流程： 
步骤一：监听用户操作通过 API、SDK 封装成请求提交给区块链网络中的 peer 节点； 
步骤二：peer 节点根据智能合约自动执行，将操作生成数字痕迹，然后进行背书； 
步骤三：背书后的结果，经过验证满足背书策略，则递交给 orderer (排序)服务，通过共识机制达成

共识，否则提交失败，返回用户操作请求失败； 
步骤四：达成共识后，结果被打包成区块，通过 Gossip 协议分发给所有 peer 节点； 
步骤五：peer 节点验证区块，并将区块上链到区块链，同时根据标签创建/追加共享链路，修改本地

数据库中的世界状态； 
步骤六：到此共享链路创建/追加成功，随后进行创建或修改索引表； 
步骤七：区块链、索引表都提交成功后，平台执行用户操作，以确保所有的数字痕迹都会被记录。 
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系统架构中的追溯流程： 
步骤一：在追溯模块输入追溯字段，经过索引表不完全匹配，向客户端返回索引集； 
步骤二：客户端根据索引集逐条形成请求通过 API、SDK 并发地发送给区块链网络中的 peer 节点； 
步骤三：peer 节点根据智能合约自动执行相关逻辑，返回结果响应。 

3.1. 数字痕迹与共享链路模型设计 

集团企业对共享资源的管理体系有两大关键点，即：1) 同一资源多用户共享使用；2) 同一用户同时

使用多个资源。这与现有区块链追溯模型不匹配[4]。为此本文提出基于数字痕迹和共享生命周期的共享

链路模型。 
定义 1 (数字痕迹)：数字痕迹是指研发设计资源在共享使用过程中由信息系统产生的、直接反映资源

供需主体共享行为的、经过规范化处理后的数字记录。 
由于共享资源的形式和资源共享使用行为均存在多样性，产生的共享记录也会存在差异，因此需要

规范化共享记录中的字段。规范后的数字痕迹仅保留共享记录中的关键因素，一定程度上使资源本身对

系统透明。数字痕迹由时间 Time、地点 IP、用户 User、共享资源 Resource、操作 Operation 组成。此外

为了增强多追溯维度各主体的唯一性，使其更好的服务于共享链路模型引入标识符 UserID，ResourceID。 
虽然数字痕迹的设计规范了基本单元，但数字痕迹生成后仍是简单的追加，物理上的堆积。为此提

出共享生命周期这一概念，作为定义共享链路的一个重要依据。 
定义 2 (共享生命周期)：共享主体在共享使用过程中所经历的拥有权的交接在逻辑上所形成的全部连

续过程称为该共享主体的共享生命周期。 
定义 2 中的交接是由于用户使用切换所形成的，具有随机性和不确定性。从一个共享主体被创建象

征着生命周期的开始，到共享主体被去除，象征着生命周期的结束，中间穿插着各种相关的用户使用操

作。共享生命周期是一个逻辑上的概念，并没有确定的实体。 
共享链路将数字痕迹与共享生命周期结合起来，通过链表的方式将同一追溯主体的数字痕迹按照交

接逻辑顺序链接起来。从表头开始可以追溯共享主体的整个共享生命周期。共享链路的数目取决于共享

主体的数目，所有的共享链路构成了共享链路模型。当同一数字痕迹对应多个共享主体时，共享链路就

会出现公共节点。多个公共节点连接也称为公共共享链路段，此时的共享链路模型，从多条链表转变为

有向无环图。本文为了解决追溯维度单一问题，针对于应用背景，考虑用户与资源两个维度的追溯，对

同一数字痕迹创建两个追溯主体。因此本文中的共享链路模型为图，图中每个节点的最大出度和入度

为 2。 
共享链路的实现基于数字痕迹的数据结构和 Hyperledger Fabric 框架内部存储，通过向相应共享链路

追加数字痕迹完成交接，被追加的数字痕迹作为世界状态，当前主体的拥有权由世界状态决定。本文背

景下的共享链路模型如图 2 所示。 
如图 2 所示，由于每一个用户与设备都具有唯一标识，因此共享主体也具有唯一性，同一共享主体

不可被并行使用，共享主体会随着用户使用共享资源这一事件发生交接，由于本文中仅考虑基于用户与

资源维度的追溯，因此在用户使用共享资源时就会发生两次不同维度的共享主体交接，分别是图中横向

所示的以用户拥有权作为共享主体的用户维度的交接与图中纵向所示的以资源拥有权为共享主体的资源

维度的交接。交接会产生两个维度的相应数字痕迹作为记录节点，即图中的白色圆点，共享主体的数字

痕迹会在共享生命周期内沿着时间轴不断的产生，并且自动被链接到对应共享链路的末尾，直到对应共

享主体的共享周期结束，即产生如图中所示的黑色圆点的数字痕迹之前，共享主体会像是在沿着一条看
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不见的路被一直传递下去，这条路就是一条共享链路。而每一条共享链路的最后一个圆点便组成了对应

维度的世界状态。 
 

 
Figure 2. Shared link model 
图 2. 共享链路模型 

3.2. 追溯优化设计 

在提出了共享链路模型的基础上，需要对区块内存储的数字痕迹进行快速追溯查询。传统 Hyperledger 
Fabric 对于追溯的实现是通过迭代器的方式迭代出所有的记录，然后以一次查询交易响应的方式返回所

有数据。这种方式的缺点在于：随着时间的变长，一条共享链路的数据量会越来越巨大，一次追溯响应

数据量也会变大，造成延时导致追溯效率降低。 
为了解决这一问题，在 Hyperledger Fabric 之上设计了一个索引表。索引表可以根据不同的需求设计，

通过唯一标识符将共享链路拆分成多个数据段。例如：索引表组成可以为：共享主体名称、共享主体 ID、

操作数量(用于阈值划分)、共享链路段唯一标识符(用于映射关系)，将对于一条共享链路的追溯请求变成

多次，并发进行以减少每次查询的数据传输量以及等待时间，提高查询效率。拆分逻辑依赖于索引表中

的数量自增，当数量到给定阈值后，生成新的索引，序号自增。根据索引表是表的这种特性，将表以关

系型数据库的形式存储，从而使得对于表中字段的查询支持不完全查询，提升了追溯功能。索引表设计

如图 3 所示，其中 ptr 与 timestamp 组成一个数据结构，在一个共享链路段中的数量等于操作数量。 
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Figure 3. Retrospective optimization index table design 
图 3. 追溯优化索引表设计 

3.3. 智能合约设计 

智能合约是 Hyperledger Fabric 中定义自动执行逻辑的可执行代码，是一种触发式脚本，只需定义触

发条件，触发后执行的逻辑，即可自动化执行，无法通过外部进行干预，因此区块链只能运行已规定的

智能合约中的执行逻辑，智能合约是操作区块链的唯一途径。本文设计的智能合约实现对于共享链路的

创建、追加、追溯功能，数据一旦上链存储在区块链中将不可篡改但可追溯。就针对于本文中的共享链

路模型而言，算法流程总结如图 4 所示。 
算法 1 共享链路的创建与追加的伪代码流程如下： 
(1) 输入用户操作的共享记录 
(2) 生成数字痕迹(time,ip,owner,ownerid,object,objectid,operation) 
(3) existing, err:=ctx.GetStub().GetState(UserPart)           
// 通过 context.GetStub()获取数据库 grpc Client 
// 通过 grpc Client 调用 GetState(共享链路段)检查用户维度共享链路段是否存在 
(4) If existing == nil 
(5) Create UserPart         // 当前数字痕迹作为用户维度共享链路的起始数字痕迹 
(6) else                      // existing 中返回最新用户维度共享链路段的起始数字痕迹 
(7) Update UserPart        // 向用户维度最新共享链路段末尾追加 
(8) existing, err=ctx.GetStub().GetState(ResourcePart) // 检查用户维度共享链路段是否存在 
(9) If existing == nil 
(10) Create ResourcePart        // 当前数字痕迹作为资源维度共享链路的起始数字痕迹 
(11) else 
(12) Update ResourcePart          // 向用户维度最新共享链路段末尾追加 
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算法 2 共享链路段追溯的伪代码流程如下： 
(1) 输入要追溯的共享链路段 
(2) existing, err:=ctx.GetStub().GetState(Part) 
(3) If existing == nil 
(4) return “”                    // 返回空字符串 
(5) else 
(6) HistoryIterator,err := ctx.GetStub().GetHistoryForKey(Part) 
(7) for HistoryIterator.HasNext() 
(8) HistoryIterator.Next()                //  Part 向后遍历 
(9) return Json 格式的追溯结果 

 

 
Figure 4. Smart contract algorithm flow 
图 4. 智能合约算法流程 

 
通过智能合约，系统将自动判断接收到的请求是共享链路的创建、共享链路的追加还是共享链路段

的追溯，根据请求自动执行。如果自动判断为共享链路的创建或追加将进行背书等上链操作，一旦数字
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痕迹上链将成为区块中的内容，不可被篡改。智能合约中关于数字痕迹的合法性将通过智能合约中的代

码读取世界状态与当前操作生成数字痕迹进行匹配从而自动判断，并且对于不同维度的共享链路的存在

也将通过索引表与世界状态的历史版本进行自动查询判断。如果自动判断为共享链路段的追溯，追溯请

求不属于共享用户操作的范畴内，因此只需要通过索引表与世界状态的历史版本进行对共享链路存在的

判断，不必要进行上链，因而直接从 peer 节点返回结果数据集，有助于提高追溯效率。 

4. 系统实现 

系统测试的开发环境是部署在 2 台 8 核 3 G 内存的虚拟主机中，系统为 CentOS7，Hyperledger Fabric
版本选用 fabric-sample，此外还配置了 docker，docker-compose 等依赖工具，所搭建的节点有 1 个 Orderer
节点，2 个 Peer 节点，3 个 CA 节点，1 个 Mysql 服务节点。 

区块链测试，通过执行编写好的脚本程序，程序中自动触发生成资源共享平台上的相关操作事件，

通过登录的 3 个用户在不同的 IP 地址、不同的时间使用不同的资源轮流依次的执行，通过 API、SDK 向

搭建的区块链网络系统发送交易请求，测试共享链路的创建、追加、追溯的可用性，执行后以及查询出

的请求结果，以 Json 形式展现在终端窗口。如图 5 所示： 
 

 
(a) 

 
(b) 

Figure 5. (a) Creation and addition of shared links; (b) Traceability result output of shared link 
图 5. (a) 智能合约算法流程；(b) 共享链路的追溯结果输出 

 
结合资源共享平台的测试，通过用户账号身份打开资源共享平台客户端，在相应的模块提供的输入

框中随机输入想要查找的字段信息，测试过程中分别对各个字段不同维度进行了不完全查询，系统可以

稳定的输出按照共享链路查询的结果并将结果展示，结果如图 6 所示： 
 

 
(a) 
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(b) 

 
(c) 

 
(d) 

Figure 6. (a) The result of incomplete traceability of the user name; (b) User ID incomplete traceability result; (c) The result 
of incomplete retrospective resource name; (d) The result of incomplete resource ID traceability 
图 6. (a) 用户名称不完全追溯结果；(b) 用户 ID 不完全追溯结果；(c) 资源名称不完全追溯结果；(d) 资源 ID 不完

全追溯结果 
 

追溯时间测试，搭建三个相同的测试环境，一者为不进行数据切分的原始系统，一者为数据切分阈

值为 50 的系统，还有一者为数据切分阈值为 100 的系统，通过编写好的执行脚本，自动触发生成资源共

享平台的相关操作事件，产生足够的测试数据，分别在自动执行相同的数据量之后，通过在发送请求前

开启计数函数，在接收到请求之后关闭计时函数的方式，测试通过对比不同数据规模下的不同数据切分

阈值与不进行数据切分的同一共享链路的平均追溯时间，验证索引表对于追溯的优化效果。测试数据切

分阈值根据平台页面展示最大数量设定为 50、100。在不同系统中通过自动执行脚本设置，每当同一共

享链路数据量每增加一万，进行 50 次测试，测试结果经过格拉布斯准测剔除偏差较大的异常值，准则中

ɑ = 0.05，n = 35，最后求得平均追溯时间。结果如图 7 所示。 
测试结果表明：Hyperledger Fabric 内部的历史查询与返回方法是造成上图追溯速度出现明显差异的

原因。Hyperledger Fabric 内部的历史查询方法中使用迭代器对数据进行历史追溯，并且迭代后的数据会

被全部收集后一次性地发送给追溯端。而引入索引之后可以并发开启多个查询请求，每次查询只需查询

到定量的数据就会返回，将追溯端的等待时间缩短。随着集团企业间的共享的时间变长，数据量变大，

加入索引的系统在追溯效率上的优势将越发明显，并且索引的添加过程并不复杂，因此本文对于系统追

溯效率的优化完全可适用于生产实践。此外根据不同的切分阈值所展示的结果，还可以推测出必然存在

一个确切的数据切分阈值，可以达到追溯时间最短。 
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Figure 7. Traceability test results 
图 7. 追溯时间测试结果 

5. 结束语 

区块链的安全、保密、防篡改为集团企业对共享资源追溯中的共享记录可信任问题提供了新的解决

思路。本文首先针对于集团企业对共享资源追溯对保密、防篡改、可信任的需求与现有追溯模型不匹配，

且追溯维度单一的问题，提出了一种基于区块链的集团企业网络化协同研发设计资源共享追溯设计。其

次对于架构设计的内部流程进行了说明，再根据共享记录规定数字痕迹，设计数据结构，提出共享生命

周期、共享链路以及共享链路模型，形成多维度追溯模型。然后结合 Hyperledger Fabric 实现，通过智能

合约将数字痕迹的上链、实现共享链路的创建、共享链路的追加以及共享链路的追溯。最后，分析

Hyperledger Fabric 内部对于追溯的实现方式，设计更高效的追溯方法，从追溯维度、速度、追溯输入约

束等多方面提升追溯效率，并结合测试加以验证。通过对于同一共享链路不同数据切分阈值的对比，表

明本文引入索引表在追溯功能上的提升。 

6. 展望 

基于区块链的网络协同设计资源共享追溯方法，目前已经实现了追溯维度与效率的提升，但是仍有

很多问题亟待解决，需要通过实际的使用过程与开发中积累的经验，进一步完善，在目前的研究中发现

其中包含以下几点： 
1) 系统部署起来比较麻烦，步骤繁琐，而且对于系统的后期运维、维护方面目前还没有制定完善的

策略，后续将系统通过 K8S 云计算技术进行部署以及维护，增强系统的可维护性。 
2) 本文中的系统对于任何用户都开放追溯查询权限，在权限的分发上可以结合现有的权限管理方式

研究在用户权限中做相应的限制，防止用户权限的滥用。 
3) 本文提出的区块链系统可以保障数据的一致性安全持久化存储，但是当资源使用出现问题后，对

于出现问题的分析仍需要依靠专业技术人员判断。未来可以结合深度学习、人工智能、专家分析等技术，

实现问题数据自动发现，使得系统更加智能、更加方便、更加自动化。 
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