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摘  要 

目前已有的基于分割的图像篡改检测方法由于标注困难，可用的篡改数据集较少，造成训练数据的缺乏，

同时篡改图像经过处理后边界难以识别，导致分割精度低。针对上述问题提出了基于注意力机制的图像

篡改检测网络，该网络实现了篡改图像的生成，篡改区域的分割和优化。其中，生成器创建篡改图像用

于扩充训练数据，基于注意力机制的分割优化模块用于增强篡改区域边界的特征提取能力，最后以实验

结果证明了此方法的准确性和有效性。 
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Abstract 
At present, the existing image tamper detection methods based on segmentation are difficult to 
label and have few available tamper data sets, resulting in the lack of training data. At the same 
time, the boundary of the tampered image is difficult to identify after processing, resulting in low 
segmentation accuracy. To solve the above problems, an image tamper detection network based 
on attention mechanism is proposed. The network realizes the generation of tampered images, the 

http://www.hanspub.org/journal/csa
https://doi.org/10.12677/csa.2022.123074
https://doi.org/10.12677/csa.2022.123074
http://www.hanspub.org


余晨 等 
 

 

DOI: 10.12677/csa.2022.123074 730 计算机科学与应用 
 

segmentation and optimization of tampered regions. The generator creates the tampered image to 
expand the training data, and the segmentation optimization module based on attention mechan-
ism is used to enhance the feature extraction ability of the tampered region boundary. Finally, the 
experimental results show the accuracy and effectiveness of this method. 
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1. 引言 

由于图像编辑软件的简单实用性，人们可以随意对图像进行篡改，导致篡改图像在社交媒体上无处

不在。人们篡改图像的目的多种多样，有些是为了美化形象、丰富图像内容，而有些则是为了散布虚假

消息引起不良的社会影响。为了防止此类虚假消息的广泛传播，图像篡改检测也随之兴起，数字图像篡

改的取证技术主要分为主动取证技术和被动取证技术。主动取证方法主要包含数字签名[1]、数字水印[2]
等需要事先在图像中嵌入验证信息，然后再进行信息提取验证的相关技术手段。相对于主动取证，被动

取证的应用范围更为广泛，可以直接通过图像进行图像来源、完整性的判断。 
关于传统方法的图像被动取证，针对 JPEG 压缩操作，Fridrich 等人[3]首先对图像进行分块处理，再

以图像块为单位提取特征。H. Farid 等人[4]提出主成分分析法(PCA)代替离散余弦变换特征系数(DCT)，
获得更小的特征系数，提升了图像块特征向量匹配的效率。传统的取证方法通常都是采用手工设计的方

式提取特征，这种基于手工设计的特征大多存在局限性，缺乏代表性，无法根据这些特征同时对多种篡

改方式进行判定，导致传统的被动取证方法仅能鉴别单种篡改技术。 
关于深度学习方法的图像被动取证，Yaqi Liu 等人[5]提出了一种基于多尺度方法进行篡改区域定位

的框架。该模型创新性地引入了多尺度的思想，设计不同尺度的图像滑动窗口，提取多尺度图像块特征。

Bo Liu 等人[6]提出了一种多种基础网络融合的方法，利用不同种类的基础网络互补，用来提升模型的鲁

棒性，从而提升模型的识别准确率。Minyoung Huh 等人[7]创新性地将自学习方法融入图像拼接检测中，

该模型避免了当前图像篡改数据集数据量不足的问题，为基于深度学习的图像内容被动取证指出了新的

方向。通过研究发现，基于深度学习的图像内容被动取证领域还存在以下问题：1) 缺乏数据集，虽然当

前篡改图像数据集越来越多，但这与复杂多样的篡改技术相比仍远远不足。2) 提取篡改区域特征困难，

在数字图像处理中，根据不同目的对图像进行不同处理，例如图像去噪、增强、复原和压缩等，而这些

后处理技术使得提取图像篡改特征更加困难。 
基于上述问题，本文提出一种新的图像篡改检测分割框架，框架分为两个阶段：第一阶段采用 GAN 

[8]来解决缺乏训练数据的问题。通过引入一个新的目标函数，将来自现有篡改数据集的图像作为 GAN
的输入，并通过目标函数进行优化，再与原篡改图像数据集进行混合，从而达到扩充数据集与优化篡改

区域真实性的效果。第二阶段以 Deeplab [9]为基本框架，提出基于注意力机制的分割优化网络，将卷积

注意力模块[10] (CBAM)加入分割网络中，以增强篡改区域边界的特征提取能力，得到边缘 mask 和篡改

区域 mask，同时利用预测的边缘 mask 来替换原始区域，产生新的篡改图像，强化模型对于边界特征的

提取能力，从而更好地定位篡改区域并将其分割出来。本文的主要贡献如下： 
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1) 针对缺乏训练数据的问题，通过 GAN 来扩充数据集并引入新的目标函数用于优化篡改区域真实性。 
2) 针对篡改区域边界识别困难以及分割准确率低的问题，提出基于注意力机制的分割优化网络，提

高模型性能。 

2. 方法 

本文所提出的图像篡改检测网络结构如图 1 所示，第一阶段将篡改数据集的图像和真实图像经过处

理后作为生成器的输入，并通过目标函数进行优化，生成更加真实的篡改图像，并送入判别器进行验证；

第二阶段再将生成的图像与原篡改图像数据集进行混合，作为注意力分割模块的输入，输出预测的边缘

mask 和篡改区域 mask。其中，生成器基于 U-net [11]网络结构，判别器与 PatchGAN [12]类似；注意力

分割模块分为分割模块和优化模块，分割模块负责识别篡改图像中的篡改边界，优化模块将篡改边界替

换为真实区域，生成新的篡改边界。 
 

 
Figure 1. The network structure 
图 1. 网络结构图 

2.1. 优化和扩充数据集 

2.1.1. 生成器 
生成器生成的篡改图像作为输入用于后续分割训练，如图 2 所示。根据现有数据集提供的篡改图像

F (CASIA2.0 [13])以及对应的 mask 图像 M 和真实图像 R (COCO [14])，首先以图像 F 为前景，图像 R 为

背景创建一个复制粘贴图像 C，C 的表示如公式(1)所示： 

( )1C M R M F= − ∗ + ∗                                   (1) 

其中∗是按元素进行的矩阵乘法。 
混合图像通过泊松融合[15]得到篡改区域中像素 i 的最终值如公式(2)所示： 

2 2
, ,

arg min
i

i i i i
i a i i i

f F N F f F N F
a a f a r

∈ ⊂ ∈ ⊄

= ∇ −∇ + −∑ ∑                     (2) 

其中∇表示梯度， iN 是位置 i 处的像素的邻域， ia 是混合图像 A 中的像素， if 是图像 F 中的像素， ir 是

图像 R 中的像素。 
与泊松融合类似，图像 C 中包含复制粘贴区域和背景图像，为了更好的融合篡改区域的邻域，本文

优化了生成器，并添加了 1L 损失[12]来重建背景，背景损失如公式(3)所示： 

1
, 0

1

i i
bg i i

r R mbg

L c r
N ∈ =

= −∑                                (3) 

其中 bgN 是背景中的像素总数， ic 是图像 C 中的像素， im 是图像 M 中位置 i 处的值。 
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Figure 2. Generate image 
图 2. 生成图像 
 

为了维持篡改区域的形状，本文对复制粘贴的区域应用拉普拉斯算子，并重建该区域的梯度以匹配

原区域，梯度损失如公式(4)所示： 

1
, 1

1

i i
grad i i

f F mcopy

L c f
N ∈ =

= ∆ − ∆∑                                (4) 

其中，∆表示拉普拉斯运算子， copyN 是复制粘贴区域中的像素总数。 
为了进一步约束复制粘贴区域的形状，本文添加的边缘损失如公式(5)所示： 

1
, 1

1

i i
edge i i

f F eedge

L c f
N ∈ =

= −∑                                 (5) 

其中 edgeN 是边界像素的数量， ie 是边缘 mask 中位置 i 处的值，边缘 mask 是通过对图像 M 进行膨胀和

腐蚀操作得到的。 

2.1.2. 判别器 
由于篡改图像中被篡改的区域通常只占据了图像的一小部分区域，因此，限制判别器注意局部图像块

中的特征是有益的。与 PatchGAN [12]类似，本文的判别器在 N × N 的图像块上应用全卷积层。判别器通过

最大化损失判断真实图像 R 为真，判断生成的图像 ( ),G M C 为假。为了生成真实的篡改图像，本文添加了

一个对抗损失 advL ，这有助于鼓励生成器在训练的过程中生成越来越真实的图像，对抗损失如公式(6)所示： 

( )( ) ( )( )( )log , 1 log , ,adv R CL E D M R E D M G M C  = + −                       (6) 

其中，M 与 ( ),G M C 或 R 相连，作为判别器的输入。生成器最终损失函数如公式(7)所示： 

G bg grad grad edge edge adv advL L L L Lλ λ λ= + + +                            (7) 

其中， gradλ 、 edgeλ 和 advλ 分别设置为(1, 2, 5)以控制相应损失项。基于此约束，生成器保留并融合复制粘

贴区域的背景以及纹理信息。 

2.2. 注意力分割模块 

2.2.1. 分割模块 
分割网络结构如图 3 所示，分割阶段分成两个分支，一是预测篡改区域边缘 mask 的边缘分支，二是

预测篡改区域 mask 的分割分支。其中为了提高对边界的关注，在分割网络中加入卷积注意力模块 CBAM，
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CBAM 通过空间和通道两个维度依次推断出注意力权重，然后与特征图相乘来对特征进行自适应调整，

再将注意力图输入边缘分支和分割分支。随后将双线性上采样的中间特征连接起来，再将它们输入到 1 × 
1 的卷积层从而输出预测的边缘 mask，以形成边界分支。最后，本文将边界分支的输出特征与分割分支

的上采样特征结合起来，输出最终的篡改区域 mask。在分割网络的训练过程中，本文选择了复制粘贴的

样本 C，生成的样本 G(C)和训练样本 F 作为分割网络的输入，提供了更多种类的篡改图像。 
 

 
Figure 3. Generate image 
图 3. 生成图像 

2.2.2. 优化模块 
语义图像分割注重的是图像的语义内容，而篡改区域的分割更注重于篡改边界，如图 4 所示，本文

利用分割出来的边缘 mask，替换原始篡改区域的边界，生成新的篡改边界。本文用 R 中的真实区域替换

预测边界中的像素，生成一个新的篡改图像，C′的表示如公式(8)所示： 

( )1C C P R P′ = ⋅ − + ⋅                                  (8) 

其中，C′是具有新边界伪影的新篡改图像。对应的 mask 如公式(9)所示： 
M M M P′ = − ⋅                                    (9) 

其中， M ′是C′的篡改区域 mask。用上述相同的方式预测新的边缘 mask 和篡改区域 mask。 
 

 
Figure 4. Optimization module 
图 4. 优化模块 
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3. 实验 

3.1. 实验环境 

实验环境如表 1 所示。由于模型参数较大，因此对实验的设备有一定要求，本实验采用部署了英伟

达 RTX 2070SUPERx 显卡的 Linux 服务器进行实验，并且配置了符合要求的加速平台和加速库。初始化

学习率设置为 0.0001，batch size 设置为 2，网络优化方法使用 Adam，动量为 0.9，权重衰减设置为 0.0005。 
 
Table 1. Experimental environment 
表 1. 实验环境 

设备 配置 备注 

操作系统 Ubuntu 16.04 

框架 Tensorflow 1.4.0 

GPU 
Nvidia RTX 

8GB 
2070SUPER 

运行平台 CUDA 8.0.44 

GPU 加速库 Cudnn 6.0 

语言 Python3 3.4 

3.2. 实验对比 

3.2.1. 数据集与评价指标 
本文提出的方法在 CASIA 数据集和 Columnbia 数据集上与其他经典的网络进行了比较。CASIA1.0

包含 921 个篡改图像，CASIA2.0 包含 5123 张图像，篡改技术包括拼接和复制粘贴，被篡改的区域包括

动物、纹理、自然场景等，并且该数据集对篡改图像进行了后处理，以增强篡改效果。Columnbia 数据集

包含 183 张拼接图像，被篡改的区域是室内场景。本文使用 CASIA2.0 对模型进行训练，在 CASIA1.0 和

Columnbia 上进行测试。本文使用指标 F1分数(F1-Score)和 MCC 分数(MCC-Score)评估本文提出的方法和

现有方法的性能，它们都可以用来评价篡改区域的检测精度。F1-Score 是查全率与查准率的加权调和平

均，MCC-Score 则是一个比较均衡的指标，在两类别的样本含量差别很大的情况下可以更好的对模型进

行评价，比较适用于篡改检测领域。评估指标 F1-Score 如公式(10)所示： 

( )1
2,

2out gt
TPF M M

TP FN FP
=

+ +
                           (10) 

其中 outM 代表算法输出 mask， gtM 代表真实 mask。TP 代表篡改区域检测为篡改像素数量。FN 代表未篡改

区域检测为篡改像素数量。FP 代表篡改区域未检测为篡改像素数量。评估指标 MCC-Score 如公式(11)所示： 

( )
( )( )( )( )

,out gt
TP TN FP FNMCC M M

TP FP TP FN TN FP TN FN
∗ − ∗

=
+ + + +

            (11) 

3.2.2. 实验结果 
从表 2 和表 3 可以看出，本文所提出的方法在 F1-Score 和 MCC-Score 方面优于现有的一些方法。如

判断图像来源的被动取证方法 NOI [16]和 CFA [17]，这是因为手工设计的特征限制了它们的功能。本文

引入的 CBAM 模块在不同空间生成上下文描述符，有助于获得篡改图像中的边界特征。 
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Table 2. Results on F1-Score 
表 2. 实验结果对比(F1-Score) 

 CASIA Columbia 

NOI 0.263 0.574 

CFA 0.207 0.467 

MFCN [18] 0.518 0.604 

GSRnet [19] 0.574 0.532 

Our method 0.602 0.623 

 
Table 3. Results on MCC-Score 
表 3. 实验结果对比(MCC-Score) 

 CASIA Columbia 

NOI 0.180 0.411 

CFA 0.108 0.228 

MFCN [18] 0.484 0.465 

GSRnet [19] 0.553 0.496 

Our method 0.581 0.537 

 
从图 5 可以看出本文提出的方法能够有效的将篡改区域分割出来，分割的边缘 mask 也比较清晰，虽

然篡改区域经过后处理，隐藏了篡改区域和真实区域的对比差异，但本文通过在分割网络中添加 CBAM
模块，增强了篡改区域边界的特征提取能力，使得拼接类型的篡改图像更容易检测，分割效果也较好。

而对于复制粘贴类的篡改图像检测则较困难，这主要是因为复制区域来自于同一张篡改图像的某个部分，

篡改区域与真实区域有着相同的对比度，在本文设计的网络中，通过分割模块中的优化部分，强化模型

对于边界特征的提取能力，使得复制粘贴类型的篡改图像也容易被检测与分割，本文提出的方法在两种

篡改图像上都取得了较好的效果。 
 

 
Figure 5. The segmentation result 
图 5. 分割结果图 
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3.2.3. 鲁棒性分析 
为验证模型的鲁棒性，对 CASIA 数据集采用 JPEG 压缩和高斯平滑处理，其中，JPEG 压缩将图片

质量压缩到 70%和 50%，高斯平滑处理将高斯核标准差设置为 0.5、1、1.5 和 2。从图 6 和图 7 可以看出，

模型的抗干扰性较强，有较强的鲁棒性。 
 

 
Figure 6. JPEG compression 
图 6. JPEG 压缩 
 

 
Figure 7. Gaussian smoothing 
图 7. 高斯平滑处理 

4. 结束语 

本文提出了一种基于注意力机制的图像篡改检测网络，实现了图像篡改区域的分割。利用 GAN 生成

篡改图像来解决缺乏训练数据的问题，同时扩充样本量避免出现模型坍塌的情况。相较于目前的生成对

抗网络，本文引入了一个新的目标函数，将来自现有篡改数据集的图像作为 GAN 的输入，并通过目标函

数进行优化，再与原篡改图像数据集进行混合，从而达到扩充数据集与优化篡改区域真实性的效果。为
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了在训练过程中使模型更好地识别边界，进一步提取有效的图像篡改特征，本文以 Deeplab 为基本框架，

提出了基于注意力机制的分割优化网络，将卷积注意力模块(CBAM)加入分割网络中，以增强篡改区域边

界的特征提取能力，得到边缘 mask 和篡改区域 mask，同时利用预测的边缘 mask 来替换原始区域以产生

新的篡改图像，强化模型对于边界特征的提取能力，从而更好地定位篡改区域并将其分割出来。从对比

实验可以看出，本文方法各项指标均优于其它方法。 
由于网络模型参数较多，对计算机的运算能力要求较高，后期的工作主要在于构建轻量化的模型并

提高算法的检测精度。 
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