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摘  要 

研究利用ICMP协议和多线程技术实现多VPN网络的轮询监控方法，通过轮询信息发送、轮询信息采集、

信息分析和后期处理、阙值设定和调整、报警与恢复功能开发，实现主要网络节点联通监测及模块化网

络服务集成。本文方法在自然资源部北海区地面传输观测网环境内经实际应用，效果良好，证实了该方

法的有效性。 
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Abstract 
The polling monitoring method of multi-VPN network based on ICMP protocol and multi-thread 
technology is studied. Through the development of polling information transmission, polling in-
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formation collection, information analysis and post-processing, threshold setting and adjustment, 
alarm and recovery functions, the connection monitoring of main network nodes and the integra-
tion of modular network services are realized. This method has been applied in the environment 
of the ground transmission observation network in the North Sea area of the Ministry of Natural 
Resources. 
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1. 引言 

各单位及用户对网络管理的重视程度是随着网络应用的不断扩展而逐步提升的，这是在我国各地办

公局域网网络发展过程中表现得非常明显的一个问题。在初期网络规划中往往只重视连接节点，而对网

络监测与管理能力、网络故障发现与处理能力、网络安全与防范能力一般都没有考虑在内，因此利用有

效技术手段实现网络监测与管理，实现网络故障发现与处理的需求也更加迫切。 

2. 问题来源与思路 

北海区网络约有 1200 个 VPN 网关，分布在 8 个 VPN 网段。此外还包含 300 个左右 24 小时在线的

主要观监测数据采集设备和 120 余个关键服务器节点，网络节点的连通情况监控需要达到 10 秒以内报警

的要求，原有的网络监控系统已经无法满足现在的网络管理的实际需要，迫切需要使用更完善和有效的

技术手段实现对整合后网络的监控和管理。 
从技术角度分析，网络管理技术是伴随着计算机、网络和通信技术的发展而发展的，二者相辅相成。

从网络管理范畴来分类，可分为对网“路”的管理。即针对交换机、路由器等主干网络进行管理；对接

入设备的管理，即对内部 PC、服务器、交换机等进行管理；对行为的管理。即针对用户的使用进行管理；

对资产的管理，即统计 IT 软硬件的信息等。根据网管软件的发展历史，可以将网管软件划分为三代： 
第一代网管软件就是最常用的命令行方式，并结合一些简单的网络监测工具，它不仅要求使用者精

通网络的原理及概念，还要求使用者了解不同厂商的不同网络设备的配置方法，目前分局局域网基本处

于这个运行阶段。 
第二代网管软件有着良好的图形化界面。用户无须过多了解设备的配置方法，就能图形化地对多台

设备同时进行配置和监控。大大提高了工作效率，但仍然存在由于人为因素造成的设备功能使用不全面

或不正确的问题数增大，容易引发误操作。 
第三代网管软件相对来说比较智能，是真正将网络和管理进行有机结合的软件系统，具有“自动配

置”和“自动调整”功能。对网管人员来说，只要把用户情况、设备情况以及用户与网络资源之间的分

配关系输入网管系统，系统就能自动地建立图形化的人员与网络的配置关系。 
国内外技术人员已经在这方面进行了许多探索。在网络拓扑发现算法方面，赵玲分析了 SNMP 协议

的功能、体系结构、协议框架及 MIB 库，研究并分析了 SNMP、ICMP、RIP、OSPF 和 ARP 等网络拓扑

算法的特点[1]。吴君青介绍了一种可以在单个机器上实现物理拓扑发现的算法，并针对提供信息不足的
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情况，对原有算法进行改进[2]。朱有产出了一种跨虚拟局域网(VLAN)的物理网络拓扑发现算法，算法基

于以太网技术，被管理设备支持 SNMPv2。分别对实现了 Bridge MIB、部分或没有实现 Bridge MIB、服

务器和路由器等节点提出了自动发现方法[3]。 
在网络拓扑管理技术和应用方面，田云兵研究了基于 SNMP 网络管理的基本机构，在此基础上设计

了一个网络管理系统。在设计出来的网络管理系统中，对传统的 SNMP 网络搜索设备的基础上进行了改

进，并找出了唯一标识路由器的方法。孔令文等提出链路层网络拓扑发现算法，并对该算法进行了介绍，

通过该算法，可以在单机上对当前网络的拓扑情况进行发现[4]。 
在网络拓扑数据分析与表现方面，金培欣根据 EXCEL 工作表函数与数组公式的特点，提出了一种

数据提取的方法。基于网络流量统计数据为例进行分析，构建了具有一定的通用性的数据提取公式，可

提高网络管理的效率[5]。 

3. 解决办法 

在充分考虑北海区网络结构和特点的基础上，针对网络设备“管理网段”及“7 个 VPN 网段”共 8
个网段设计的网络结构特点，采用多线程技术和 ICMP 协议结合的方法，采用主动轮询的方式实现对北

海区各关键网络节点通讯网关的连通性及响应时间的实时监控，并通过设定阙值及时对网络连通性问题

和通讯质量故障进行报警，为提高整合后网络节点的管理能力，及早发现网络节点故障，加强对北海区

海洋在线观测、监测和监视监控业务的支持能力提供保障。 

3.1. 网络管理技术 

网络监视技术一般可分为主动式和被动式两种，主动式一般是由管理主机向各个管理节点发送轮询

指令，由各节点根据指定的协议，如 SNMP 协议返回相应的状态信息。同时 SNMP 协议也支持被动式的

监视，如 SNMP TRAP，也就是在设定了一定的阙值后，在被监视节点本身发现超过阙值时主动向管理

节点发送告警信息。主动式和被动式各有优点，在实际网络监视过程中都有一定的应用，而且经常是混

合应用[6]。 
“云计算”技术的发展相当大的程度上改变了许多企事业单位的网络结构，服务器、应用等重要节

点纷纷“上云”，更进一步削弱了客户机网络的建设和运维管理的投入。这类网络一般没有复杂的 IMC
等管理系统，没有足够的网络监控监视工具，很难及时发现网络中存在的问题，如最简单的节点通断检

测，往往是在应用系统发生故障时才会被发现。利用 ICMP (Internet Control Message Protocol)，Internet
控制报文协议)和多线程技术，结合数据库作为存储手段，开发应用于中小型网络的网络监视监视系统，

可以在一定程度上解决中小型网络管理过程中的节点监控问题[7]。 

3.2. ICMP 协议 

ICMP 是 Internet 控制报文协议。它是 TCP/IP 协议族的一个子协议，用于在 IP 主机、路由器之间传

递控制消息。控制消息是指网络通不通、主机是否可达、路由是否可用等网络本身的消息。这些控制消

息虽然并不传输用户数据，但是对于用户数据的传递起着重要的作用，ICMP 属于网络层的控制报文协

议。 
ICMP 协议是一种面向连接的协议，用于传输出错报告控制信息。它是一个非常重要的协议，它对

于网络安全具有极其重要的意义。它是 TCP/IP 协议族的一个子协议，属于网络层协议，主要用于在主机

与路由器之间传递控制信息，包括报告错误、交换受限控制和状态信息等。当遇到 IP 数据无法访问目标、

IP 路由器无法按当前的传输速率转发数据包等情况时，会自动发送 ICMP 消息。见图 1。 
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Figure 1. ICMP message format 
图 1. ICMP 报文格式 

 
ICMP 提供一致易懂的出错报告信息。发送的出错报文返回到发送原数据的设备，因为只有发送设

备才是出错报文的逻辑接受者。发送设备随后可根据 ICMP 报文确定发生错误的类型，并确定如何才能

更好地重发失败的数据包。但是 ICMP 唯一的功能是报告问题而不是纠正错误，纠正错误的任务由发送

方完成。我们在网络中经常会使用到 ICMP 协议，比如我们经常使用的用于检查网络通不通的 Ping 命令，

这个“Ping”的过程实际上就是 ICMP 协议工作的过程。还有其他的网络命令如跟踪路由的 Tracert 命令

也是基于 ICMP 协议的。 
1) Ping 命令 
Ping 是 Windows/Linux 系列自带的一个可执行命令。利用它可以检查网络是否能够连通，可以很好

地帮助我们分析判定网络故障。该命令只有在安装了 TCP/IP 协议后才可以使用。Ping 命令的主要作用是

通过发送数据包并接收应答信息来检测两台计算机之间的网络是否连通。当网络出现故障的时候，可以

用这个命令来预测故障和确定故障地点。Ping 命令成功只是说明当前主机与目的主机之间存在一条连通

的路径。如果不成功，则考虑：网线是否连通、网卡设置是否正确、IP 地址是否可用等。 
成功地与另一台主机进行一次或两次数据报交换并不表示 TCP/IP 配置就是正确的，必须执行大量的

本地主机与远程主机的数据报交换，才能确信 TCP/IP 的正确性。按照缺省设置，Windows 上运行的 Ping
命令发送 4 个 ICMP (网间控制报文协议)回送请求，每个 32 字节数据，如果一切正常，系统应能得到 4
个回送应答。 

Ping 能够以毫秒为单位显示发送回送请求到返回回送应答之间的时间量。如果应答时间短，表示数

据报不必通过太多的路由器或网络连接速度比较快。Ping 还能显示 TTL (Time To Live 存在时间)值，可

以通过 TTL 值推算一下数据包已经通过了多少个路由器：源地点 TTL 起始值–返回时 TTL 值。例如，

返回 TTL 值为 119，那么可以推算数据报离开源地址的 TTL 起始值为 128，而源地点到目标地点要通过

9 个路由器网段(128~119)；如果返回 TTL 值为 246，TTL 起始值就是 256，源地点到目标地点要通过 9
个路由器网段。 

2) TRACERT 命令 
Tracert (跟踪路由)是路由跟踪实用程序，用于确定 IP 数据包访问目标所采取的路径。Tracert 命令用

IP 生存时间(TTL)字段和 ICMP 错误消息来确定从一个主机到网络上其他主机的路由。 
通过向目标发送不同 IP 生存时间(TTL)值的“Internet 控制消息协议(ICMP)”回应数据包，Tracert

诊断程序确定到目标所采取的路由。要求路径上的每个路由器在转发数据包之前至少将数据包上的 TTL
递减 1。数据包上的 TTL 减为 0 时，路由器应该将“ICMP 已超时”的消息发回源系统。 

Tracert 先发送 TTL 为 1 的回应数据包，并在随后的每次发送过程将 TTL 递增 1，直到目标响应或

TTL 达到最大值，从而确定路由。通过检查中间路由器发回的“ICMP 已超时”的消息确定路由。 
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3.3. 多线程技术 

多线程(Multithreading)，是指从软件或者硬件上实现多个线程并发执行的技术。每个正在系统上运行

的程序都是一个进程。每个进程包含一到多个线程。进程也可能是整个程序或者是部分程序的动态执行。

线程是一组指令的集合，或者是程序的特殊段，它可以在程序里独立执行。也可以把它理解为代码运行

的上下文。所以线程基本上是轻量级的进程，它负责在单个程序里执行多任务。通常由操作系统负责多

个线程的调度和执行。线程是程序中一个单一的顺序控制流程。在单个程序中同时运行多个线程完成不

同的工作，称为多线程。 
具有多线程能力的计算机因有硬件支持而能够在同一时间执行多于一个线程，进而提升整体处理性

能。具有这种能力的系统包括对称多处理机、多核心处理器以及芯片级多处理(Chip-level multithreading)
或同时多线程(Simultaneous multithreading)处理器。在一个程序中，这些独立运行的程序片段叫做“线程”

(Thread)，利用它编程的概念就叫做“多线程处理(Multithreading)”。具有多线程能力的计算机因有硬件

支持而能够在同一时间执行多于一个线程，进而提升整体处理性能。多线程是为了同步完成多项任务，

不是为了提高运行效率，而是为了提高资源使用效率来提高系统的效率。线程是在同一时间需要完成多

项任务的时候实现的。 
线程和进程的区别在于，子进程和父进程有不同的代码和数据空间，而多个线程则共享数据空间，

每个线程有自己的执行堆栈和程序计数器为其执行上下文。多线程主要是为了节约 CPU 时间，发挥利用，

根据具体情况而定。线程的运行中需要使用计算机的内存资源和 CPU。多线程技术的优点在于： 
使用线程可以把占据时间长的程序中的任务放到后台去处理，用户界面可以更加吸引人，这样比如

用户点击了一个按钮去触发某些事件的处理，可以弹出一个进度条来显示处理的进度，程序的运行速度

可能加快。在一些等待的任务实现上如用户输入、文件读写和网络收发数据等，线程就比较有用了。在

这种情况下可以释放一些珍贵的资源如内存占用等[8]。 

3.4. 系统设计 

利用 Microsoft .net 4.0 框架下的 C#进行开发，系统分为两个主要部分：“北海区网络状态探测监管

系统.网络测试服务程序”和“北海分局网络状态探测监管系统.网络状态监视程序”。其中“网络测试服

务程序”安装在一个距离核心交换机较近的服务器上，24 小时后台运行。“网络状态监视程序”可以安

装在与网络连接的任意客户机上。此外还需要北海分局现有的虚拟化池和数据库服务器提供相应的支持，

系统的部署如图 2 所示。 
1) 网络通信测试 
实现网络通信、网络联通的授权管理，联通状态的预测试和要检查的网络节点的读取，通过 Threading

组件采用多线程的方式发送 Ping 命令，并对 Ping 命令返回的信息进行解读，对网络通讯情况进行评价，

并将评价结果(优、良、中、差、断)写入数据表。该系统采用有选择的双 Ping 技术，节约开销的同时也

确保了系统的鲁棒性[9]。见图 3。  
2) 实时数据采集 
实现对每次扫描(全部节点 Ping 返回)后，对所有节点的通讯情况进行统计，形成小时、日、周、月、

年统计结果，统计结果显示为优良比例、中差比例、断比例；采用容错技术，对故障节点(Ping 不通)的
中断情况进行统计，当发现超过一定的阈值。(用户可以根据每个节点实际网络情况自定义每个节点阈值

大小，系统也可在每个故障节点用户实际处理结果提示用户设置更合理阈值)时，向指定手机发送短信报

警信息，当节点通信恢复正常后向指定手机发送恢复信息[10]。见图 4。 
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Figure 2. Network structure diagram of state detection supervision system of Beihai Branch 
图 2. 北海分局网络状态探测监管系统网络结构示意图 

 

 
Figure 3. Network communication and testing 
图 3. 网络通信与测试 
 

3) 节点初始状态扫描统计分析输出 
根据配置文件指定目录，输出节点统计网页，统计内容包括：当前全部节点通讯完好率、小时/日/

月/年通讯完好率、系统总运行天数、总运行小时数、总扫描节点数；输出节点通讯统计堆叠图，堆叠内

容包括网络优良比例、中差比例、断比例，时间为 24 小时滚动、31 天滚动、月统计和年统计。见图 5。 
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Figure 4. Network data collection 
图 4. 网络数据采集 

 

 
Figure 5. Statistical output of initial status scanning of nodes 
图 5. 节点初始状态扫描统计输出图 
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4) 节点实时数据扫描统计分析输出 
根据配置文件指定目录，输出网络节点通讯实时状况表，并输出节点通讯统计堆叠图，堆叠图的内

容包括网络优良比例、中差比例、断比例，时间为 24 小时滚动、31 天滚动、月统计。系统扫描刷新时

间可以由用户通过配置文件自行定制，Ping 命令的超时时间可以由用户通过配置文件自行定制； 
根据配置文件指定目录，输出网络节点通讯故障一览表，包括：IP 地址、站点名称、节点类别、节

点名称、中断时间、恢复时间、当前状态和中断原因。同时检查、统计和短信发送过程都将生成日志文

件，并写入数据库。 
同时为了保证系统运行效率，系统每天自动生成一个数据表，Ping 结果按日写入相应的数据表中，

并可以设置自动删除时间过久的基础数据表，避免数据库过大，降低系统冗余性[11]。 

4. 取得的效果 

将网络拓扑协议分析方法引入到整合后的分局网络检查、监视、报警、运维与故障排除中，取代了

原有人工进行协议分析和网络扫描的简单工作，极大的提高了整合后的网络管理能力和故障排除能力。 
将 C#的多线程技术与 ICMP 协议分析结合起来，在减少网络扫描数据量的同时最大程度实现对网络

拓扑结构和网络节点状态信息的获取，解决了分局网络整合后多 VPN 网关和多种设备共用产生的网络管

理问题，提高了分局网络的智能化管理水平。 

5. 应用实例 

本研究成果已成功应用于自然资源部北海区地面传输观测网业务化应用。通过本研究成果的实际应

用，在北海区网络设备“管理网段”及“7 个 VPN 网段”共 8 个网段中实现了对各关键网络节点通讯网

关的连通性及响应时间的实时监控，并通过设定的合理阙值及时对网络连通性问题和通讯质量故障进行

自动报警，提高了网络节点的管理能力，及时发现网络节点故障，加强了对北海区海洋在线观测、监测

和监视监控业务支持能力。 
图 6 和图 7 为应用效果图。 

 

 
Figure 6. Application effect diagram 
图 6. 应用效果图 
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Figure 7. Application effect diagram 
图 7. 应用效果图 

6. 结论与创新 

本研究将网络拓扑协议分析方法引入到整合后的分局网络检查、监视、报警、运维与故障排除中，

取代了原有人工进行协议分析和网络扫描的简单工作，极大的提高了整合后的网络管理能力和故障排除

能力。将 C#的多线程技术与 ICMP 协议分析结合起来，在减少网络扫描数据量的同时最大程度实现对网

络拓扑结构和网络节点状态信息的获取，解决了分局网络整合后多 VPN 网关和多种设备共用产生的网络

管理问题，提高了分局网络的智能化管理水平。随着系统的不断应用完善，结合更先进成熟的技术利用，

未来可进一步完善网络监控算法及智能化程度，逐步实现更加智能、高效的网络智能化管理及安全态势

研判能力。 
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