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摘  要 

随着物联网技术的不断发展，涌现了越来越多的物联网应用系统。物联网愿景是将尽可能多的设备变成

屏蔽底层差异的服务，和互联网服务进行无缝的集成，为广大人民提供便利。但是，目前物联网应用大

多采用封闭紧耦合的竖直型的范式进行开发，使用文本化编程的方式进行开发。这就带来了诸多的不便：

开发门槛高、系统可维护性差、不便于跨平台、不便于设备集成。为此本文提出了组件化开发的模式，

定义了组件模型，提出了基于组件化和M2M的物联网系统开发范式。本文提出的软件组件模型可以屏蔽

系统开发过程中存在的平台、操作系统、编程语言、网络环境等高度异构的问题，实现应用程序的“Write 
Once, Run Anywhere”的能力。建立了组件化应用软件应用的模型，使用DAG图进行了形式化描述和验

证，由本文提出的组件模型构成的应用程序符合有向无环图。提出了基于组件化的M2M的物联网系统开

发范式，为高效快速的搭建跨平台、跨操作系统的物联网系统提供了可行的参考。根据组件模型，开发

了数据采集组件、数据处理组件、数据展示组件，这些组件是可以跨平台的，实现了“Write Once, Run 
Anywhere”的特点，搭建了组件化的智能家居系统，验证了组件模型的有效性，所搭建组件的可用性，

在基于Linux系统的树莓派和Windows系统的笔记本上运行组件的物联网系统，验证了组件的跨平台性，

以及验证了本文组件的M2M的物联网开发范式的可用性。 
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Abstract 
With the continuous development of Internet of Things (IoT) technology, more and more IoT ap-
plication systems have emerged. The vision of the Internet of Things is to turn as many devices as 
possible into services that shield the underlying differences, and seamlessly integrate with Inter-
net services to provide convenience for the majority of people. However, at present, most of the 
IoT applications are developed in a closed and tightly coupled vertical paradigm, and are devel-
oped by textual programming. This brings a lot of inconveniences: high development threshold, 
poor system maintainability, not convenient for cross-platform, and not convenient for equipment 
integration. To this end, this paper proposes the pattern of component-based development, de-
fines the component model, and proposes the component-based and M2M based IoT system de-
velopment paradigm. A component-based IoT system is built to verify the usability of the compo-
nent model and development paradigm. The software component model proposed in this paper 
can abstract the highly heterogeneous issues in system development, such as platforms, operating 
systems, programming languages, and network environments, enabling the “Write Once, Run An-
ywhere” capability of applications. A model for component-based application software is estab-
lished, and a formal description and validation using a Directed Acyclic Graph (DAG) are performed. 
The application programs constructed using the proposed component model conform to the proper-
ties of a Directed Acyclic Graph. A component-based paradigm for M2M-based IoT system develop-
ment is proposed, providing a feasible reference for efficiently and rapidly building cross-platform, 
cross-operating system IoT systems. Based on the component model, data acquisition compo-
nents, data processing components, and data display components are developed, which are plat-
form-independent and exhibit the “Write Once, Run Anywhere” feature. A componentized smart 
home system is built to validate the effectiveness of the component model and the usability of the 
constructed components. The IoT system running the components is tested on both a Raspberry Pi 
based on the Linux system and a laptop running the Windows system to verify the cross-platform 
nature of the components, as well as to validate the usability of the component-based M2M IoT 
development paradigm proposed in this paper. 
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1. 背景介绍 

物联网可以将传感器和设备连接起来，从而实现自动化控制、监测和维护等功能[1]。此外，物联网

还可以应用于智能家居、智能城市、智能医疗等领域。物联网已经成为广受关注的研究领域，其旨在将

物理世界中的所有物体连接到互联网中，实现智能化的互联通信，从而达到人、机器和物体之间的无缝

沟通，最终构建一个全面智能化的和谐世界。物联网利用互联网连接物理世界，为全球范围内的用户提

供智能化的服务。 
目前大多数的物联网应用是采用文本化编程和竖直型的开发方法，随着物联网设备指数级的增加以

及物联网应用的逐渐普及，这种开发方法开始显现出很多缺点。 
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在物联网系统的开发中，大多采用文本化编程的方法开发，这种方法具有以下缺点： 
1) 技术门槛高 
传统的文本化编程需要掌握一定的编程语言、语法和算法等专业知识，学习成本较高，需要花费大

量时间和精力进行学习和实践。 
2) 可读性差 
由于传统的文本化编程使用的是纯文本形式的代码，代码的可读性较差，不够直观和易于理解。在

处理复杂的程序逻辑和数据结构时，需要花费更多的时间和精力。 
3) 可维护性差 
传统的文本化编程往往需要编写大量的代码，程序的维护成本较高。如果程序的结构和逻辑不够清

晰和简洁，就会给后续的维护和修改带来困难。 
4) 不便于跨平台 
由于不同操作系统和编程环境的差异，传统的文本化编程往往需要编写不同的代码来适应不同的平

台，这会增加开发和维护的难度和成本。 
5) 缺乏交互性 
传统的文本化编程方式缺乏直观的交互性，不能够直接显示程序的执行结果和运行状态，需要通过

编写额外的代码来实现。这会增加程序的开发难度和调试时间。 
现有的竖直型物联网开发模式的缺点： 
缺乏通用性：竖直型的物联网开发模式通常面向特定的行业或竖直市场，因此其解决方案可能缺乏通

用性。这意味着相同的解决方案不一定适用于其他行业或市场，限制了其在跨行业和跨市场应用的能力。 
开发成本高：由于竖直型物联网开发模式需要深入了解特定行业和需求，以及定制化解决方案的设

计和开发，因此开发成本可能较高。这包括专业人才的招聘和培训、定制硬件和软件的开发等。 
市场限制：竖直型物联网开发模式在特定行业或竖直市场内运作，其市场规模和增长潜力可能受到

限制。这可能导致竞争加剧和市场份额有限的问题。 
在物联网中，不同类型的设备和信息生成方式多种多样，这些设备的接入具有很强的异构性。因此，

对于不同领域的应用需求，感知数据的信息融合变得至关重要。这样，就能够实现大规模、异构的感知

节点之间的互联和互通。目前，物联网应用开发主要采用竖直方式进行，但这种方式存在碎片化的问题

[2]。因此，如何促进不同设备和应用系统之间的数据交互共享，实现 IoT 实体设备的服务化，协调 IoT
组件的支持以及开发跨领域和跨平台的物联网应用，成为物联网发展的一个重要问题。 

针对以上问题，本文提出组件化的 M2M 物联网开发方法，设计了基于流的组件模型，提出了基于

组件和 M2M 技术的物联网应用开发方法。 

2. 研究现状 

组件技术，旨在将大型复杂的软件应用程序分解成多个独立的、松耦合的、可扩展的软件单元，即

组件[3]。每个组件可以实现不同的功能，可通过统一的接口进行交互，从而提高了系统的可维护性和可

扩展性。这些组件可被组合在一起，形成高度可复用的软件应用程序。组件技术具有良好的可维护性和

可重用性，使得开发人员可以更快速地构建出高质量的软件应用程序[4]。在组件技术中，组件被看作是

一种独立的、可移植的、可替换的、可扩展的软件实体，因此，它们可以轻松地被替换、更新或删除。

这种灵活性为软件应用程序的开发和维护带来了便利，也为软件行业带来了更广阔的发展空间[5]。总之，

组件技术是软件工程领域中非常重要的一种技术手段，可以实现工业软件的快速开发，同时也能够促进

软件行业的发展。 
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组件技术具有高效和经济的优势，得到了更好的支持和实践平台。随着时间的推移，组件的概念从

最初的子程序逐渐扩大为系统级抽象，并不断成熟和发展[6]。1995 年左右，随着面向对象技术的进步，

组件化应用开始得到越来越广泛的应用。组件化应用的优势在于提高了软件开发的效率，同时也降低了

成本。组件技术的广泛应用促进了它的不断发展和完善，并为软件行业带来了更多的机遇和挑战[7]。面

向对象技术基于类的组合，利用封装隐藏实现细节，提供服务接口，以便于外部服务请求和提供服务环

境。随着计算机技术的发展，应用软件变得越来越庞大和复杂。为了更好地管理和开发这些系统，软件

开发人员开始采用分层思想和组件化的方法来实现模块化开发，将整个系统拆分成多个不同的层次和模

块，以提高效率。这种方法将大而复杂的软件分成多个可以独立开发的软件单元，而且也是一种分层的

系统设计方法，将系统分割成可控的、易于维护的模块。 
对于组件规范化，已经有了有一些研究成果。表 1 列出了目前的一些组件模型。这些规范包括接口

规范、交互规范、生命周期规范等，这些规范有助于开发人员在设计和实现组件时遵循一致的标准和最

佳实践。 
 
Table 1. Organizations that develops component specifications 
表 1. 制定组件规范的机构 

机构 组件模型 

OMG (Object Management Group)组织 CORBA (Common Object Request Broker Architecture)模型 

DDS (Data Distribution Service)模型 

Microsoft 公司 
COM/DCOM (Component Object Model/Distributed Component 

Object Model)模型 

Sun Microsystem 公司 EJB (Enterprise JavaBean)模型 

 
然而，目前还没统一的组件模型，不同企业的组件开发和组装平台是不一样的，导致无法统一描述

组件的形式。这种情况使得组件不能够跨平台，跨系统，给软件开发和应用带来了不便[8]。 
2020 年 Nora 等人开发了 DeepScratch，DeepScratch 是一个面向深度学习应用开发的组件化编程平台，

它基于 Scratch 的模块化编程思想，使得深度学习模型的开发过程更加简单和直观。DeepScratch 提供了大

量的可视化组件，包括数据预处理、模型构建、训练和评估等模块，用户可以通过拖放组件的方式快速搭

建深度学习模型，并通过组件化界面进行调试和优化[9]。此外，DeepScratch 还支持多种深度学习框架，例

如 TensorFlow 和 PyTorch，用户可以选择自己熟悉的框架进行开发。由于 DeepScratch 的组件化编程思想

和可视化界面，使得深度学习应用的开发过程更加易于理解和上手，适合初学者和专业开发人员使用。 
汤世征等人于 2020 年提出了一种基于百度 Paddle 框架的组件化编程系统，旨在简化深度学习模型

的构建过程，并通过异步任务调度和可视化操作面板方便用户查看任务执行状态和展示数据。该系统支

持重用经典模型和预训练模型。用户只需在本地部署环境和应用程序即可使用[10]。 
国内外研究者已经对组件化取得了良好的研究成果。然而，对于软件组件化，相关研究还不够充分，而

且在交互性、易用性、跨平台性等方面还存在一些问题。因此，对于软件组件化研究工作还有待深入展开。 
近年来，M2M 通信作为一项新型通信技术，普遍应用于人们的日常生产生活中[11]。M2M 通信通常

是指在没有或少量人工干预的情况下，机器类设备(Machine Type Communication Devices, MTCD)通过有线

或无线链路进行低功耗、低成本的自主信息传输[12]。常见的 M2M 通信系统是由传感器、网关、无线或有

线网络、服务器等设备组成[13]，其中传感器负责采集数据，网关负责控制设备之间或 M2M 网络与其他网

络之间的连接，网络负责承载 M2M 设备与终端之间的信息传输，服务器或其他终端负责存储、计算或处
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理 MTCD 上传的数据[14] [15]。目前 M2M 已经应用于许多行业中，包括工业自动化、远程信息处理、电

子医疗、远程监控、公共安全、智能交通、车队管理、电子消费、智能电网和智能办公等领域[16]。 
随着 M2M 通信在众多行业中的飞速发展，大量具有自主通信能力的机器类设备开始接入网络、逐

步构建了物联网并成为推动其技术进步的主力军之一[17]。 

3. 组件模型 

目前的文本化开发缺少统一的软件组件模型，无法实现应用程序的“Write Once, Run Anywhere”的能

力。本文设计一种可重用的模块给用户使用，也就是一种软件组件模型，能够显著减少相应工作人员的工

作量。在开发新的物联网应用时，可以使用先前开发的模块，提高开发效率。一个功能模块就是一个组件。

开发人员还可以共享自己的组件，避免工作人员“重复地造轮子”。组件化编程可以降低编程门槛和难度，

让使用者可以更专注于应用程序的逻辑，而不必关心具体的编码实现、框架选择和语法问题。 
在物联网应用开发中，组件是一个既定概念，能够有效地用于定义鲁棒性、可复用的软件组件。组

件允许将工业算法封装为非软件专家也能够轻易理解和使用的形式，并通过提高抽象度以应对系统设计

的复杂性。组件也有自己的数据结构，是一种可以集成或内嵌算法进行操作的软件功能单元，每一个组

件都包含外部端口和内部功能。 
组件内部算法的执行，都需要有数据的输入才可以触发执行，在算法执行完毕后会把结果输出到输

出端口。根据高内聚的特点，良好设计的组件不需要对外披露太多的内部细节。在整个应用中，不存在

全局变量，数据只可以通过组件进行传递。根据以上原则，本发明设计如图 1 所示的软件组件模型。 
 

 
Figure 1. Software component model 
图 1. 软件组件模型 
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借助面向对象编程的思想，每个组件封装一个功能，这样可以做到高内聚、低耦合。每个组件，类

似于 Java 语言中的类(Class)，组件实例类似于 Java 中的实例(Instance)。 
组件的命名规则：标识符的第一个字符不能是数字；标识符不能含有空格字符，也不能使用两个及

以上的连续下划线字符。 
组件的 ID 是唯一标识，类似与每个人的身份证号码。组件名字可以一样，但组件的 ID 是不可以一

样的。 

3.1. 数据和事件端口 

对于每个组件而言，数据和事件是相互绑定的，也即数据和事件是同时到来的。每个组件可以有多

个数据端口和事件端口。 
每个组件的外部接口包含以下内容： 
组件的名字和实例的名字。 
组件数据的输入和输出的数量、名字、初始值、数据类型，顺序。 
所有文本信息只能使用 ISO/IEC646：1991 表 2 规定的字符。 
标识符的第一个字符不能是数字。 
标识符不能含有空格字符，也不能使用两个及以上的连续下划线字符。所以，MUL，_MUL，M_U_L，

等是合乎规范的名字。而 1MUL，M___UL，MUL，等是不合规范的名字。 
组件的输入和输出内容可以是基本数据类型，也可以是 JSON、XML 等。 
如图 1 所示，数据输入接口、数据输出接口、事件输入接口、事件输出接口、组件服务信息接口、

组件网络连接接口、组件数据引擎接口、组件配置管理接口。组件可以分为：有输出和输入的组件、无

输入有输出的组件。不存在有输入但无输出的组件。 
每个组件在被实例化时，其所有的输入、输出及内部变量都会被实例化。在数据被输入之后，会激

活组件内部的算法，完成算法后，会有相应的输出。如果有多个数据输入接口，则只有在所有数据都被

输入后才可以激活内部封装的算法。 

3.2. 服务端口 

服务端口可以将自己的信息注册到服务中心，服务中心可以根据服务需求者的要求进行服务组合，

可以自动化的构建软件应用。端口的作用非常重要，它同时还承担着以下几个方面的职责： 
1) 服务提供者和服务消费者之间的通信 
服务端口是服务提供者和服务消费者之间通信的重要媒介。服务提供者通过定义服务端口来公开自

己的服务，服务消费者可以通过调用服务端口来访问服务提供者的功能。 
2) 隔离和解耦服务实现 
服务端口可以隔离和解耦服务实现和服务消费者，使得服务提供者可以独立地开发、测试和部署服

务实现，而服务消费者则只需要关注服务端口的定义和使用，不需要了解服务实现的具体细节。 
3) 促进服务的灵活性和可扩展性 
通过定义服务端口，服务提供者可以对服务实现进行灵活的替换和升级，而不会影响服务消费者的

使用。同时，服务提供者也可以根据需要增加新的服务端口来扩展自己的服务功能，以满足不同的业务

需求。 
4) 提高服务的可维护性和可测试性 
通过定义服务端口，服务提供者可以将服务实现分解成多个独立的模块，便于单元测试和模块化开
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发。同时，服务端口也可以提高服务的可维护性，使得服务实现的修改和调试更加容易。 
总之，服务端口对于融合微服务架构的组件模型的重要组成部分，它可以提高服务的灵活性、可扩

展性、可维护性和可测试性，从而使得组件更加具有弹性和敏捷性。 

3.3. 网络端口 

网络端口可以实现组件的网络通信，每个组件可以实现一种常见的通信协议或多种通信协议。以下

是一些常见的网络连接通信协议： 
HTTP：用于发送 HTTP 请求和接收 HTTP 响应，可以实现与 Web API 的交互。 
TCP：用于建立 TCP 连接并发送数据，支持异步或同步方式，可以实现基于 TCP 协议的通信。 
UDP：用于建立 UDP 连接并发送数据，支持异步或同步方式，可以实现基于 UDP 协议的通信。 
MQTT：用于实现 MQTT (Message Queuing Telemetry Transport)协议的通信，支持发布和订阅消息。 
WebSocket：用于实现 WebSocket 协议的通信，支持双向通信和长连接。 
Web Socket Input：用于接收 WebSocket 协议的数据，支持双向通信和长连接。 
Email：用于发送电子邮件，支持 SMTP 和 IMAP 协议。 
这些端口可以帮助组件实现不同类型的网络连接，从而构建更加强大和灵活的应用程序。例如，使

用 HTTP Request 可以方便地与 Web API 进行交互，使用 TCP 和 UDP 可以实现自定义的网络协议，使用

MQTT 可以实现物联网设备之间的通信。 

3.4. 数据管理端口 

数据管理端口是一种用于处理和管理数据的端口，可以提供数据的存储、查询、分析和处理等服务。

数据管理端口通常包括多个组件，如数据库管理系统、数据仓库、数据集成工具、数据分析工具等，可

以支持多种数据源和数据格式，如关系型数据库、数据云平台等。 
管理端口的主要作用是帮助用户有效地管理和利用数据。具体来说，管理端口可以实现以下功能： 
数据存储：提供数据的持久化存储，并支持数据的增删改查操作。 
数据集成：将多个数据源的数据整合在一起，并进行转换和映射，以满足不同的业务需求。 
数据分析：提供数据分析工具和算法，支持数据的聚合、统计、挖掘等操作，以发现数据中的规律

和趋势。 
数据可视化：将数据以图表形式展示，使用户可以直观地了解数据的情况和趋势。 
数据安全：保护数据的隐私和安全，并控制数据的访问权限，以保证数据的安全性和完整性。 
数据管理端口可以在多个领域发挥作用，如企业资源管理、客户关系管理、电子商务、物联网、金

融等。它可以帮助企业更好地管理和利用数据，提高业务的效率和竞争力。 

3.5. 组件管理配置端口 

管理端口的作用主要有以下几点： 
管理组件的创建和编辑：用于创建和编辑功能块，管理组件的界面直观友好，可以方便地定义输入

输出接口、内部变量、算法逻辑等。 
管理组件的复用：一个组件可以被多个应用程序或系统使用，因此可以实现功能块的复用。管理功

能块可以方便地查找、复制和粘贴已有的功能块，减少了重复编写代码的工作量。 
管理组件的版本和发布：在组件中，组件的版本是可以进行管理的，可以对功能块进行版本控制，

方便进行升级和维护。此外，管理端口也可以进行发布，供其他用户或系统使用。 
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管理组件的测试和调试：在组件中，管理端口可以进行测试和调试，以确保其正确性和稳定性。组

件测试可以在不同的环境下进行，例如仿真环境、实验室测试环境等。 
管理组件的文档和注释：管理端口可以进行文档和注释管理，方便其他开发人员了解和使用该功能块。 
总之，管理端口是组件中非常重要的一个端口，它可以方便地创建、管理、复用和测试功能块。 

4. 组件化软件应用程序模型 

本文提出了基于 DAG (Directed Acyclic Graph，有向无环图)组件化软件应用程序模型，如图 2 所示。

在此应用模型中，应用由多个组件组成，每个应用程序构成一个应用。应用间可以通过网络进行通信。

组件可以是用户自定义的可重用组件，也可以是组件库中的标准通用组件。每个组件都封装了某种类型

的功能，以实现特定的功能[18]。环境数据采集组件的主要功能是采集环境数据，数据处理组件对采集的

环境数据进行分析处理，而数据展示组件则主要负责展示处理后的数据页面。组件之间可以进行数据传

输，并可以根据程序需要动态地关联。组件有两种状态：休眠状态和活动状态。整个应用程序的运行过

程依赖于数据流来驱动。多个组件就可以并行运行，该软件应用程序模型提供了多线程。 
 

 
Figure 2. Componentization software application model based on DAG  
图 2. 基于 DAG 的组件化软件应用程序模型 
 

组件化编程的应用模型具有简单性、可并行性和易于理解性的特点。这种应用模型可以被视为一个

有向图，其中每个组件负责处理特定的数据和逻辑，而连线则负责传输数据。在程序的执行过程中，数

据驱动了整个过程，只有在当前节点所需的所有数据都满足条件时，相应的代码才会被执行。这种数据

驱动的方式可以帮助开发人员更好地理解程序执行过程中的逻辑，同时也可以提高程序的并行性，从而

提高程序的性能。 
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5. 基于组件和 M2M 技术的物联网系统构建方法 

当今数字时代的一个重要概念是“M2M”(machine to machine communication，机器对机器)和“物联

网”(Internet of Things)。M2M 指的是通过无线或有线网络连接的机器之间的直接通信，而物联网则是指

通过互联网连接和共享信息的各种设备和物体的网络。M2M (Machine-to-Machine)通信是物联网系统中关

键的通信方式，通过无线或有线连接实现设备之间的实时数据交换和命令交互。它建立在物联网设备的

集成和协作基础上，利用通信技术和协议，以实现高度自动化和智能化的信息交流。M2M 通信的基本原

理是通过设备间的数据传输和协议交互实现信息的收集、传递和处理。它依赖于传感器、执行器和其他

物联网设备的集成和连接，以获取环境数据、监控设备状态，并通过网络实现远程控制和管理。 
在 M2M 通信中，设备通过感知环境中的物理现象、采集传感器数据，并使用通信协议进行数据交

换。通常使用的通信技术包括无线网络(如 Wi-Fi、蓝牙、LoRa 等)和有线网络(如以太网、RS-485 等)。
通过这些通信技术，设备可以相互传递数据、命令和状态信息。M2M 通信的概念涵盖了通信架构、协议、

安全性和可靠性等方面。它需要可靠的通信链路、适当的通信协议和数据格式，以确保设备之间的有效

通信和数据交换。同时，M2M 通信还需要考虑数据的安全性和隐私保护，通过加密和身份验证等手段，

保证通信过程的安全性。 
M2M 和物联网的兴起对我们的生活和商业领域产生了深远的影响。通过 M2M 技术，各种设备和机

器可以自动交换数据，进行实时监测和控制。总之，M2M 通信作为物联网系统的核心组成部分，通过设

备之间的实时数据传输和协议交互，实现设备的集成、控制和智能化。它为物联网系统提供了高效、可

靠和安全的通信基础，推动了物联网技术的发展和应用。 
M2M (Machine-to-Machine)通信在物联网系统中扮演着关键的角色，并带来了多项功能和优势，如下

所述： 
实时数据传输：M2M 通信实现了物联网设备之间的快速、实时的数据传输，使得环境监测、设备控

制等应用能够及时获取和响应数据。通过高速的数据传输，物联网系统能够实现实时监测、预警和决策，

提升整体效率和响应能力。 
远程监测与控制：M2M 通信使得远程监测和控制成为可能，设备可以通过网络进行远程访问和管理。

这为物联网系统提供了远程设备监测、故障诊断和远程配置等功能。运维人员可以远程监视设备状态、

进行故障排查和远程维护，提高了设备的可用性和系统的可靠性。 
自主决策和自适应性：M2M 通信使得物联网设备能够基于收集到的数据进行自主决策和自适应调

整。设备可以通过内置的算法和智能决策机制，根据实时数据分析和模型预测，自动调整工作参数、执

行任务，并实现对环境变化的自适应响应。这为物联网系统带来了更高的智能化和自动化水平。 
优化资源利用：M2M 通信实现了设备之间的协同工作和资源优化利用。物联网系统中的设备可以通过

M2M 通信共享信息、协调任务和资源分配，提高能源利用效率、减少资源浪费。例如，基于 M2M 通信的

智能能源管理系统可以实时监测能源消耗，通过设备间的协作和调节，优化能源分配和节约能源成本。 
扩展性和互操作性：M2M 通信为物联网系统提供了高度的扩展性和互操作性。通过统一的通信协议

和标准化的接口，不同厂商和设备之间可以实现互联互通，无缝集成到物联网系统中。这使得物联网系

统的扩展和升级更加灵活，可以根据需求添加新的设备或替换现有设备，而无需对整个系统进行重构。 
本文提出的基于组件化和 M2M 技术的物联网应用程序架构如图 3 所示，边缘端的传感器和执行器

等边缘端设备连接到边缘计算设备，终端应用端设备访问应用服务器可以得到边缘端设备的数据和状态，

从而能够控制边缘端的设备。边缘计算设备和应用服务器之间通过网关和 MQTT 代理进行数据传输，边

缘端和应用服务器之间通过发布/订阅模式进行数据传输。 
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Figure 3. Component & M2M-based IoT application development methodology 
图 3. 基于组件和 M2M 技术的物联网应用开发方法 
 

边缘计算设备端运行的组件化软件应用程序，通过拖拽组件库中的组件可以快速完成软件的编写，

快速高效，然后进行一键部署。代理服务器是一个 MQTT 代理服务器，可以将物联网系统中的边缘设备

和应用服务器进行解耦，边缘端的组件软件应用程序的编写不需要考虑应用服务器的软件程序，应用服

务器和边缘端计算设备的程序需要约定相应的主题。应用服务器端运行的组件化软件应用程序，通过拖

拽组件库中的组件可以快速完成软件的编写，快速高效，然后进行一键部署。终端应用端设备通过 IP 和

端口号即可访问到相应的物联网应用，不需要下载专用的 APP。这种基于组件和 M2M 技术的物联网应

用开发方法可以实现边缘端和应用端的解耦，避免文本化开发和竖直型开发模式的不足。 
基于组件化和 M2M 的物联网系统开发范式依赖于高效的数据交换和协作机制，以确保设备之间的

信息交流和协同工作，该开发范式可用的数据交换和协作机制如下： 
消息传递：M2M 通信使用消息传递作为主要的数据交换机制。通过定义规范的消息格式和协议，设

备之间可以交换数据、状态信息和命令。消息传递机制支持异步通信和事件驱动的架构，使得设备能够

以灵活的方式进行数据交换和协同操作。 
发布/订阅模式：M2M 通信中常采用发布/订阅模式进行数据交换。设备可以发布数据或事件，其他

订阅了相关数据或事件的设备可以接收并处理。这种模式支持实时数据更新和事件通知，使得物联网系

统中的设备能够及时响应和协同工作。 
远程过程调用：M2M 通信中的远程过程调用(Remote Procedure Call, RPC)机制允许设备之间通过网络调

用和执行远程的方法或函数。这种机制使得设备可以远程控制其他设备的行为，实现分布式计算和协同工作。 
数据同步和复制：M2M 通信中的数据同步和复制机制用于保持不同设备之间的数据一致性。当多个

设备需要访问和操作相同的数据时，数据同步和复制机制可以确保数据的准确性和一致性，避免数据冲

突和丢失。 
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协同决策和协作优化：基于 M2M 通信的物联网系统可以实现设备之间的协同决策和协作优化。设

备可以共享数据和信息，通过分布式算法和协同优化技术进行联合决策和任务分配。这种协同机制可以

提高系统的整体性能和效率，实现资源的最优利用。 

6. 实验验证 

6.1. 组件模型验证 

为了验证本文提出的组件模型的可用性和运行效率，设计了一个累加器应用程序，可以实现从数字

1 累加到某个自然数，文本化开发方式实现的累加器作为对比。三个数据分别为：从 1 累加到 1000000 (不
包括 100000)，从 1 累加到 100000000 (不包括 10000000)，从 1 累加到 10000000000 (不包括 1000000000)。
对于从 1 累加到 1000000 (不包括 100000)，计算 10 次，运行时间求平均值，然后和文本化的累加器进行

对比。对另外两个累加做同样的处理，对比试验结果见表 2。 
 
Table 2. Component-based vs. Textual accumulators 
表 2. 组件化和文本化的累加器对比 

累加数值 文本化运行

时间(毫秒) 
组件化运行时间

(毫秒) 文本化运行结果 文本化运行结果 

Sum (1, 1000000) 5.725 5.957 500000500000 500000500000 

Sum (1, 100000000) 130.439 137.016 5000000050000000 5000000050000000 

Sum (1, 10000000000) 13597.595 14373.779 50000000005000000000 50000000005000000000 

 
由计算结果和计算时间可知，两种方法的计算结果一致；对于计算时间，组件化累加器分别比文本

化的累加器增加用时 4.367%、5.042%、5.708%。组件模型的有效性和可靠性得到了验证。 

6.2. 基于组件和 M2M 技术的物联网系统构建方法验证 

为了验证本文所提出的组件模型及物联网应用开发方法，搭建了如图 4 所示的组件化智能家居系统， 
 

 
Figure 4. Architecture diagram of component-based smart home system 
图 4. 组件化智能家居系统架构图 
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在系统中树莓派采集环境的数据，包括温度值、光照情况、以及是否有人按下门铃，然后进行发布。树

莓派，根据订阅到的主题和根据环境对风扇、门铃和电灯做出相应的控制。代理服务器是 HiveMQ，一

个企业级的 MQTT 代理。Windows 笔记本，作为应用服务器，根据订阅到的数据进行展示，同时还发布

从终端应用端接受到的控制命令。手机、电脑、平板等通过浏览器即可实现设备的访问和控制，实现对

设备的通信。系统中包括感知设备，执行设备，控制设备，还包括数据显示部分。本文的树莓派运行的

系统是 RaspberryPiOS (64-bit)，基于 Linux 的操作系统，笔记本是基于 Windows10 的操作系统，手机是

基于 Android 的操作系统，平板电脑是 IpadOS 16.5。图 5 和图 6 分别为组件化智能家居物联网系统的边

缘端程序和服务器端程序。 
 

 
Figure 5. Edge publishing end for component-based smart home system 
图 5. 组件化智能家居系统的边缘发布端 

 

 
Figure 6. Application server side of component-based smart home system 
图 6. 组件化智能家居系统的应用服务器端 
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在如图 7 展示的智能家居物联网系统的应用端界面，分为两个部分，数据显示部分和设备控制部分。

对于数据显示部分，显示了温度曲线、门铃是否被按下、实时的温度数值。设备控制部分显示设备状态，

还可以按下按钮来改变设备的状态。经过测试，数据显示部分和设备控制部分均有效。 
 

 
Figure 7. Terminal application interface of component-based smart home system 
图 7. 组件化智能家居系统的终端应用端界面 
 

在组件化智能家居系统中，数据采集设备有三个：温度传感器 DS8B20 (连接树莓派的物理引脚 7)，
触摸传感器 TouchSensor (代表门铃按钮，连接树莓派的物理引脚 37)，光敏传感器 LightSensor (连接树莓

派的物理引脚 35)，树莓派将这些数据使用 MQTTout 组件进行发布，MQTT 代理是 HiveMQ，如图 8 所

示的组件化智能家居系统的边缘节点的实物图。执行器包括蜂鸣器(用来代表门铃，连接树莓派的物理引

脚 33)，红色的 LED (代表风扇，连接树莓派的物理引脚 29)，绿色的 LED (代表灯光，连接树莓派的物

理引脚 33)。控制逻辑如下： 
 

 
Figure 8. Physical picture of the edge end of a component-based smart home system 
图 8. 组件化智能家居系统的边缘节点的实物图 
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如果传感器检测到温度大于 30 摄氏度，就可以自动地打开风扇进行降温。如果室内的人觉得太热需

要降温，也可以通过浏览器访问设备的 IP 和端口号打开设备控制界面，手动的打开风扇进行降温。也可

以手动的关闭风扇。 
如果光敏传感器检测到天黑了，可以自动的开灯。同样的，也可以打开浏览器控制灯的开和管。 
如果有人按下门铃按钮，蜂鸣器就会有响声。浏览器界面也会指出有人按了门铃。 

7. 结论 

在包含各种异构设备和数据的物联网应用开发中，M2M 通信将会在设备和设备交互、人机交互中扮

演重要角色。本文提出的软件组件模型可以屏蔽系统开发过程中存在的平台、操作系统、编程语言、网

络环境等高度异构的问题，实现应用程序的“Write Once, Run Anywhere”的能力。建立了组件化应用软

件应用的模型，使用 DAG 图进行了形式化描述和验证，由本文提出的组件模型构成的应用程序符合有向

无环图。提出了基于组件化的 M2M 的物联网系统开发范式，为高效快速的搭建跨平台、跨操作系统的

物联网系统提供了可行的参考。开发累加器应用程序，对文本化编程和组件化编程进行比较，两种方法

的计算结果一致；对于计算时间，组件化累加器分别比文本化的累加器增加用时 4.367%、5.042%、5.708%。

组件模型的有效性和可靠性得到了验证。根据组件模型，开发了数据采集组件、数据处理组件、数据展

示组件，这些组件是可以跨平台的，实现了“Write Once, Run Anywhere”的特点，搭建了组件化的智能

家居系统，验证了组件模型的有效性，所搭建组件的可用性，在基于 Linux 系统的树莓派和 Windows 系
统的笔记本上运行组件的物联网系统，验证了组件的跨平台性，以及验证了本文组件的 M2M 的物联网

开发范式的可用性。 
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