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摘  要 

为贯彻落实《网络安全法》，推进气象信息现代化建设进程，解决地市级气象部门网络安全建设没有统

一标准的问题，对地市级气象信息网络安全的标准化架构进行设计研究。基于网络安全等级保护2.0标准

核心内容，结合地市级网络安全现状，对气象信息网络安全架构的基本要求、安全保障体系以及等保2.0
生命周期流程进行深入探讨，探索网络安全等级保护2.0在地市级气象信息网络中的应用方法，设计符合

网络安全等级保护2.0标准的地市级网络安全标准化架构解决方案；为地市级气象部门信息网络安全建设

提供指导和参考作用，全面提升气象信息化安全防护能力和管理水平，保障气象事业快速稳定发展。 
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Abstract 
In order to implement the Cybersecurity Law, promote the modernization of meteorological in-
formation construction, and solve the problem of lack of unified standards for network security 
construction of meteorological departments at the prefecture and city levels, a standardized ar-
chitecture for network security of meteorological information at the prefecture and city levels is 
designed and studied. Based on the core content of the Network Security Level Protection 2.0 
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standard and combined with the current situation of network security at the prefecture level, this 
paper deeply explores the basic requirements, security guarantee system, and equal protection 
2.0 lifecycle process of meteorological information network security architecture, explores the 
application methods of Network Security Level Protection 2.0 in prefecture level meteorological 
information networks, and designs a standardized architecture solution for prefecture level net-
work security that meets the Network Security Level Protection 2.0 standard to provide guidance 
and reference for the information network security construction of prefecture level meteorologi-
cal departments, comprehensively improve the security protection and management capabilities 
of meteorological informatization, and ensure the rapid and stable development of meteorological 
undertakings. 
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1. 引言 

新型技术，如大数据、云计算、物联网、人工智能及移动互联网等，已迅速地融入气象业务技术中，

进一步促进了气象事业的发展。随着各类信息技术不断的发展和提高，在气象网络现代化发展的过程中，

增加了气象业务发展所面临的复杂环境，也时常面临各种网络安全问题[1]。在我国《网络安全法》的第

二十一条中明确规定了“国家实行网络安全等级保护制度”。2019 年 12 月，网络安全等级保护 2.0 制度

正式实施。中国气象局预报司于 2019 年、2021 年分别印发了《气象网络安全基础架构设计方案》、《中

国气象局网络安全设计技术方案》，方案为国家级和省级节点提供了较为详细的安全设计和区域规划，

指导和规范了全国各地气象部门网络安全技术的设计与建设，基本能够满足顶层的气象事业业务发展需

求。在中国气象局统一的领导和要求下，国家和省级气象部门的网络安全技术和防护能力已得到了逐步

的提高。然而，面对严峻的网络安全状况和新技术的持续出现，特别是在市、县级的气象部门，现有的

技术防护已经不能满足气象事业对网络安全的需求[2]。在新的形势下，急需构建一套完善的气象信息网

络安全架构体系，为地市级气象信息网络安全建设发展提供指导和参考，全面提高地市级气象信息化安

全防护能力和管理水平，保障气象事业快速稳定的发展。 

2. 主要研究内容 

2.1. 网络安全分析 

通过调研山东省其他地市网络安全建设，对网络安全现状进行分析和开展风险评估工作发现，近年

来，地市级气象部门虽然已经建设了一批网络安全防护基础设施，部署了防火墙、上网行为管理，终端

和服务器杀毒软件等网络安全软件和设备，具备基本的安全防护能力。但随着气象现代化进程的不断推

进及网络安全已上升为国家战略，距离建设符合等级保护 2.0 要求的标准体系架构还有一定的差距，网

络安全防护和基础保障体系不完善，主要存在以下问题： 
(1) 网络病毒和非法入侵 
气象网络信息安全最大的威胁是网络病毒和非法入侵。互联网病毒会通过气象网络信息系统存在的
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安全缺口进行攻击，采取各种方法入侵和损害平台。早期，存在多个服务器被注入木马，并利用该服务

器作为跳板对内部网络开展网络攻击，导致平台受到病毒的感染，影响了气象业务的正常操作，对业务

信息网络的正常运行造成巨大的安全威胁，严重的可能引发网络全盘崩溃，给气象部门带来巨大的损害。 
(2) 整体防御能力弱，风险感知能力差 
由于地市级气象部门对网络安全建设没有统一的标准，自行开展网络安全的建设，导致其安全体系

混乱、资源未能有效整合，防护能力分布不均，各种短板大量存在，整体的防御能力较弱，风险感知能

力较差；网络安全设备分布零散，各个级别的气象部门之间信息交流不互通，网络设备、安全设备之间

缺少联动响应机制，潜在风险的预警和监测能力薄弱[3]。随着网络安全工作领域的深度不断拓展，攻击

方式越来越复杂，应对新的未知威胁防不胜防。气象部门的网络安全设备目前面临老旧，性能低下等问

题，没有足够的经费去采购新的设备，无法起到有效抵御新型恶意软件和病毒的入侵的作用，网络安全

基础保障体系建设还需要与时俱进，不断完善。 
(3) 安全防护严重滞后，应用和数据安全薄弱 
随着气象领域迅速应用推广了大数据、云计算、移动互联网等新技术，但相应的安全防护技术却严

重滞后。在建设业务系统的过程中，对数据安全的重视程度不够，开发环节出现了大量关于插件、代码

和数据库的安全漏洞问题。在业务应用方面，对各类数据的保护机制极为缺乏，缺乏针对性的授权管理、

审计日志以及灾难恢复、数据备份等防护措施。 
(4) 网络安全监管不足 
信息安全管理工作存在监管不足的问题，缺少有效的监督，对网络安全管理的重视程度不够。网络

安全管理和运维体系缺乏流程化、规范化。网络安全管理体系是网络安全体系的中枢，缺乏对气象网络

安全建设和管理的规范指导，不能及时对标国家法律法规、技术标准规范、政策文件等，气象部门的网

络安全管理规章制度无法及时优化完善，对气象数据的安全管理保护措施尚显不足。 

2.2. 网络安全等级保护 2.0 标准新变化 

网络安全等级保护 2.0 新标准实行“一个中心，三重防护”的防护理念和分类结构，深化了建立纵

深防御和精细防御体系的思想[4] [5] [6]。“一个中心，三重防护”是指即一个管理中心，通过对区域边

界防护、通信网络防护、计算环境防护的统一管理，持续提升网络安全防护能力。伴随新技术的快速发

展，满足等级保护 2.0 防护能力的建设范畴也在不断精细。新的标准提出了更加明确、全方位的建设和

防护指导。网络安全等级保护 2.0 着重强调要实现主动防御、风险监测和预警能力等多项内容。相比等

级保护 1.0 制度，等级保护 2.0 在许多内容方面做了修改调整，主要围绕以下几个方面： 
(1) 名称发生改变 
网络安全等级保护 2.0 将《信息系统安全等级保护基本要求》修改成《网络安全等级保护基本要求》，

明确地凸显了网络安全的关键性。网络安全的范围并不仅仅局限于信息系统的安全，也包含像物联网系

统、大数据平台系统等其他方面。 
(2) 等级保护对象的变化 
等级保护 1.0 定义的等级保护对象是具体的信息及信息系统。由于云计算平台、物联网、工业控制

系统、大数据等新兴领域的保护目标不断涌现，这个定义的局限性愈发突出。相较之下，等级保护 2.0
新标准将对象范围从过去的信息系统拓宽到：基础网络设施、云计算、大数据、物联网、工业控制系统，

以及采用互联技术的系统等[7]。 
(3) 原有安全要求内容的结构变化 
原有安全要求内容的结构发生了变化，引进了新的要求适用于新的技术和应用领域。如云计算、移
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动互联、物联网、工业控制系统及大数据等，从而构建了安全通用要求和新应用安全扩展要求的标准规

定内容。通过细化安全要求划分，可以让技术标准的实施更为详细、精确，使得网络安全建设的目标更

加清晰。 
(4) 新增四个安全扩展要求 
等保 2.0 新增加了四个扩展要求，分别是：云计算、移动互联、物联网和工业控制系统的安全扩展

要求。值得重视的是，云计算和物联网这两个部分的扩展要求与气象信息系统的安全建设工作紧密相连，

具有极其重要的指导作用。 
(5) 安全通用要求中的控制项和控制节点变化 
技术层面，包括从物理环境安全要求到通信环境的安全要求。于此同时，对计算环境、网络区域的

边界以及安全管理中心等方面的安全也有专门的技术规定。在管理层面，构建安全管理制度、管理机构、

管理人员、安全建设与运营管理等多方面的安全管理体系。 
(6) 保障思路发生变化 
网络安全等级保护 2.0 采用了更加完善的安全防护体系思路，涵盖网络安全事件前、事件中、事件

后的安全防护策略，当出现网络问题后，能及时进行溯源分析。保障思路上，由等级保护制度 1.0 的被

动防御审计，演变到等级保护 2.0 的积极防御，包含安全检测、预警感知、动态防护和应急响应等方面

的主动保障。 

3. 气象信息网络安全方案总体设计 

3.1. 气象信息网络安全基本要求 

气象信息网络安全的基本要求，从结构和分类调整，横向分成两大要求，即安全技术要求和安全管

理要求。纵向划分为三种，即：安全控制类、安全控制点以及安全要求项，见图 1 所示； 
 

 
Figure 1. Basic requirements for meteorological information network security 
图 1. 气象信息网络安全基本要求 
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(1) 安全技术控制类：物理和环境安全、网络与通信安全、设备和计算安全、应用和数据安全。 
(2) 安全管理控制类：安全策略和管理制度、安全管理机构和人员、安全建设管理和安全运维管理。 
以网络和通信安全在控制点的要求作为示例，对符合备案要求的各级气象业务系统、气象基础网络

系统或气象云在控制点的要求可以参考表 1。 
 
Table 1. Requirements for network and communication security control points  
表 1. 网络与通信安全控制点要求 

安全控制点 第一级 第二级 第三级 

网络架构    

通信传输    

边界防护    

访问控制    

入侵防范    

安全审计    

恶意代码防范    

集中管控    

3.2. 安全保障体系设计 

气象信息网络安全保障体系被分为安全管理体系、通用安全技术体系及安全运营体系三大体系。安

全管理体系可以进一步分为：安全策略和管理制度，安全管理组织和人员，安全建设管理、安全运维管

理。通用安全技术体系涵盖：应用与数据安全、设备和计算安全、网络和通信安全、物理和环境安全。

安全运营体系包括：资产梳理分析，安全风险发现，安全漏洞加固，安全分析处理和安全运营管理，如

图 2 所示。 
 

 
Figure 2. City level meteorological information network security guarantee system 
图 2. 地市级气象信息网络安全保障体系 
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在通用安全技术防护体系中，在物理和环境安全的层面，机房所在的建筑物需要具有抗风暴、地震

等自然灾害的能力。需要具备火灾自动检测设备、自动报警和灭火设备。要安装不间断电源 UPS、精密

空调和动环监控系统。在网络和安全通信层面，要具备访问控制、入侵检测及防护病毒等方面的设备或

措施。在设备和计算安全层面，接入网络的设备需要符合安全准入的策略，定期进行安全隐患排查并修

复漏洞，同时接入日志审计设备，将日志留存半年以上。在应用和数据安全层面，需要配备防火墙、审

计设备、漏洞扫描设备和终端防护软件。 

3.3. 网络安全等级保护 2.0 生命周期 

为保障气象信息系统、基础网络系统、气象云以及大数据平台的安全，一旦完成等级对象的建设，

运营单位国家规定的测评机构，根据《网络安全等级保护测评要求》等国家相关技术标准，对确定等级

对象的安全状况开展等级保护测评工作[8]。积极落实开展保护 2.0 测评工作，不只是为了满足相关法律

法规的合规需求，更有助于全面提高气象网络安全防护能力，真正保障网络、数据以及业务安全。等保

2.0 的生命周期流程如图 3 所示，根据定级–备案–安全整改建设–等级测评–监督检查的流程开展等级

保护相关工作。 
 

 
Figure 3. Life cycle process of equal protection 2.0 
图 3. 等保 2.0 生命周期流程 
 

(1) 定级备案流程：根据《信息系统安全等级保护定级指南》，对信息系统进行定级以后，填写定级

备案表和定级报告，协助运行单位到其所在的公安机关完成备案手续。 
(2) 建设整改流程：明确岗位职责，制定整改方案，执行技术策略，构建管理体系，整合网络安全产

品，组织专家评审，落实安全建设方案，最后进行项目验收。 
(3) 等级测评流程：准备测评所需的材料，配合测评公司现场测评，落实组织测评整改，开展等级测

评，然后形成等级测评报告。 
(4) 监督检查：作为运行单位的监管机构，承担信息系统网络安全情况的监督和指导的责任。需要公

安、网信和行业主管部门共同配合，履行监督、管理职责，要求从技术能力与管理水平双向提升，以满
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足在实施等保 2.0 的监管过程中的各项检查、处置、指导、协调、统筹等工作需求，有效帮助用户将等

级保护纳入常态化工作。 

4. 地市级气象信息网络安全架构设计 

围绕“一个中心，三重防护”的网络安全等级保护 2.0 建设思路，针对包含信息系统、大数据云平

台、基础网络系统、物联网等在内的全省气象部门网络系统，采用“功能划分”、“流量编排”等创新

方式，融合新兴的网络安全产品和服务需求，将符合等保 2.0 新技术的新的气象系统平台，合理确定划

分等级保护对象，将等保对象落实安全防护规划建设工作。基于地市级气象部门气象信息网络现状，依

据《网络安全等级保护基本要求》和《网络安全等级保护测评要求》等国家标准以及行业内规范进行研

究，设计满足等保 2.0 核心技术标准的网安全架构，图 4 为规划设计的地市级气象信息网络安全架构拓

扑图。 
 

 
Figure 4. Topology diagram of meteorological information network security architecture at the prefecture level 
图 4. 地市级气象信息网络安全架构拓扑图 
 

首先，根据需求严格划分了内网与外网的区域边界。气象内网是通过专线连接省局内网，且通过网

闸与政务外网相连。将网闸部署在业务内网和外网区域之间，可实现内网和外网之间有效的强逻辑隔离。

一旦出现重大网络安全事件，可直接断开网闸，以确保内部网络环境的绝对安全性。此外，根据网络区

域功能的特性划分网络区域边界，以满足等保 2.0 新安全标准的需求。在气象内部网络系统中，气实施

分区分域，区域到边界以及不同区域之间实施安全防护控制措施。同时，针对业务服务器及重要业务系

统平台，从横向和纵向加强网络安全防护，并着重强调物理环境安全，提升容灾备份能力。从区域划分、

边界防护、纵深防御、提升容灾备份等方面，多角度地提高地市级气象信息网络安全防护能力和业务安

全运行能力。 

4.1. 边界防护区 

通过防火墙、入侵检测系统等手段，形成一种气象网络安全的纵深体系。在网络边界区部署访问控
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制、入侵防范等设备或措施，来保障气象内部的安全是安全防御必要的手段。在网络边界部署含 IPS、
AV 功能的防火墙，同时需定期更新 IPS 特征库以及防病毒特征库。通过入侵防御(IPS)系统，对网络行

为进行监控审计，及时发现网络风险并及时采取措施进行防护拦截。通过防病毒功能，实现对恶意代码

的检测和清除，保护气象部门内部免收外网恶意流量和病毒的攻击。同时，根据实际业务需求，配置合

理的访问控制策略，为系统提供访问控制功能。 

4.2. 核心交换区 

为了避免网络设备和线路出现单点故障问题，通过主、备线路，开通动态路由协议，设定路由优先

级，上行连接省局，下行连接市局。核心交换机通过汇聚交换机上行连接省局路由器，下行连接业务区

域、服务器区域、安全管理区域，作为网络架构的重要核心环节，应采用两台核心交换机基于虚拟化技

术聚合。 

4.3. 安全管理区 

安全准入软件：以集中管理的形式对入网设备进行管控，同时阻止那些遵循既定安全策略的设备接

入网络。 
安全运维审计：记录信息系统运维人员对各类信息设备/系统的操作行为，方便对网络安全管理运维

人员审计。 
上网行为管理：通过对电脑终端的网络流量的控制和审查，可以约束部门内部员从事可限制内部员

从事游戏、股票等非工作相关的活动。 
综合日志审计：主要是通过一个集中日志审计平台，把气象部门内核心的网络设备、安全设备以及

管理终端的日志，都收集到这个平台，保证能够全面管理及分析这些日志，并将相关日志留存 6 个月以

上，网络管理员和安全管理员可以进行监控或查询。 
奇安信态势感知系统：采用奇安信大数据安全分析系统，系统集检测、响应、风险预测和可视化功

能为一体，可以为用户提供资产监测、业务监控、感知风险和威胁，并给予决策支持[9] [10]。 
漏洞扫描：在关键业务区部署一套漏洞扫描系统，对气象内部重要业务系统和网络设备进行扫描，

迅速发现并处理系统中存在的漏洞，及时排查安全隐患。 

5. 总结 

本文通过对地市级气象信息网络安全现状分析，研究了网络安全等级保护 2.0 标准核心内容，对地

市级气象信息网络安全架构的基本要求，安全保障体系设计、等级保护 2.0 生命周期流程等方面开展研

究，设计了符合等保 2.0 标准的地市级气象信息网络标准化结构解决方案。方案详细介绍了边界防护区、

核心交换区、安全管理区的网络设备部署和具体功能。本架构适用于气象信息系统、基础信息网络、物

联网、云平台和采用移动互联技术的网络等，可规范和指导地市级气象部门网络安全建设，提升地市级

气象部门整体气象信息网络安全防护能力及管理水平，满足气象现代化发展需求，确保气象业务快速稳

定发展。 
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