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摘  要 

区块链技术是以分布式数据存储、点对点传输、共识机制、加密算法等计算机技术在互联网时代的创新

应用模式，其在信息记录、智能交易、数据安全、信任机制等方面具有独特优势。这个特点与金融行业

的高要求契合度高，在金融行业有着巨大的应用价值和广阔前景。本文重点从区块链技术在金融行业应

用风险角度，从技术特征、金融行业应用领域、风险及防控和政策思考等层面逐一进行介绍和分析。 
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Abstract 
Blockchain technology is an innovative application mode of computer technology in the era of in-
ternet, such as distributed data storage, peer-to-peer transmission, consensus mechanism, en-
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cryption algorithm, etc. It has unique advantages in information recording, intelligent transaction, 
data security and trust mechanism. This feature has a high degree of fit with the high demands of 
the financial industry and has great application value and broad prospects in the financial indus-
try. This article focuses on the application of blockchain technology in the financial industry from 
the perspective of risks, and introduces and analyzes one by one from the aspects of technical 
characteristics, financial industry application fields, risks, prevention and control, and policy 
thinking. 
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1. 引言 

随着技术的不断进步，金融行业也在不断的发展变化。特别是 2020 年上半年，中国人民银行在全球

率先开展了数字货币的实用试点，将数字货币的实际应用大大提前，同时也激起了全球范围内的关注和

研究。人们在关注中国在数字货币上取得了巨大的成就同时，各国专家学者也从不同角度研究和分析中

国数字货币的成功可能会给全球金融体系带来的影响和冲击。甚至有专家认为这可能是中美两个超级大

国的新一轮国际金融霸权的争夺战，有可能动摇美元霸权地位，甚至可能对未来世界格局的产生重大影

响。为何数字货币能激起这么大的关注，这就不得不提到其背后的底层技术支柱——区块链技术。 
早在 2008 年，基于 P2P 互联网技术的数字货币系统在中本聪(英语：Satoshi Nakamoto，日裔美国人)

的《比特币：一种点对点式的电子现金系统》[1] (Bitcoin: A Peer-to-Peer Electronic Cash System)的论文中，

描述了一种被他称为“比特币”的电子货币及其算法，论文首次提出在该系统中的各个节点可以实现在

线交易，打破时间和空间的限制，与银行的中心化清算中心较为类似[2] [3]。并且中本聪在 2009 年发布

了首个比特币软件，正式启动了比特币金融系统。 
作为比特币的底层技术，区块链技术得到世界金融行业的广泛关注，虽然不同国家对于比特币的态

度不一，但是其背后的区块链技术吸引了很多的目光，该技术被认为有望成为新时代社会信息交换的新

渠道[4]。并且该技术能够改变传统金融行业的记录保存方式以及交易流程，其未来的发展空间非常巨大。

数字货币带动了区块链技术的发展，该技术具有真实性、安全性以及不可篡改性的特征，得到世界各地

的关注[5]。本文从区块链的概念和工作原理着手，分析在金融行业领域的具体应用，结合实际案例，提

出相关的应用建议和政策研究，对于提升区块链技术的应用效果有着重要意义。 

2. 区块链技术的特征 

区块链技术作为下一代价值交换网络的基础，为交易双方提供一种可信、可靠和透明的商业处理逻

辑框架。它是以加密算法，点对点网络，共识算法为技术基础，构建去中介化，公开透明，不可篡改等

特性。具体来说，区块链技术具有下面几个特征[6]：1.去中心化：区块链数据的验证、记账、存储、维

护和传输等过程均是基于分布式系统结构，采用纯数学方法而不是中心机构来建立分布式节点间的信任

关系，从而形成去中心化的可信任的分布式系统交易双方可以自证并直接交易，不需要依赖第三方机构
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的信任背书。2.不可篡改：数据一旦写入区块链不可改动，避免中心化节点任意修改记录的可能。3.分布

式共享：交易流水写入到区块链之后，会通过点对点网络同步到所有节点，实现数据的分布式存储。4.
智能合约：交易的规则的流程从一开始就制定好，在程序上保证合约执行，提高效率。 

作为一种分布式数据存储、点对点传输、共识机制、加密算法等计算机技术在互联网时代的创新应

用模式，区块链技术被认为是继大型机、个人电脑、互联网之后计算模式的颠覆式创新，很可能在全球

范围引起一场新的技术革新和产业变革，各发达国家都对区块链的发展给予高度关注，积极探索推动区

块链的创新应用。 

3. 区块链技术在金融行业的应用场景 

技术的应用场景决定着技术的生存。区块链作为一种技术，从理论上讲，国内外对其进行了大量的

概念理论上的研究分析。从应用上讲，国内已有大量与之相关的企业，有些企业已经结合已有业务摸索

出了自己的应用场景，但仍有不少企业处于不断迷惘和试探阶段。合适的应用场景需要从区块链自身的

特性出发进行分析[7]。区块链在不引入第三方中介机构的前提下，可以提供去中心化、不可篡改、安全可

靠等特性保证。因此，所有直接或间接依赖于第三方担保信任机构的活动，均可能从区块链技术中获益。 
自有人类社会以来，金融交易就是必不可少的经济活动。交易角色和内容的不同，反映出来就是不

同的生产关系。通过交易，可以优化社会的效率，实现价值的最大化。人类社会的发展，离不开交易形

式的演变。可见，交易在人类社会中的地位有多重要。交易本质上交换的是价值所属权。现在为了完成

交易(例如房屋、车辆的所属权)，往往需要一些中间环节，特别是中介担保角色。这是因为，交易双方往

往存在着不充分信任的情况，要证实价值所属权并不容易，而且往往彼此的价值不能直接进行交换。合

理的中介担保，确保了交易的正常运行，提高了经济活动的效率。目前来看，区块链技术可以提供有效

的所属权证明和相当强的中介担保机制。区块链的引入可以极大地降低交易成本，促进交易的达成，形

成更高效率的经济运行模式。而在经济运行中，金融是交易领域最重要的版块，区块链的引入提供给了

金融领域新的应用场景，使金融领域发生了革命性的变革。 
区块链技术与金融市场应用有非常高的契合度。区块链可以在去中心化系统中自发地产生信用，能

够建立无中心机构信用背书的金融市场，从而很大程度上实现“金融脱媒”，这对金融机构和金融市场

的商业模式来说是颠覆性变革。区块链技术在金融领域的潜在应用主要体现在以下三个方面。第一，点

对点支付，如数字货币[8]、资产交易、供应链金融[9] [10]、P2P 网络借贷、保险应用[11]等领域。第二，

多方交易，即通过技术构建交易过程中的信任基础、证券发行和交易等领域[12]。第三，市场、包括任何

形式点对点交易实时划转的清算交易[13]，比如交易所、保险、众筹、基金、股权交易、资产数字化、跨

境支付与结算清算、客户征信与反欺诈等领域。 
金融行业有其自身的发展规律，即使区块链技术的业务新模式优势[14]也会受到行业自身规律的限制

[15] [16]，区块链难以快速改造金融业。当下，应该深入对区块链技术体系的探索，及时跟踪国内外的重

大发展，夯实区块链应用的基础能力，强化协调与合作，并尽快推出金融行业的区块链标准。 

4. 区块链技术应用的风险防控 

不可否认，区块链技术仍处于实验室论证的初级阶段，不止尚有许多技术问题需要解决，在金融领

域的应用程度也远远不够广泛深入，未来需要众多的实践，其未来可能的诸多应用也存在相应的风险和

问题，概括起来主要有技术风险[17]和法律风险[18]。 
1. 区块链的技术风险 
(一) 安全风险 
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因为在高度交互链接的区块链系统中，任何一个脆弱的切入点都会危及到整个结构，并且目前还没

有一个高级别的加密算法可供利用。而在区块链被广泛应用之前，必须要解决这个问题。区块链技术确

实存在价值，但却不像当下被炒作宣称的那样，还有诸多问题亟需解决[19]。 
(二) 效率风险 
区块链效率也是制约其应用的重要因素。首先是区块膨胀问题：区块链要求系统内每个节点保存一

份数据备份，这对于日益增长的海量数据存储来说是极为困难的。以比特币为例，完全同步自创世区块

至今的区块数据需要约 60 GB 存储空间，虽然轻量级节点可部分解决此问题，但适用于更大规模的工业

级解决方案仍有待研发。其次是交易效率问题：比特币区块链目前每秒仅能处理 7 笔交易，这极大地限

制了区块链在大多数金融系统高频交易场景中的应用(例如 VISA 信用卡每秒最多可处理 10,000 笔交易)；
最后是交易确认时间问题：比特币区块生成时间为 10 分钟，因而交易确认时间一般为 10 分钟，这在一

定程度上限制了比特币在小额交易和时间敏感交易中的应用。 
(三) 资源风险 
PoW 共识过程高度依赖区块链网络节点贡献的算力，这些算力主要用于解决 SHA256 哈希和随机数

搜索，除此之外并不产生任何实际社会价值，因而一般认为这些算力资源被“浪费”了。随着比特币的

日益普及和专业挖矿设备的出现，比特币生态圈已经在资本和设备方面呈现出明显的军备竞赛态势，逐

渐成为高耗能的资本密集型行业，进一步凸显了资源消耗问题的重要性。因此，如何能有效汇集分布式

节点的网络算力来解决实际问题，是区块链技术需要解决的重要问题。未来的潜在发展趋势是设计行之

有效的交互机制来汇聚和利用分布式共识节点的群体智能，以辅助解决大规模的实际问题。 
(四) 博弈风险 
区块链网络作为去中心化的分布式系统，其各节点在交互过程中不可避免地会存在相互竞争与合作

的博弈关系，这在比特币挖矿过程中尤为明显。然而，矿池可以通过称为区块截留攻击的方式、通过伪

装为对手矿池的矿工、享受对手矿池的收益但不实际贡献完整工作量证明来攻击其他矿池，从而降低对

手矿池的收益。如果矿池相互攻击，则双方获得的收益均少于不攻击对方的收益。当矿池收益函数满足

特定条件时，这种攻击和竞争将会造成“囚徒困境”博弈结局。 
(五) 垄断风险 
在区块链成为金融服务领域一项关键的技术力量之前必须要应对和克服一系列严峻挑战，其中之一

就是监管上的挑战。一个分布式总账需要建立一个监管机构，由此而引发的问题是如何做才能避免创造

出一个新的自然垄断。 
2. 区块链的法律风险 
区块链技术属于新型技术应用导致业务逻辑发生变化，主要体现在两个方面。第一，区块链分布式、

多节点等物理特点导致的经营者范围的不确定性。第二，区块链技术改变了既有的网络交易模式，双方

可以在区块链上直接进行交易，没有一个如电子商务平台般确定的第三方存在，区块链技术通过其独有

的共享机制，可以确认每一个交易当事人的财产情况，从而保障交易的安全性与可靠性。可见，随着技

术的发展以及传统信任机制的改变，交易模式等事实关系也发生了巨大变化。第三，区块链技术的优点

代替了传统互联网模式中的部分角色，在区块链登记领域，这种变化尤为明显。区块链技术发挥了政府、

中介机构在相应领域所起到的部分作用。当技术逻辑以及业务逻辑均发生了巨大变化的情况下，原有的

互联网领域的法律法规在该领域的适用上必然会产生很多问题，进而产生法律适用风险。是指原有的法

律能否适用在区块链技术领域具有不确定性：如果不适用，会产生法律真空。这是新型技术在应用过程

中所必然面临的问题；如果适用，会产生过度监管的问题，表现在可能违反现有的法律法规上。 
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5. 区块链技术应用监管政策思考 

监管的目的是防范风险，维持秩序。为防止区块链的应用给其所涉及的包括金融在内的多个行业带

来秩序上的冲击和危害，各国监管机构在区块链技术的发展与落地中势必需要发挥重要作用。 
1. 中国区块链监管的现状 
在数字货币兴起的中国市场，对区块链的监管仍然处于一个比较初级的起步阶段。中国对区块链相

关的技术应用的监管可以追溯到 2013 年比特币首次进入中国市场的时期，比特币交易的合法性开始被大

家热议。比特币是一种特定的虚拟商品，不具有与货币等同的法律地位。尽管如此，比特币的出现让人

们逐渐认识到它的底层协议，即区块链技术。数字货币与比特币不同，也不等于虚拟货币，它是伴随着

技术进步、经济活动而发展变化的。它不局限于虚拟的网络空间，而可以被用于真实的商品和服务交易，

是电子货币形式的一种替代货币。因此，它的发行和运行框架、面临的法律风险、监管制度的构建以及

对传统经济金融体系的影响都需要进行深入研究。 
2. 国际区块链监管经验的借鉴 
从国际上各个国家对区块链的监管态度来看[20]，主流仍然是对区块链这种技术的发展给予鼓励支持

与引导，在鼓励创新的大背景下对可能暴露的法律风险进行监管。总体来看，可以概括为以下三种模式： 
第一，是以发展科技创新为主要目标的“创新中心”模式，即支持和引导机构理解金融监管的框架，

识别创新中的监管、政策和法律事项。这种模式不涉及真实或虚拟测试，对待区块链等技术的发展持相

对宽容的态度。 
第二，是政府部门或监管部门与业界建立合作机制的“创新加速模式”[21]，通过提供资金扶持或政

策扶持等方式，加快区块链等金融科技创新的发展和运用。如，2016 年 6 月的“亚洲区块链孵化器”是

国内第一个区块链孵化器，这种模式多为政府所采用，就是在国家提供支持的基础上，进一步搭建创新

平台。 
第三种模式是前文提及的“监管沙盒”，这种模式在诸多国家适用的过程中可能依据市场经济环境

的不同而展现出不同的特性。但其共同特点都包括：无论受监管还是不受监管的机构都可以申请进入监

管沙盒，金融公司也因此被纳入监管的大格局之中；监管部门都需要对申请者提交的创新产品或服务进

行个性化的建议或指导；沙盒监管要注重保护消费者的合法权益。这三个共同点奠定了监管沙盒这种监

管模式的优越性和可操作性。 
3. 中国语境下的监管模式初探 
我国作为金融大国，应该抓住区块链技术带来的机遇，及早制定战略并积极参与区块链的投资布局

与实际应用中，才能在行业重塑与颠覆环境中占据有利位置。技术具有中立性，区块链的技术应用并无

现成模式，在解决现有问题同时，也可能对现行金融交易带来较大调整。在未来监管体系发展中，必须

和新的技术结合起来，使得普惠金融实现更加彻底。监管思路也必须打破传统思维，必须以消费者保护

为核心，保持动态监管体制。同时，也应理性对待，加强风险防范，以新技术保障金融业的安全和效率

提升。通过对国外模式的借鉴与中国国情的分析，我国对区块链技术的监管可以参考“沙盒监管”模式，

同时坚持“软法治理、柔性监管”的监管理念。在平衡金融市场的安全与技术创新的同时，保证金融消

费者的合法权益，注重投资者保护。在推进区块链的应用过程中，监管者只能摸着石头过河，发现问题，

吸取教训，及时总结经验。 
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