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Abstract 
In order to solve the problem of bicycle theft, which is difficult to be effectively managed, this pa-
per proposed a Public Bicycle Anti-theft System Based on Beidou and Geo-fencing. By combining 
Beidou’s unique two-way communication function through short message with the new Geo-fencing 
technology, the system has realized the automatic function of monitoring whether users’ bicycles 
are out of fence range and conducting alarm tracking. In this system, the contents set up by users 
with host computers could be transmitted to the microcontroller by GPRS. At the same time, Bei-
dou kernel would compare the bicycles’ real-time location information with the fence range set by 
users. When the vehicle is detected beyond the fence range, Beidou kernel will send a short mes-
sage to the user and trigger the buzzer alarm through the microcontroller. After receiving the 
short message warning, users can identify the specific circumstances whether their bicycles were 
authorized to be moved outside the fence range, so as to take appropriate countermeasures. Re-
search results showed that the system can effectively reduce the risk of bicycle theft. 
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摘  要 

针对频繁发生而难以得到有效治理的自行车盗窃问题，该文提出了基于北斗和地理围栏的公共自行车防

盗系统。通过将北斗特有的短报文双向通信功能与新型的地理围栏技术相结合，实现了自动监测用户自

行车是否超出围栏范围并进行报警追踪的功能。在本系统中，用户在上位机中个性设置的内容将会通过

GPRS传输给单片机，同时北斗内核将定位到的自行车实时位置信息与用户设置的围栏范围进行对比。当

检测到车辆超出围栏范围时，北斗内核发出短报文警告给用户并通过单片机触发蜂鸣器报警。用户接到

短报文警告后，对自行车是否经过授权被移至围栏范围外的具体情况进行判断，从而做出相应对策。研

究结果表明，该系统可以有效降低自行车被盗风险。  
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1. 引言 

北斗卫星导航系统简称为北斗系统(Beidou navigation satellite system, BDS)是我国正在实施的自主建

设、独立运行的全球卫星导航系统。按照“先区域、后全球，先有源、后无源”的总体发展思路[1]，它

的建设分为三步：第一步，在 2000 年初步建成北斗卫星导航试验系统，形成区域有源服务能力；第二步，

在 2012 年建成“区域覆盖”的北斗卫星导航系统，形成亚太地区的区域无源服务能力；第三步，在 2020
年左右，建成“全球覆盖”的北斗卫星导航系统，形成全球无源服务能力。到目前为止，我国自主研发

的北斗卫星导航系统已经成功发射了 16 颗卫星[2]，其中主要包括地球静止轨道卫星、中圆地球轨道卫星

和斜地球同步轨道卫星，已实现对中国、西太平洋、东印度洋等部分区域的覆盖，并为这些区域提供了

一些服务。在我国境内，可见的北斗卫星导航系统的卫星数量超过 7 颗，且位置精确强弱度(PDOP)均不

超过 5，这为本系统的定位和通信提供了技术方面的可行性。 
随着轻便车辆盗窃问题的逐渐恶化，自行车盗窃案的处理与侦破已然成为了最棘手的问题之一，尤

其是对于防范意识薄弱的大学校园。据某高校保卫处统计[3]，报案数量最少的一个月平均每天 3 起，此

外每天还有许多没有报告的丢失案件。大学校园是个相对开放的场所，每天人来人往，无疑给案件的告

破增添了难度。目前已有的基于射频识别(RFID)的自行车防盗系统[4]在一定程度上有效，但仍存在如下

问题：①系统硬件环境要求比较严格，如要有成熟的社区管理以及车库环境才能实现防盗的目的；②系

统报警功能需要人工进行，等到车主或者安保人员发现自行车丢失时可能已无法及时找回。因此，本文

结合“地理围栏”方法，在校园周边架设虚拟区域围栏，使在非本人授权下“逃出”校园的自行车受到

限制。 
地理围栏[5] (Geo-fencing)是基于移动位置服务(Location Based Service)的一种新应用，即用一个虚拟

的栅栏围出一个虚拟地理边界。当进入、离开某个特定地理区域，或在该区域内活动时，设备可以自动

接收通知和警告。有了地理围栏技术，位置社交网络就可以帮助用户在进入某一地区时自动记录。用户
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可以在自己车上比较隐蔽的位置安装本文设计的系统配套硬件报警器，之后在软件上通过可视化界面选

定一定数量的点并连接成一个封闭范围作为对自己车辆的围栏检测范围，以学校为例，对进出校园的所

有出入口进行采点并记录到系统中，将这些点抽象成较为规则的几何图形，作为校园边界，当用户的自

行车超出边界时，便会通知用户自行车目前的位置，并要求用户确认是否为本人操作，之后进行后续相

应的处理。 
本项研究旨在结合北斗导航定位及通信技术，以校园周边为例，研究并架设地理围栏，监管在相对

较为开放的环境下用户的个人财产安全，辅助地区安全工作的管理，从而为用户的学习、工作和生活保

驾护航。 

2. 变量说明 

① 围栏范围：该变量用来描述用户设定的自行车安全范围。将用户在可视化地图界面上选取的关键

点连接起来形成封闭的几何图形，可是一个圆形或多边形地理区域。 
② 位置信息：用经纬度来表示，double 型。该变量主要用来描述用户自行车的实时位置信息。 
③ 通信公司 ID：string 型。该变量主要用来描述非北斗手机与北斗内核通信时所通过的通信公司的

标识。 
④ 用户手机号：string 型。该变量主要用来标识防盗系统内的各个用户。 
⑤ 被监控对象：被追踪的对象(自行车上的硬件)，必须是一个已存在的实体(entity)并上传轨迹(track)。

一旦该实体进出围栏，都将触发报警。 
⑥ 观察者：接收该围栏报警的人(即用户)，必须是一个已存在的实体(entity)，但不需要上传轨迹。  

3. 方案设计 

3.1. 工作原理 

本系统主要包括北斗卫星及由北斗内核、单片机、GPRS、蜂鸣器组成的报警器硬件和上位机控制软

件等组成部分。主要工作分为两个部分：一是车辆是否在围栏范围内的检测阶段；二是自动报警后的后

续处理阶段。这两个阶段的所有通讯均是通过北斗的短报文功能实现。 
1) 车辆是否在围栏范围内的检测阶段 
该阶段主要目的是检测车辆是否在围栏范围内。 
首先，用户需要在上位机中设置围栏范围、手机号等内容。之后，上位机中设置的内容将会通过 GPRS

传输给单片机。同时，北斗内核将定位到的自行车实时位置信息与用户设置的围栏范围进行对比。当检

测到车辆超出围栏范围时北斗内核发出短报文警告给用户，并通过单片机触发蜂鸣器报警。 
2) 自动报警后的后续处理阶段 
用户接到短报文警告后，对自行车被移至围栏范围外的具体情况进行判断。 
若自行车是非自主超出围栏范围，那么可以判定是有人在车主不知情的情况下擅自挪动了车辆位置，

这时用户便可以及时发送获取自行车位置信息的请求并进行持续追踪，以便追回车辆。 
若自行车是自主超出围栏范围，那么用户可以通过发送“关闭蜂鸣器 + 硬件 ID”的短报文请求来

暂时关闭蜂鸣器，以节约资源。当根据实时位置信息检测到车辆重新回到围栏范围内后，通过单片机控

制自动开启蜂鸣器。 
以上过程适用于内置北斗通信模块的手机，对于没有内置北斗模块的手机，可以通过通信公司代收

代发短报文，此时在上位机中还要设置代理通信公司的 ID。基本原理如图 1 所示。 
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Figure 1. Basic schematic diagram. (1: User Settings; 2: Management of the fence; 3: Bicycle 
positioning; 4: Short message communication 
图 1. 基本原理示意图。(1：用户设置；2：管理围栏；3：自行车定位；4：短报文通信) 

3.2. 性能分析 

影响自行车防盗系统性能的因素主要有如下两方面： 
1) 地理围栏范围精度 
卫星定位由于坐标系标准不统一及卫星钟差等原因常会产生定位漂移问题。目前，GPS 信号误差对

测量距离的影响为 1.5 m~15 m [6]；而北斗导航系统定位精度可达数 10 ns 的同步精度[7]，与 GPS 相当，

若设备可以接收北斗增强信号，使用北斗自带的差分信息，则误差在 2 米左右。因此在围栏范围边缘地

带会产生一定的误报警情况。此处可通过设置误差区间值来消除误报，例如对于误差在 2 米左右的情况，

地理围栏范围误差经验值可设为正负 3 米，以减少自行车用户因误报产生的影响。 
2) 请求响应的效率 
北斗卫星短报文的基本原理[8]是首先由发送方将包含接收方 ID 号和通信内容的通讯申请信号加密

后通过卫星转发入站。然后地面中心站接受到通讯申请信号后，经脱密和再加密加入持续广播的出站广

播电文中，经卫星广播给用户。最后，接收方用户接受机接受出站信号，解调出站电文，完成一次通讯。

其通讯传输时延约 0.5 秒，通讯的最高频率是 1 秒 1 次。因此，当过多用户同时发送请求时返回的位置

信息以及蜂鸣器的开关控制会有一定的延迟，尤其是对于非北斗手机需要通信公司代理的情况。 

3.3. 具体设计方案 

3.3.1. 软件设计 
上位机控制程序帮助用户通过可视化界面进行相应的设置，界面示意如图 2 所示。 
其中，“管理”模块可以对自行车编号及硬件部分进行关联，“围栏”模块可以对地理围栏范围进

行创建、更新和删除，“设置”模块可以输入手机号、通信公司 ID 等信息，“追踪”模块可以对发生异

常的自行车进行轨迹记录。 

3.3.2. 硬件设计 
报警器硬件装置主要由北斗内核、单片机、GPRS 和蜂鸣器组成，以充电电池形式供电，安装在车

座或车架等较为隐蔽的位置，且要防水防晒。各部分硬件的连通示意如图 3 所示。 
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Figure 2. Visual interface diagram 
图 2. 可视化界面示意图 

 

 
Figure 3. Hardware structure design diagram 
图 3. 硬件结构设计示意图 

 
硬件部分的设备具体选择如下： 
北斗通信模块可采用电子科技公司开发的模块，该模块利用北斗一代通信卫星 RDSS 载荷进行通信，

模块集成了 RDSS 射频收发芯片、功放芯片、基带电路等，可完整实现 RDSS 收发信号、调制解调全部

功能。其集成度高、功耗低，非常适应于系统大规模应用的需求。 
单片机选择采用 stm32f4 系列，其所具有的先进技术工艺和较高性能可以很好地满足设计需求，且

该系列单片机兼容于 stm32f2 系列，便于用户扩展或升级产品。 
单片机和北斗通信模块主要通过串口通信，实现短报文的发送、读取功能。发送功能是指由单片机

利用相关的指令集，将特定内容的短报文发送给指定的接收方。读取功能是指在北斗通讯模块接收到短

报文后，产生中断，单片机进入读取程序，将接收到的短报文按照约定的通讯规则进行分类并读取相应

数据。 
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GPRS 无线数传模块可采用 LQ8110 GPRS-DTU，它是基于中国移动通讯运营商的 GSM/GPRS 通信

网络的数据传输和远程监控终端设备，适用于 GSM/GPRS 网络覆盖范围内的各种室内或野外恶劣环境。

其利用 GPRS 网络平台实现数据信息的透明传输，并可通过辅助手段来实现对 DTU 控制，组成用户专用

数据网络，从而提供高速、永远在线、透明数据传输通道。  
蜂鸣器可采用压电式有源蜂鸣器 SFM-42-I 型，重 14 g，电压范围 3~28 V，工作温度−20℃~+50℃。

这里选择压电式蜂鸣器[9]主要因其体积小、重量轻、厚度薄、耗电省、可靠性好，造价低廉。相比于无

源蜂鸣器，有源蜂鸣器主要有如下两个特点：①有源蜂鸣器内部带震荡源，所以只要一通电就会鸣叫；

②程序控制方便，单片机一个高低电平就可以让其发出声音，而无源蜂鸣器却做不到。 

4. 方案实施 

4.1. 理想情况下的实施过程 

首先，北斗手机用户在上位机中设置围栏范围、手机号等内容，非北斗手机用户还需设置代理通信

公司的 ID 以便代收代发短报文。之后，上位机中设置的内容将会通过 GPRS 传输给单片机。同时，北斗

内核将定位到的自行车实时位置信息与用户设置的围栏范围进行对比。当检测到车辆超出围栏范围时北

斗内核发出短报文警告给用户，并通过单片机触发蜂鸣器报警。 
用户接到短报文警告后，对自行车被移至围栏范围外的具体情况进行判断：若自行车是在用户不知

情的情况下超出围栏范围，此时用户便可以及时发送获取自行车位置信息的请求并进行持续追踪，以便

追回车辆；若自行车是在用户许可下离开围栏范围，那么可以通过发送“关闭蜂鸣器 + 硬件 ID”的短

报文请求来暂时关闭蜂鸣器。当根据实时位置信息检测到车辆重新回到围栏范围内后，通过单片机控制

自动开启蜂鸣器。 

4.2. 突发问题的应对 

在利用地理围栏的方式对自行车进行保护时，依然可能遭到不法分子的偷盗。比如偷盗者可能会强

行拆除防盗报警器，对于类似情况，显然无法做到彻底根绝，但可以采取一定的措施对不法分子进行威

慑。 
首先，增加防盗报警器的拆除难度。拆除难度并非以所需技巧为指标，而应以拆除所需的最少时间

为指标。因此，即使靠增加螺丝数量也可以达到增加拆除难度的效果。 
其次，可以考虑关联霍尔防拆技术。霍尔传感器[10]是霍尔效应的原理制成的一种传感器，通过对位

置变化或者磁性物体进行非接触性测量，来实现防拆检测，其内部电路如图 4 所示。在此应用中，将霍

尔传感器安装在产品需要进行防拆保护的固定部分上，磁源则安装在可拆卸的移动部分上。正常情况下，

由于磁源的磁场原因，霍尔传感器中会有电量产生，而当受保护的固定部分和移动部分由于拆卸发生分

离时，引起磁源在固定部分霍尔传感器处的磁场减少，同样霍尔传感器的电量也会减小，而当完全分离

时，霍尔传感器中电量为 0。通过对霍尔传感器电量的变化进行比较分析，判断拆卸的状态，并将此消

息发送给车主，以便及时采取相应措施。 

4.3. 预期效果 

基于北斗和地理围栏的自行车防盗系统旨在减小个人自行车被盗风险。风险的减小首先体现在该系

统本身对不法分子的威慑，会使其放弃偷盗该车辆的想法，其次体现在当车辆被盗或防盗报警器遭到破

坏时，车主能够及时地收到信息，进而采取下一步措施。 
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Figure 4. Circuit diagram of Hall sensor 
图 4. 霍尔传感器电路图 

 
因此，本系统虽无法彻底杜绝车辆被盗的可能，但可以很大程度上降低车辆被成功偷盗的可能性。

尤其是对于价格不菲的高档山地车，使用本系统就更为必要。 

5. 评价与分析 

5.1. 创新点 

1) 用户自定义设置围栏 
通过上位机控制程序，用户可以在地图上自主绘制任意形状的围栏范围或是匹配某一地物范围，不

限于默认的圆形围栏。用户还可以在常用停车区域，如住所自行车停车区和公司停车棚等处，设置固定

围栏。 
2) 利用北斗短报文功能进行互动 
当自行车离开围栏范围时，北斗内核会向用户发送短报文报警提醒，若车辆的离开未经用户授权，

此时用户可以立即通过短报文向北斗内核请求返回车辆的实时位置信息，从而根据轨迹追踪车辆动向并

及时追回。 
3) 蜂鸣器的智能控制 
若自行车是经用户授权离开围栏范围，那么用户可以通过发送“关闭蜂鸣器 + 硬件 ID”的短报文

请求来暂时关闭蜂鸣器，以节约资源。当根据实时位置信息检测到车辆重新回到围栏范围内后，可以通

过单片机控制自动开启蜂鸣器。 

5.2. 不足与改进 

5.2.1. 精度的改进——轨迹纠偏 
针对定位漂移所导致的围栏范围边缘误报警情况，可以考虑采用一种降低北斗卫星导航定位装置定

位漂移的方法[11]，它包括如下步骤： 
• 获取一段时间内接收到的定位数据，并将其按照定位时间进行排序； 
• 从第一个定位数据点开始，计算相邻两个定位点之间的距离，并根据两个定位点之间的时间间隔计

算车辆的行驶速度； 
• 如果所述车辆的行驶速度过高，超过了现实中可能达到的最大值，则将这两个定位点删除。 

经过上述步骤最终得到的定位数据列表中的定位数据信息即为无漂移点的相对精确定位信息，可以

有效降低北斗卫星导航定位装置定位漂移，提高定位数据的准确度。 
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5.2.2. 电源的改进——脚踏动力发电 
自行车报警器往往需要全天候工作，这对仪器电源有较高要求，仅仅使用充电电源可能会带来诸多

不便。一种理想方案是依靠自行车动力自发电，为报警器装置供能。目前已有能安装在自行车车轴上的

小型发电机，但是极不常见，主要的瓶颈是发电机的功率很低，因此这方面还有待进一步探索。 

6. 结束语 

本系统充分利用北斗卫星的导航定位技术及其特有的短报文通信功能，设计出基于北斗和地理围栏

的公共自行车防盗系统，实现了自动监测用户自行车是否超出围栏范围并进行报警追踪的功能。采用上

位机和单片机对数据的并发进行处理，通过软件技术克服硬件对网络并发请求处理不及时的问题，自行

车监测系统搭建部署容易实现。通过分析，整个系统在技术、经济、法律等方面均具有较高的可行性且

在硬件设计及报警器防拆卸方面创新性较强。此外，个人自行车防盗上的技术和经验可以转移到共享单

车的管理中。通过设置各级围栏，对自行车进行管理，规范行业和民众习惯。在设备终端方面，针对不

同用户习惯，可以考虑增加应用平台，提供微信公众号、IOS 客户端、Android 客户端等多种查询服务。 
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