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摘  要 

利用信道内在的随机性和互惠性来生成实现车辆安全通信所需的共享密钥是一种有效的方法。然而，由

于一些因素，当通信双方完成相互探测信道后，获得的信道测量序列之间存在许多差别。当这些测量值

直接用来生成密钥序列，会导致较高的比特不匹配率，给信息协商阶段增加一定的负荷。在这篇文章中，

我们利用经验模态分解(EMD)来预处理这些测量序列，得到的序列经过量化及编码、信息协商和保密增

强等步骤，生成最后的共享密钥。我们做了一些实验来评估该方案，实验结果表明，经过EMD方法预处

理后，通信双方的信道探测序列间差异明显减少，并且生成的共享密钥通过了随机性测试。 
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Abstract 
It is an effective method to use the inherent randomness and reciprocity of the channel to gener-
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ate the shared key needed to realize the secure communication of the vehicle. However, due to 
some factors, there are some discrepancies between the channel measurement sequences ob-
tained after the two communication parties complete the mutual detection of channels. In addition, 
when these measured values are directly used to generate the key sequence, it will lead to a high 
bit mismatch rate and add a certain load to the information reconciliation stage. In this article, we 
use Empirical Mode Decomposition (EMD) to preprocess these measurements, and the resulting 
sequence undergoes quantification and coding, information reconciliation and privacy amplifica-
tion steps to generate the final shared key. Moreover, we have done some experiments to evaluate 
the scheme. The results demonstrate that after the preprocessing of the EMD scheme, the differ-
ence between the channel detection sequences of the communicating parties is significantly re-
duced, and the generated shared key has passed the randomness test. 
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1. 引言 

相比于基于计算复杂度的传统密钥确立方案，物理层生成密钥方案更适合车辆通信。因为窃听者 Eve
的计算能力在不断增强，并且高速移动的合法车辆 Alice 和 Bob 通信对实时性要求很高。随着时间和空

间的变化，Alice 和 Bob 之间的信道也一直在变化，因此随机性作为生成密钥源是合理的。在相干时间内，

由于信道互惠性，通信双方会获得几乎相同的信道探测，这为生成共享密钥提供有利条件[1] [2]。 
合法通信双方 Alice 和 Bob 要得到共享密钥，都需要完成以下工作：信道探测，量化及编码，信息

协商，保密增强等。在信道测量，通信车辆分别测量之间的信道，得到接受信号强度(RSS)数据集[3]。然

后将这数据集分别应用相同的量化方案，映射成比特序列；并且采用网络编码方案，生成二进制比特序

列，提高数据的利用率[4]。实际上，由于信道互惠性，这些比特序列是高度相关的，但也存在一些差别。

幸运的是，应用信息协商技术能纠正这些不匹配的比特[5]。通常而言，在信息协商阶段会泄露一些重要

信息，被 Eve 获得。因此，我们应用保密增强等技术来删除这些泄露的信息，同时提高共享密钥的随机

性[6]。 
在信道探测期间，尽管通信双方每一轮探测都在一个相干时间内完成，然而由于通信是半双工模式，

并且信道环境存在许多干扰等因素，Alice 和 Bob 各自获得的 RSS 数据集之间存在一些差别。这些差别

会量化成不同的比特，在信息协商阶段造成一定程度的负荷，不仅消耗更多的能量，还可能会泄露更多

的信息给 Eve [7]。因此，对于通信双方而言，需要预处理这些 RSS 数据集，以减少之间的不匹配，保证

有效地生成共享密钥。 
最近，许多结合数据预处理技术的密钥生成方案在车辆通信中被提出。其中，使用 RSS 数据集来生

成共享密钥最为常见，因为它与几乎所有现成的设备兼容[8]。而对 RSS 数据集进行预处理是我们最关注

的。论文[9]中，使用移动平均法来减小 RSS 数据集中小波动的影响，然后再从每个 RSS 样本中提取一

个比特。但是，该方案只能过滤 RSS 样本平均值带来的效果，并不能有效解决通信双方 RSS 样本之间的

不匹配问题。在论文[10]中，提出一种加权滑动窗口平滑方法，能有效地去除噪声带来的影响。然而这并
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不能解决车辆半双工通信造成 RSS 数据间的差异。在论文[11]中，基于离散小波变换(DWT)的压缩器被

用于预处理相关收发器的测量。众所周知，RSS 数据集是非线性非平稳的，而应用 DWT 处理非线性非

平稳数据的效果并不良好。 
鉴于以上存在问题，我们提出一种方案，为车辆通信生成共享密钥。其中，应用经验模态分解(EMD)

来预处理 RSS 数据集，该方案能减少 RSS 数据集量化后生成的比特序列之间不匹配的比特数量[12]。预

处理过后的 RSS 需要经过量化和编码，生成二进制比特序列；然后再应用量子密码学中的两种技术，信

息协调和隐私放大，来确定最后的共享密钥。与此同时，我们也做了一些实验来验证该方案。我们的工

作主要贡献如下： 
1) 提出一种生成共享密钥方案，该方案可以应用于环境复杂的车辆通信中。 
2) 应用 EMD 处理 RSS 数据集，降低噪声等因素的影响，提高数据的利用率。 
3) 这种数据处理方法在一定程度上能改善其他技术，如傅里叶变换、小波变换等，处理非线性、非

平稳的数据不够良好的效果，并将其引入到车辆通信中。 

2. 理论知识 

2.1. RSS 的定义 

RSS 是当前在密钥生成中使用的最流行的信道参数，由于其可用性，对于实际实施而言尤其如此。

假设发射信号𝑥𝑥(𝑡𝑡)，经历多径信道 h，则接收信号可以写为 

( ) ( ) ( ) ( )
max

0

, d ,y t h t x t n t
τ

τ τ τ= − +∫                                 (1) 

其中， ( )n t 表示信道噪声。并且，接收信号 ( )y t 的平均功率称为 RSS [13]。因此，我们可以发现，通信

双方相互探测信道，得到的 RSS 样本是非线性非平稳的数据集。 

2.2. 数据预处理技术 

尔伯特–黄变换(HHT)是一项伟大的发明，在许多领域发挥着重要作用。它采用两种方法来解决问

题，其中一种是经验模态分解(EMD)，另一种是希尔伯特谱分析(HAS) [14]。在我们的工作中，只需要用

到 EMD 来处理非线性非稳态的 RSS 样本，减少之间的不匹配量。 
EMD 往往被称为是一个“筛选”过程。这个筛选过程依据信号特点自适应地把任意一个复杂信号分

解为若干固有模态函数(IMFs)。这些 IMF 是满足一定条件的分量：1) 信号极值点的数量与零点数相等或

相差是一，2) 信号的由极大值定义的上包络和由极小值定义的下包络的局部均值为零。因此，给定任意

一维离散信号，EMD 最终可以编写成 

( ) ( ) ( )
1

,
K

i K
i

t IMF t r tξ
=

= +∑                                     (2) 

其中 ( )tξ 是原始信号， ( )iIMF t 是𝐾𝐾个固有模态函数， Kr 是原始信号减完𝐼𝐼𝐼𝐼𝐼𝐼后剩下的余项。具体的筛选

过程基本上是这样完成的： 
1) 首先，必须识别局部极限的数据，即信号ξ(𝑡𝑡)的最小值和最大值。 
2) 最大值与插值连接，创建信号的顶部包络。 
3) 最小值与插值相连，产生信号的下包络。 
4) 计算上下包络的平均值。 
5) 从原始信号中减去局部平均值。 
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6) 剩下的数据被认为是相同的数据，重复以上步骤相同的过程。 
当 Kr 的极大值或极小值点数目有一个为零，或者 Kr 已经是单调时，表示 Kr 无法分离出 IMF，此时

EMD 这一步就彻底结束了[15] [16]。 

3. 提出的方案 

在这篇论文中，我们提出利用信道环境的随机性、互惠性等来为车辆通信确立共享密钥的方案。该

方案中主要的工作包括：信道探测，预处理，量化及编码，信息协商和保密增强。该方案有望适用于复

杂的真实车辆通信场景和信道环境。 

3.1. 信道探测 

通信车辆双方 Alice 和 Bob，连续地测量之间的公共信道，来导出信道状态。这些信道状态能作为随

机性公共源，来生成共享密钥。在我们的工作中，RSS 测量值用于表示信道状态。并且，每一轮测量需

要在一个相干时间内完成。因为根据信道互惠性，相干时间期间的信道可以认为是恒定的。因此，在一

个相干时间内，Alice 和 Bob 在两次探测中，得到的信道测量近乎相等。Alice 和 Bob 将重复上述过程，

直到收集到足够的测量为止。 

3.2. 预处理 

在预处理阶段，Alice 和 Bob 应用 EMD 方法，分别处理各自的 RSS 样本，以减少样本之间的差异，

进一步增强信道互惠性。我们说的差异是量化后得到的比特不一样，而不是样本值之间存在不同。处理

过后的数据应用到下一个阶段，即量化和编码，来提高数据的利用率。 
为了保证通信双方使用相同的预处理方案，Alice 首先确定选择 EMD 方案，通过公共信道将消息发

送给 Bob；然后，Bob 收到消息后，通过原来的信道，返回一个确认(ack)给 Alice。此时，表明双方已建

立连接。最后，Bob 确定选择第𝑖𝑖个 IMF 作为新的 RSS 样本，并将𝑖𝑖发送给 Bob，Bob 根据接收到的消息，

完成自己的数据预处理过程。此时，双方已确定完全相同的 EMD 方案。 
在一方面，每个 IMF 都是线性平稳的，这能保证在量化阶段，能有效地减少因为数据之间较大的差

异，而被量化成不同的比特值的情况发生。虽然这可能会损失一些随机性，但是我们在后面阶段会应用

保密增强技术，来提高生成密钥的随机性。当然，我们也会做一些相应的实验来验证。在另一方面，因

为平均 RSS 值会以某种方式暴露合法车辆间的一些信息，比如距离。而新的 RSS 是 IMF，每一个 IMF
的生成过程都删除了平均 RSS 值。因此该方案在另一方面能为共享密钥确立方案提供一定的安全性。虽

然，一些信息，比如处理方案，𝑖𝑖的选择等，在公共信道传输可能会被窃听者 Eve 获得。但是，得益于空

间去相关特性，窃听者无法正确估计 Alice 和 Bob 间的信道探测。 

3.3. 量化及编码 

在我们的方案中，不是直接将 RSS 样本生成共享密钥，而是将其先映射成二进制比特序列，作为初

始密钥。为了避免数据的浪费，我们使用论文[17]中提出的方法，将可用的一个 RSS 映射成两个比特，

来提高数据的利用率。首先，确定四个阈值， 

,n kq µ α σ= +                                          (3) 

其中 1,2,3,4k = ，μ，σ是 RSS 读数的平均值和标准偏差，α1，α2，α3，α4 的值是电平微调系数，并且 α1 ≥ 
1、α4 ≥ 1、0 < α3 < 1、0 < α2 < 1，q4 > q3 > q2 > q1。然后，Alice 和 Bob 通过判断各自的每一个 RSS 测量

值坐落在公式(4)中的哪一个区间，来提取对应的两个比特。最后，当所有的 RSS 样本判断完毕后，生成
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各自初始比特流。具体的编码规则为 

( )

1

1 2

3 4

4

00
01

,
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11

r q
q r q

Q r
q r q

r q

≤ 
 < ≤ =  

≤ < 
 > 

若

若

若

若

                                  (4) 

其中，r 表示一个 RSS，Q 对应量化及编码阶段完成得到的二进制序列。因此，q2 和 q3之间的 RSS 样本

被丢弃。为了提高数据利用率，α2 和 α3 应该设置为最小可能值。并且，α1，α2，α3，α4 应适当调整，以

适应车辆通信复杂的信道环境。 

3.4. 信息协商和保密增强 

由于一些因素，如噪声、车辆通信系统半双工模式等，合法车辆的信道测量值之间存在一些差别，

这给确立相同的共享密钥带来挑战。因此，我们在量化及编码步骤后，应用信息协商技术。在我们的方

案中，我们应用 Cascade 协议来纠正这些存在差异的比特。通过将完整的比特序列划分成多个小块，合

法车辆检查每个小块的比特流，来纠正之间的不匹配的比特，确立相同的比特序列。 
为了删除在信息协商阶段泄露的信息，并且提高共享密钥的随机性，需要用保密增强技术。我们采

用论文[3]中提出的方法，其中，Alice 首先确定参数，然后将这些参数发送给 Bob，最后 Alice 和 Bob 应

用该方法，生成比特序列，作为最后的共享密钥，实现安全通信。 

4. 仿真结果与分析 

我们从真实车辆通信环境中获得 RSS 样本，然后应用我们的预处理方案，观察比特不匹配率(BMR)
的情况，来验证方案的性能。其中，BMR 定义为量化及编码后不匹配的比特数与应用量化及编码方案生

成的比特总数的比例。同时，我们验证生成的最后共享密钥的随机性，判断我们提出的共享密钥确立方

案是否可行。 
 

 
Figure 1. BMR comparison of different methods under different data sets. 
图 1. 不同方法在不同数据集下的 BMR 比较 
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4.1. 比特不匹配率 BMR 

我们首先计算在不同的数据集下的 BMR，并与不使用预处理方案得到的进行对比，如图 1 所示。从

图上，我们能清楚地发现，当将 RSS 数据直接量化成比特时，BMR 在(0.3, 0.6)之间浮动。这意味着有大

量 RSS 样本被量化成不同的比特，这给信息协商阶段带来巨大的挑战，严重降低共享密钥确立方案的性

能；而当使用 EMD 预处理方案对 RSS 数据进行处理，很明显，不论数据集的个数，BMR 的值都有很大

程度地下降。这表明，我们提出的 EMD 方案能很好的应用到共享密钥确立方案中，有效地减少因为各

种因素导致的通信车辆双方信道探测样本之间的差异。 

4.2. 密钥序列随机性 

我们提出了一种能应用到复杂车辆通信环境中的共享密钥确立方案。为了验证该方案的可行性，我

们应用 NIST 测试套件来测试应用该方案获得的共享密钥序列的随机性。其中，NIST 测试套件包含 15
项测试，每一项测试完成后都会返回对应的 p 值。当且仅当 0.01 < p ≤ 1 时，比特序列通过了该项测试。

因为车辆通信所需密钥的长度是 256 bit，而 NIST 测试套件有一部分测试需要较长的比特序列。因此，

我们只需要进行 9 项测试即可，测试结果如表 1 所示。所有返回的 p 值，也即测试结果，都大于 0.01。
这表明应用该共享密钥确立方案得到的密钥序列，通过了所有的所需测试，具有很好的随机性，能够应

用在车辆通信中。 
 
Table 1. Randomness test of key sequence obtained by applying our scheme 
表 1. 应用我们的方案得到的密钥序列随机性测试 

测试类型 p 值 通过/失败 

ApproximateRntropy 0.653629 通过 

BlockFrequency 0.175089 通过 

CumulativeSums 0.222775 通过 

FFT 0.621622 通过 

Frequency 0.498531 通过 

Runs 0.371308 通过 

Serial 0.498613 通过 

NonOverlappingTemplate 0.064646 通过 

LongestRun 0.234677 通过 

5. 结论 

本文提出了一种有效应用于车辆通信的共享密钥确立方案，其中 EMD 方法用于预处理数据样本，

能有效地处理样本间的不匹配的数据。实验结果也表明，EMD 方法能有效降低比特不匹配率；并且，应

用该共享密钥确立方案得到的密钥序列具有较好的随机性，能够应用于车辆安全通信。 
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