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Abstract 
ARINC659 as a standard multipoint serial communication bus, and with the advantage of more 
general, high efficiency and reliability, has increasingly become the idea selection of backplane 
bus within the computer of spacecraft avionics system. This paper based on the study of ARINC659 
bus architecture and underlying communication mechanism, identifies the sensitive of single 
event upset for ARINC659 bus interface components applied to space radiation environment, and 
a set of targeted reinforcement design is put forward for single event upset hardened. Finally, the 
correction and validity of the reinforcement design are verified by ground simulation experiment, 
which shows that ARINC659 bus interface components after reinforcement design meet the appli-
cation in the radiation environment and provide the basis for the application of ARINC659 bus in 
aerospace. 
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摘  要 

ARINC659是一种标准的多点串行通信总线，具有通用、高效、高可靠等优点，已经越来越多地成为航

天器综合电子系统计算机背板总线的理想选型。本文在对ARINC659总线架构和工作机制研究的基础上，

对ARINC659总线标准背板总线组件在空间环境应用下的单粒子翻转效应敏感环节进行识别，并提出了

有针对性的抗单粒子翻转加固设计措施，最后通过地面模拟试验对抗单粒子翻转加固措施的正确性和有

效性进行了验证。试验表明进行单粒子翻转加固设计后的ARINC659总线接口组件满足辐照环境下的应

用要求，为ARINC659总线应用于航天领域奠定了基础。 
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1. 引言 

在嵌入式计算机领域，背板总线一般指通过分时复用的方式，将信息从一个或多个源部件传送到一个或

多个目的部件的一组传输线，它是各功能部件之间信息传送的公共通信干线。按照传输方式分类，可以将背

板总线分为并行总线(如 ISA、VME、PCI 等)和串行总线(如 RapidIO、PCI Express 等)，而按照通信触发协

议分类，可以将背板总线分为事件触发总线和时间触发总线(如 Flexray、ARINC659 等)。在当前航天器综合

电子系统中，背板总线作为计算机内部连接各个功能电路和模块的“通道和桥梁”尚未形成统一的标准，功

能的划分和标准选用也比较混乱，成为长期以来制约星载电子设备向标准化、模块化方向发展的瓶颈。 
ARINC659 总线是美国 ARINC (航空无线电公司)公司 1993 年制定的标准背板数据总线规范[1]。它

基于时间触发机制在背板上建立起各功能模块之间的高数据吞吐量、严格的故障隔离、完备的冗余容错、

确定的数据传输路径，并借助其标准、通用、高效合理、高可靠等优点逐步成为航天器综合电子系统计

算机背板总线的理想选型，为综合电子系统的标准化、规范化、通用化、可扩展提供了技术保障，也为

综合电子系统为整星提供开放、高效的通信资源、计算资源和存储资源奠定了基础[2]。 

2. ARINC659 标准背板总线介绍 

2.1. ARINC659 总线接口组件组成 

ARINC659 是一种基于时间触发的线型连接多点串行通信数据总线，由数据总线和测试总线组成[3]。
ARINC659 总线及其接口组件采用“对–对”的配置方式，即整个总线上的数据传输由一对总线接口单元

(BIUx 和 BIUy)进行控制，同时整个 ARINC659 数据总线由总线对 A 和 B 组成，A 和 B 又分别配置“x”和

“y”2 条总线，形成四条总线，即 Ax、Ay、Bx、By，每一条总线(Ax，Ay，Bx，By)有各自的 1 条时钟线

和 2 条数据线，完整的数据总线由 12 条线组成；测试总线由总线对 J 和 K 组成，采用标准 1149.5 协议，分

别实现对 BIUx 和 BIUy 的表程序加载和回读测试。BIUx 和 BIUy 与数据总线和测试总线也采用配对的连接

方式，即 BIUx 数据总线 Ax 和 Bx 以及测试总线 J，而 BIUy 连接数据总线 Ay 和 By 以及测试总线 K。 
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在综合电子系统计算机中，挂接在 ARINC659 总线上的各个功能模块均配置一组 ARINC659 总线接

口组件，由这些组件完成表驱动程序的存储、加载、执行以及电平转换等操作。ARINC659 总线及其接

口组件的组成如图 1 所示。 

2.2. ARINC659 总线运行机制 

ARINC659 总线的通信基于时间触发机制，采用表驱动比例访问[4] [5]，所有的总线接口单元(BIU)执
行相同的表程序，通过表程序将 ARINC659 总线的操作划分为一系列的窗口，并定义了每个窗口的长度以

及由哪个功能模块进行传输、接收或者忽略总线消息。总线传输周期被组织成周期性循环的帧，帧周期长

度为总的窗口长度和，每一窗口中消息的数据源和目的地址包含在表存储器中，而不是通过总线进行传输，

也就是哪个功能模块在哪个窗口发送消息或者接收消息由表程序指定，而 ARINC659 总线的所有带宽都用

于传送有效数据，这节省了总线的带宽，消除了消息传输过程中有可能的地址冲突，具体如图 2 所示。 
在 ARINC659 总线启动运行时，会经过以下过程使得 ARINC659 总线按照规划的时间窗口进行数据

传输： 
(1) 上电初始化过程中，总线接口单元将表程序从外部存储器加载至 BIU 内部表程序存储器，加载

成功后，表程序开始运行； 
(2) 总线接口单元进行 ARINC659 总线初始同步消息的传输和接收，根据初始同步消息在各

ARINC659 总线通信组件之间建立同步关系； 
(3) 总线接口单元在建立同步关系后，从内部 RAM 中读取表程序并开始表程序的运行； 
(4) 当需要通过 ARINC659 总线发送数据时，HOST 控制芯片将数据写入 BIUx 和 BIUy 后，写启动

发送控制寄存器，BIUx 和 BIUy 在执行到表程序中对应的窗口命令时自动将数据发送出去；总线发送过 
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Figure 1. Composition diagram of ARINC659 bus and interface components 
图 1. ARINC659 总线及接口组件组成框图 
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Figure 2. Communication mechanism of ARINC659 
图 2. ARINC659 总线通信机制 
 

程中 BIUx 通过 x 总线发送，BIUy 通过 y 总线发送，每一条总线都有独立的收发控制器，其中只有在发

送时 BIU 才会使能总线驱动器的发送使能信号，其余时间均禁止总线驱动器的发送； 
(5) 如果表程序中的指令指示当前窗口为接收窗口，当 BIUx 和 BIUy 从 ARINC659 总线上接收数据

后，会设置接收数据更新状态寄存器，由主机 HOST 据此完成接收数据的读取；总线接收过程中，BIUx
和 BIUy 同时接收所有 4 条总线的数据，为进行差错检测和纠错，BIUx 与 BIUy 对接收到的 4 条总线上

的数据进行以下比较逻辑：Ax = Ay，Bx = By，Ax = By，Bx = Ay，由于有 4 对信号参与差错控制，因

此其容错性能好于传统的双余度，而复杂性小于传统的四余度。 

3. ARINC659 总线接口组件抗单粒子翻转加固设计 

3.1. 单粒子翻转效应敏感环节分析 

根据 ARINC659 总线接口组件的组成结构和运行机制，建立总线组件系统的单粒子翻转效应故障树，

并结合地面辐射效应摸底试验，识别出 ARINC659 总线组件中单粒子翻转效应敏感环节如下： 
(1) 外部表程序存储器：如果存储器中的表程序数据发生单粒子翻转，将导致表程序无法加载或加载

后运行错误，引起总线通信异常； 
(2) BIU 内部表程序存储器：表程序加载后将一直存储在该存储器中，一旦发生单粒子翻转将导致表

程序运行错误； 
(3) BIU 发送控制寄存器：如果发生单粒子翻转，有可能出现要发送的数据不再发送，或者已经发送

的数据再次发送； 
(4) BIU 接收数据更新状态寄存器：如果发生单粒子翻转，有可能出现“假”接收数据，或者已更新

的数据误认为没有数据更新； 
(5) 总线驱动器发送使能控制：发生单粒子效应将导致发送数据时不能使能驱动器而导致数据错误，

或不发送数据时驱动器输出而干扰总线通信； 
(6) BIU 内部数据存储器：存储发送或接收的数据，如果发生单粒子翻转导致收发数据错误。 

3.2. 抗单粒子翻转加固设计 

3.2.1. 外部程序存储及加载过程加固设计 
ARINC659 总线接口组件的运行类似于处理器的运行方式，在系统加电或者复位后，首先将外部的
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表程序存储器中的表程序加载到 ARINC659 总线接口单元中，之后 ARINC659 总线接口单元将按照加载

的表程序依次执行 ARINC659 总线时间规划命令，此可见外部表程序存储器的抗单粒子性能将直接影响

整个 ARINC659 总线接口功能组件的运行正常与否。 
ARINC659 总线表程序在编译完成后所占空间只有几 K 字节，而一般存储器的容量可从几十 K 到几

十 M 字节，因此在对访问外部表程序存储器进行设计时，充分利用外部表程序存储器的存储空间，对外

部的表程序存储器的存储空间进行分区管理，共分为 8 个区域，每个区域进一步划分为 3 个子区。外部

表程序存储器分区管理具体如图 3 所示。 
(1) 在对外部表程序存储器的分区管理中，每个区域中的 3 个子区存储相同的表程序，在上电或者复

位后，从外部表程序存储器加载表程序时同时加载 3 个子区中的表程序，将其进行三取二后使用； 
(2) 为了防止 FLASH 类型存储器件受空间辐射环境影响，导致某一地址线上的所有存储空间均损坏

的情况，将整个存储空间分为 8 个区域，由存储器的高三位地址线译码实现，当一个区域中的存储的表

程序无法使用时，可以切换到另外一个区域，从而保证了外部表程序存储器中表程序的安全； 
(3) 通过 1149.5 测试总线，既可以实现对外部表程序存储器的编程，将表程序数据写入存储器，同

时也能够对外部表程序进行回读校验，能够发现任意子区中表程序的错误，可及时对错误的表程序进行

回写纠正； 
(4) 在表程序加载过程中，BIU 会对从外部表程序存储器中加载的表程序进行校验操作，只有校验通

过的表程序才能写入 BIU 内部表程序存储器，BIU 才能正常运行，避免表程序错误导致的 BIU 运行异常，

以及对整个系统和设备中 ARINC659 总线运行的影响。 

3.2.2. 内部存储器加固设计 
在 ARINC659 总线 BIU 内部含有表程序存储器 SRAM 和数据收发存储器 SRAM，其中在 BIU 正常

运行期间，均按照 BIU 内部表程序存储器中的表程序运行，一旦 BIU 内部表程序存储器 SRAM 中的表

程序发生单粒子翻转，将导致 BIU 运行异常，并有可能对 ARINC659 总线上其他功能模块之间的通信产

生干扰和影响，而且由于 BIU 运行期间内部表程序存储器 SRAM 中的表程序内容始终不会改变，如果不

采取一定的加固设计，很容易产生单粒子翻转效应的累积，而产生多比特翻转。同样地，对于 BIU 内部

的数据收发存储器 SRAM，一旦发生单粒子翻转，也将会使得传输数据的错误，有可能对系统中与时间 
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Figure 3. Diagram of partition management of table program memory 
图 3. 外部表程序存储器分区管理示意图 
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触发和时间规划有关的运行电路产生影响。 
对 ARINC659 总线 BIU 内部存储器 SRAM 的设计通过 EDAC (Error Detection And Correction，错误检测

与纠正)设计实现，按字节实现纠一检二功能，在发现单比特错误后，电路会自动进行回写纠正，在发现不

可纠正错后，电路输出错误指示信号，上报主机。BIU 内部存储器 SRAM 的 EDAC 实现电路如图 4 所示。 

3.2.3. 双互锁存单元设计加固 
ARINC659 总线接口单元为全数字电路，而在数字电路中存在大量寄存器，这些寄存器对单粒子翻

转特别敏感。一般对已寄存器的加固设计采用空间三模冗余或时间三模冗余方式实现，但是三模冗余设

计会导致寄存器单元的增多和控制的复杂，从而带来 ARINC659 总线接口单元尺寸的增大和功耗的增加。

为此在 ARINC659 总线接口单元设计中采用双互锁存(Dual Interlocked Storage Cell, DICE)结构单元进行

加固设计。DICE 电路结构原理如图 5 所示。 
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Figure 4. Design diagram of inner memory with EDAC 
图 4. 片内存储器 EDAC 设计加固示意图 

 

 
Figure 5. Schematic of DICE circuit structure 
图 5. DICE 电路结构原理图 
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上图中 N，P 反相器分别代表 N 型和 P 型单管反相器，四个结点 X0~X3 存储了两对互补的数据(如
1010 或者 0101) [6]。每个结点的状态都由相邻对角的结点控制，而这对角的结点并不互相联系，它们的

状态也由其他的相邻对角的结点的状态控制[7]。结点 Xi(i = 0~3)通过晶体管 Ni − 1 和 Pi + 1 互补反馈的

控制相应的对角上互补的两个结点 Xi − 1 和 Xi + 1，i 为以 4 为模的 1 位整数。当一个负的翻转脉冲出现

在任意一个敏感结点 Xi(I = 0~3)时，都会通过 P-型反馈晶体管 Pi + 1 在结点 Xi + 1 上产生一个正的脉冲

扰动，传输到结点 Xi + 1 的正的脉冲扰动不会通过晶体管 Pi + 2 进一步的传输，使结点 Xi − 1 和 Xi + 2
被隔离，保持着他们的逻辑状态不受影响。因此，逻辑状态的扰动仅仅是暂时的在结点 Xi 和 Xi + 1 上引

起变化，这种扰动在单粒子事件之后很快就会消除，从而保证寄存器单元中保存的数据不会因单粒子而

发生翻转。 

3.2.4. 其他设计加固 
(1) 针对发送窗口写发送使能、接收窗口数据更新标识、接收窗口状态子等关键寄存器采用多 bit 大

数判决，可有效防护 3 bit 以内的翻转不会产生错误；针对复位、自启动等关键寄存器采取三取二设计，

防止单个寄存器的翻转影响总线运行； 
(2) ARINC659 总线驱动器为数模混合集成电路，针对数字电路设计部分采用三模冗余设计，保证

器件不会因单粒子效应产生的翻转和瞬态对输出信号以及输出使能信号产生干扰，从而保证

ARINC659 总线驱动器不会在 ARINC659 总线正常运行过程中向总线上输出不期望的脉冲信号导致总

线通信失败； 
(3) HOST 主机系统实时监测 ARINC659 总线接口组件输出的“不可纠正错误标识”信号，通过自动

复位以及改变表程序加载分区等措施完成组件程序的重新加载和恢复。 

4. ARINC659 总线接口组件单粒子翻转效应试验验证 

为了获得 ARINC659 总线组件单粒子翻转的 LET 阈值，验证 ARINC659 总线接口组件抗单粒子翻转

加固设计的效果，对 ARINC659 总线组件进行单粒子效应模拟试验。 

4.1. 辐射源选择 

ARINC659 总线接口组件单粒子试验辐射源采用中国科学院 HI-13 加速器(北京)产生的 Ge、Ti 和 Cl
离子，离子特性如表 1 所示。 

4.2. 试验方案 

ARINC659 总线接口组件单粒子试验采用通信比对方式完成，在 ARINC659 总线上配置两个通信节

点，通过在两个通信节点间的通信以及 ARINC659 总线的同步状态监控等操作对 ARINC659 总线接口组

件发生的单粒子翻转事件进行监控。单粒子效应试验系统的硬件构成如图 6 所示。 
远程上位机通过以太网线(大于 20 m)连接至靠近近处上位机和电源的集线器，集线器分别通过两根

以太网线连接近处上位机及电源，近处上位机通过 DB9 插头以串口的方式连接被测板，远程上位机通过

远程登陆的方式控制近处上位机，通过近处上位机的串口发出指令控制被测板的工作模式，并把被测信

息返回给远程上位机。测试母版提供 ARINC659 总线背板通信环境，并负责完成整个试验过程中的状态

监视和测试。 
试验过程中被测器件运行典型功能向量，检测器件内部寄存器、数据存储器、程序存储器和通信情

况，若器件通信中断，则记录一次功能中断，复位电路后继续进行试验，若功能中断次数达到 5 次或离

子总注量达到 107 离子/cm2，则停止辐照，试验结束。 
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4.3. 试验结果 

分别采取 Cl 离子、Ti 离子、Ge 离子进行试验，在粒子总注量达到 1 × 107 个/cm2 时，停止试验，试

验结果如表 2 所示，试验过程中，仅 Ge 离子辐照情况下，BIU 内部数据存储器发生了一次不可纠正错误 
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Figure 6. Hardware composition of experiment system 
图 6. 试验系统的硬件构成 
 
Table 1. Character of ion 
表 1. 离子特性 

序号 辐射源地点 加速器 离子 LET (MeV∙cm2/mg) 能量(MeV) 射程(μm) 

1 

北京 HI-13 

Ge 37.4 206 30.06 

2 Ti 21.8 169 34.7 

3 Cl 12.9 164 47.4 

 
Table 2. Experiment data record 
表 2. 试验数据记录 

序号 器件编号 粒子 能量(MeV) LET (MeV∙mg/cm2) 射程(μm) 翻转次数 
(存储器发生不可纠正错) 通信功能中断 

1 

1# 

Ge 206 37.4 30.06 

0 0 

2# 1 0 

3# 0 0 

2 

1# 

Ti 169 21.8 34.7 

0 0 

2# 0 0 

3# 0 0 

3 

1# 

Cl 164 12.9 47.4 

0 0 

2# 0 0 

3# 0 0 
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(单 bit 错误自动纠正)，系统没有发生功能中断，表明 ARINC659 总线接口组件单粒子翻转和功能中断的

LET 阈值均达到 37 MeV∙cm2/mg，证明了加固设计的有效性和正确性，为 ARINC659 总线在航天器上推

广应用奠定了技术基础。 

5. 结束语 

本文针对 ARINC659 总线特点和工作机制提出了接口组件器件级和系统级相结合的抗单粒子翻转设

计方案，基于国内成熟的抗辐照工艺进行了芯片设计和实现，并通过地面模拟试验验证了加固设计的正

确性和有效性，为 ARINC659 标准背板总线在航天器综合电子系统中的可靠应用提供了技术和数据支撑，

解决了 ARINC659 总线接口组件无抗辐射器件可用的局面，直接推动了 ARINC659 总线在航天器型号中

的应用，为航天器综合电子系统的标准化、通用化和可扩展起到了十分重要的作用。 
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