
Journal of Electrical Engineering 电气工程, 2023, 11(3), 125-136 
Published Online September 2023 in Hans. https://www.hanspub.org/journal/jee 
https://doi.org/10.12677/jee.2023.113015  

文章引用: 余武强, 马筱, 王志敏, 杨宏香, 苏志诚. 异常用电识别特征库构建技术[J]. 电气工程, 2023, 11(3): 125-136.  
DOI: 10.12677/jee.2023.113015 

 
 

异常用电识别特征库构建技术 

余武强，马  筱，王志敏，杨宏香，苏志诚 

云南电网有限责任公司丽江供电局，云南 丽江 
 
收稿日期：2023年6月8日；录用日期：2023年8月25日；发布日期：2023年9月4日 

 
 

 
摘  要 

文章旨在介绍构建异常用电识别特征库的方法。首先，对典型用电负荷特征进行设计，包括峰值、谷值、

平均值、功率因数等指标，并将其存储到数据库中。接着，对异常用电负荷的特征进行分析，如突变、

周期性、持续时间等，并开发相应算法对其进行处理和提取，最终将得到的特征存入异常用电负荷特征

库中。在异常用电识别特征库实现方面，利用机器学习技术，对所提取的异常用电负荷特征进行训练，

并生成识别模型，以便快速准确地检测和识别异常用电。通过文章，可以更好地了解异常用电的特点和

规律，为电力系统的安全运行提供可靠保障。 
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Abstract 
The purpose of this paper is to introduce the method of constructing abnormal electricity identi-
fication feature library. Firstly, the typical power load characteristics are designed, including peak 
value, valley value, average value, power factor and other indicators, and stored in the database. 
Then, the characteristics of abnormal power load are analyzed, such as mutation, periodicity, du-
ration, etc., and corresponding algorithms are developed to process and extract them. Finally, the 
obtained features are stored in the abnormal power load feature library. In the realization of the 
abnormal electricity identification feature library, the machine learning technology is used to 
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train the extracted abnormal electricity load features and generate the recognition model, so as to 
quickly and accurately detect and identify abnormal electricity. Through this paper, we can better 
understand the characteristics and laws of abnormal electricity consumption, and provide reliable 
guarantee for the safe operation of power system. 
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1. 引言 

由于我国早期配网规划不合理、设备改造难度大等原因，私搭乱接、用电设备过载、违规用电、窃

电等问题时有发生，给配网带来了一系列安全隐患。此外，电动自行车违规充电也带来大量的用电安全

隐患。然而对于用电异常分析而言，需要大量的数据样本，因此，需要亟待建立一套常见电器为主、涵

盖多类型、多品牌、多型号和多场景的异常用电负荷基础数据集，来提前识别这些异常用电故障并防范

用电事故于未然[1]。 
在文献[2]中提到特征集各特征的数值量纲不一致会导致某些大数值的特征主导整体数据集的情况。

在文献[3]中，李敏等人设计了一套台区线损异常智能诊断系统，其中数据库仅将线损异常信息存储在台

区线损异常数据库中。在文献[4]中王巨灏等人基于 WinCC 平台开发了一套台区线损异常监控系统。文

献[5]提出用电数据管理、预警提示的信息管理系统。此外，文献[6]提出了一个架构，包括几个采集数据

协议并提供有关单个设备的电力消耗信息。但用户仅能获取通知和警报来快速识别中断、峰值或其他异

常操作。 
综上所述，虽然目前国内外已经出现了不同类型的数据集，但仍缺乏关于异常用电识别特征的数据

集。因此，本文旨在构建并集成各类异常用电识别特征库。 

2. 典型用电负荷特征库设计 

目前常见的典型用电负荷特征库是基于用电负荷原始运行数据，并以负荷感知文档分享为主要目标

建立的综合性数据服务平台[7] [8] [9] [10]。该平台依托互联网技术，具备上传下载、安全校验、特征量

提取、文档分享等主要功能，同时可通过分析数据和知识的共享使负荷数据进行良性循环并有效汇集，

从而保证算法研究人员、负荷录制人员、算法检测人员以及现场运行维护。本文将从系统技术架构、应

用模块、服务部署和负荷数据分析处理四个方面介绍典型用电负荷特征库的组成。 

2.1. 系统技术架构 

用电负荷典型负荷特征库建设与算法评价技术研究服务系统采用分层技术框架系统架构[11]-[16]，具
体如图 1 所示。 

首先，数据存储层是数据中心的基础，由大型关系数据库和高效的内存数据库构成。这是因为在处

理海量数据存储时，不同的数据存储层采用不同的策略处理。内存数据库能够提供高效、快速的数据访

问和数据缓存服务，能够极大地提高数据的处理速度和效率；而大型关系数据库则能够提供海量数据存
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储及数据查询、分析功能，能够满足对数据量和数据处理能力的需求。此外，内存数据库的数据需要定

期持久化至关系数据库中，这些关系数据库为数据仓库、分布式文件系统和数据分析引擎等提供了数据

的基础来源[17]。 
 

 
Figure 1. System technical architecture diagram 
图 1. 系统技术架构图 

 
其次，在数据存储层之上，中间支持层提供更高级别的数据服务。通过对数据进行整理、分析、挖

掘等手段，可包括计算服务、搜索引擎、离线数据分析、数据仓库、消息服务、容器、邮件、发布等业

务实现，业务由分布式业务服务层构成。中间支持层能够提供远程调用服务，使得业务服务层能够更加

灵活地部署和管理。此外，通过消息中间件等技术，中间支持层也能实现系统间的解耦和业务的无缝集

成。业务服务层封装了数据访问功能，并提供统一的数据访问接口，使得应用服务层能够更加方便地调

用和使用数据服务[18]。 
最后，应用服务层是面向客户端的服务层，负责处理客户端请求，提供相应的服务和数据。WEB 服

务集群、静态资源服务、接口服务等构成服务层。通过部署 WEB 服务集群、采用 CDN 技术等，可提高

系统的可用性和性能。同时，接口服务能够支持不同格式的数据交换，例如 JSON 和 XML 等，使得应用

服务层能够更加灵活地处理数据请求和交换。总之，服务层是应用系统中至关重要的关键部分。采用 WEB
服务集群、静态资源服务、接口服务等技术，服务层能够为不同的服务对象提供高效、可靠、安全的服

务。最终在具体部署方面，服务层应用需被部署到互联网上，采用负载均衡和自动故障转移等技术，提

高系统的可用性和性能[19]。 

2.2. 应用模块 

用电负荷典型负荷特征库一般被设计成包含四个主要功能模块：web 服务、数据分析服务、定时任

务调度和文件服务，如图 2 所示。 
 

 
Figure 2. Application module classification diagram 
图 2. 应用模块分类图 
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Web 服务是互联网业务核心组成部分，基于 HTML5 标准和 Bootstarp 模板实现高效的用户界面。为

确保可扩展性和高可用性，采用集群化设计方法，并依赖高性能缓存和分布式消息中间件以提高响应速

度。Web 服务的系统设计还需要考虑网络安全和数据机密性保护等问题，以提供快速可靠的应用体验。 
数据分析服务作为系统核心算法，根据上传文件特定标准进行校验，如判断是否包含电压数据的异

常情况以及重复部分、截取部分等内容，然后通过算法对文件包含的特征量数据处理、分析和提取，并

生成可视化图片。其中电压电流是最关键的数据之一，其他数据也可根据需要进行提取和分析，数据结

果将有效支持用户做出决策。 
定时任务调度平台采用可配置方式，在统一管理各类调度任务的同时，使用户可灵活设定调度时间

和频率。调度中心作为任务调度的管理和控制中心，在保证任务执行规律和一致性的同时，生成任务执

行日志、提供监管功能，确保系统高效执行各类调度任务。 
文件服务是一个分布式文件系统，拥有文件存储、同步和访问(上传下载)等功能，解决了大容量存储

和负载均衡问题。该系统为在线服务量身定制，充分考虑了冗余备份、负载均衡、线性扩容等机制，并

注重高可用和高性能等指标。 

2.3. 服务部署 

本系统部署于互联网上，既包括系统管理员也包括开放的访问用户。总体的架构如图 3 所示。为了

实现高可用和负载均衡，系统采用了负载均衡设备来分配访问请求。通过负载均衡，系统管理和访问用

户可以均衡地访问 Web 服务集群，这样可以使得每个 Web 服务器都能够得到充分利用，从而提高整体

的性能和可靠性。Web 服务集群是由多台 Web 服务器组成的，这些服务器共同提供对等服务，通过集群

的简单线性扩展，可以满足大量用户的访问需求。这种扩展方式不需要修改原有的系统架构，只需增加

硬件资源即可。另外，为了保障数据的安全性和稳定性，一般会将数据库部署在独立的服务器上，同时

采用主从复制的方式，确保数据的可靠性和高可用性。 
 

 
Figure 3. System deployment diagram 
图 3. 系统部署图 
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2.4. 负荷数据分析处理 

该系统中，用户分享的负荷数据需要经过大数据的数据分析和调度服务进行处理，才能完成各种业

务逻辑操作。任务执行时，采用指定任务的路由策略，可决定任务执行节点，其中包括轮询、随机、广

播、故障转移、忙碌转移等多种方式，并按照一定周期定时执行且设置优先级。考虑到系统业务扩展的

灵活性，必须打造一个功能强大的“调度中心”平台，负责系统中各个任务的调度、管理和控制工作。

调度中心平台本身并不承担具体的业务逻辑，而是作为系统公共平台发挥作用。任务被抽象成分散的执

行任务，并由“执行器”统一管理，通过将“调度”和“任务”两个部分解耦，从而提高系统的整体稳

定性和扩展性。系统采用轻量级分布式任务调度平台，其核心设计目标是简单易学、轻量级、易于扩展，

调度架构如图 4 所示，分为调度中心和执行器两部分。 
 

 
Figure 4. Scheduling architecture model 
图 4. 调度架构模型 

 
调度模块是系统的重要组成部分。其功能主要在于管理和调度任务信息，根据预设的调度配置发出

调度请求。采用与任务解耦的设计方式可提高整个系统的可用性、稳定性和性能，因为此时调度系统的

性能不再受限于任务模块。调度模块具备可视化管理功能，可以方便地创建、更新、删除任务以及进行

任务报警等操作，并且所有这些操作都会实时生效。监控调度结果和执行日志可保证调度过程的可追溯

性和定位性。注意到调度模块还支持执行器 Failover 功能，保证调度流程中断和失效的最小化。高性能、

高可扩展性和高可用性是调度模块的关键特点，设计需紧密结合实际业务需求，具有较强的灵活性、可

配置性和可治理性。为实现系统的可扩展性，可采用分布式设计并充分利用多节点和多资源优势。为保

证系统的可用性，调度模块需支持故障转移和任务优先级调整。为满足系统的灵活性要求，调度模块需

支持任务的动态添加、修改和删除，并且能够通过界面配置完成各种调度时间与频率等多种配置。为保

障系统的稳定性，调度模块采用多重监控机制来实时监测调度任务信息并确保系统的稳定运行；管理员

可以通过监控功能全面监测任务的运行状态和性能指标以及视情况进行问题排查和调整。 

3. 异常用电负荷特征库设计 

3.1. 设计思路 

本文早期进行了广泛的调研和技术选型分析，主要收集各专业厂商的用户需求，并汇总评估确认。
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针对每个需求分类和优先级，结合当前主流技术架构和自身特点，制定了总体设计方案和实施方案，如

图 5 所示。 
 

 
Figure 5. Design concept diagram 
图 5. 设计思路图 

 
在设计过程中，主要研究要求进行了规格设计细化，涵盖网络安全技术、文件存储技术、Matlab 交

互技术、通用特征量分析提取等方面。敏捷开发方法被采用以保证项目的顺利进行，团队成员对产品目

标和迭代计划进行了灵活规划。研发过程以敏捷开发为主，旨在实现快速迭代和持续交付，借助实时数

据反馈，团队成员能够更及时地进行计划调整和积极应对变化，实现项目进展和风险随时可控。 
在软件测试管理中，需准备测试用例并规划测试计划以满足需求。采用文档测试、黑盒测试、白盒

测试、自动化测试等多种手段，对测试过程进行精细化管理，保障自测与复测环节的执行，全面提升测

试效率和产品交付质量。通过这些手段，可有效发现潜在问题，确保软件系统质量稳定。在系统部署到

互联网后，继续进行缺陷跟踪和维护。按缺陷类型、严重程度、优先级等信息灵活排期和推进修复，确

保软件系统质量稳定。在缺陷修复流程中，严格执行质量控制流程，包括缺陷分析、定位、修复和测试

案例验证，以大幅提高工作效率和产品质量。总之，在软件测试管理方面，采用多种测试技术和方法，

并持续进行缺陷跟踪和维护，注重质量控制流程的执行，确保系统各项指标达到高质量标准。 
在典型特征库建设中，系统架构是相当重要的关键因素。为了实现高性能、可扩展性、易维护性、

安全保密性和高稳定性等要求，系统架构的设计应该遵循一定的原则。在此方面，本文选择采用 J2EE 技

术作为开发平台，并采用了分层的设计架构。作为一种被广泛应用于企业级应用系统开发的技术，J2EE
提供了各种基础设施和应用框架，可以支持高效的分布式计算、安全性和可扩展性。这种技术应用于特

征库系统的开发上，能够保证系统的高性能和可扩展性。 
同时，分层的设计架构也是实现系统逻辑层、业务层和表示层之间解耦合，从而保证系统的易维护

性和高稳定性的有效方法。考虑到特征数据的保密性和安全性要求，系统还需要考虑它的安全保密性方

面问题。例如，使用特定的加密算法来保护敏感信息的安全。 
综上所述，系统功能要求包括： 
(1) 基于互联网模式建设用电负荷数据管理平台，需实现访问用户的注册、登录、个人信息管理等主

要功能。 
(2) 具备用电负荷数据上传、数据解析、安全校验、指定特征量提取、文档分享、积分管理等主要功

能。 
(3) 具备用电负荷数据的查询、分享、下载、评价等功能，打造一套基于共享理念及开放型的用电负

荷数据共享管理平台。 
(4) 系统基于权限控制实现管理员及一般用户的业务职责区分，管理员具备用电负荷数据的查询、发

布、撤回等管理权限。 
本文基于互联网模式建设用电负荷典型负荷特征库建设与算法评价技术研究服务，并在现场环境部
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署及实际应用。系统功能菜单流程如图 6 所示。 
 

 
Figure 6. Function menu flowchart 
图 6. 功能菜单流程图 

 
结合负荷数据应用需求，开展了电力用户典型用电负荷/设备特征库的架构和功能设计，确定了开发

环境和数据解析方法，完成了典型特征库的开发与建设，实现了对负荷运行数据和负荷特征量的分类管

理和有序交互，完成了典型用电负荷特征库建设。 

3.2. 异常用电数据采集 

通过采集、共享和组合模式，本文收集了一套相对完整的典型家庭异常用电数据集，并根据本文提

出的用电负荷分类方法对数据集进行了分类梳理和存储。电力负荷特征数据序列化成文件形式，存储于

系统数据库中，基于品牌、类型以及具体的异常用电种类进行检索。采用统一格式进行管理，对所有内

部负荷波形文件进行标准化的约束和校验，确保数据交互的可用性和可扩展性。 
在负荷数据录制和选取方面，本文遵循典型电力用户的用电设备类型和习惯，建立全面、详实的负

荷数据集，以保证收集负荷数据的全面性、准确性和实用性。采用高采样率对用电设备运行状态和时间

信息进行实时记录，每个负荷数据文件都包含用电设备自启动到停止的完整运行周期，确保了数据的全

面性和准确性。同时，负荷采样频率依宣称均为不低于 6.4 kHz 的高频采样数据，有效提高数据精度和可

信度。 
为进一步保证数据的可用性和可拓展性，本文设计负荷数据集的文件格式和数据结构。采用二进制

格式存储负荷数据，占用较小存储空间且具有快速读写性能。文件名称采用统一规范，包括设备名称、

日期和时间等信息，方便快速定位和检索数据。通过对所有内部负荷波形文件进行统一的格式管理，以

及对用户上传文件进行标准化约束和校验，提升了数据集的可用性和可拓展性。 
在负荷数据归类方面，本文将电力负荷特征数据按照负载类型、设备品牌、设备类型和异常状态等

进行分类，实现了对负荷数据的有效管理和快速检索。 

4. 异常用电识别特征库实现 

4.1. 负荷数据特征解析 

为保证负荷数据的质量，平台对上传的文件格式和大小有限制。文件格式仅支持 txt和mat两种格式，
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其文件大小需控制在 3 GB 以下。上传的文件需要同步标识文件属性，以进行文件分类和系统实现分析处

理。文件属性的标识方法列举于表 1 中。 
 

Table 1. File attribute 
表 1. 文件属性 

项目 参数示列 

设备一级分类 压缩机 

设备二级分类 变频空调 

品牌 海尔 

型号 KFR-26GW/01QAF22 

型号简称 QAF22 

规格 1 p 

额定电压 220 V 

额定电流 3.3 A 

额定功率 716 W/990 W 

功能/模式选取 制冷/制热/除湿(选取) 

采样设备 录波仪 

品牌 横河 

型号 DL850E 

采样率(KHz) 3200 

变比 电压 1:1/电流 1:100 

电压单位 V 

电流单位 A 

录制说明 设备制冷的一个完整的启停过程，设置温度 26℃ 

 
上传的文件将被存储于 FastDFS 文件存储服务中。为了支持大容量，存储节点(服务器)采用了分卷(或

分组)的组织方式。该存储系统由一个或多个卷所组成，每个卷都是相互独立的，且卷与卷之间的文件也

是相互独立的。整个存储系统中的文件容量是所有卷的文件容量之和。一个卷可以由一台或多台存储服

务器组成。 
文件上传成功后，解析服务器将按照解析规则对文件内容进行解析，并生成相应的解析文档。在完

成解析操作后，对所上传的文档进行审核判断。只有当该文档符合格式和大小的要求，才能够被成功上

传至数据库中。 
为避免重复上传或者截取主要部分内容上传，系统对负荷文件会进行校验，校验规则包括： 
(1) 文件大小对比，包括文件大小比对及 MD5 签名校验。 
(2) 文件特征量对比判断当前上传文件是否和其他文件特征量是否一致。 
系统对上传的负荷文件主要分析暂态、稳态和非电量特性指标，特征量提取规则如表 2 所示，特征

提取流程如图 7 所示。 
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Table 2. Calculation rules 
表 2. 计算规则 

项目 参数示列 
有功功率 依公式计算 
无功功率 依公式计算 

最大有功功率 

文件中每个周波的有功无功功率进行对比，选取最大最小值 
最大无功功率 
最小有功功率 
最小无功功率 
文件计算起点 选择电压过 0 点时刻作为数据计算起点 
暂态开启\关闭 开启 5 秒内作为暂态开启状态，结束 5 秒内作为暂态关闭状态 

稳态状态 开启 5 秒后结束 5 秒前作为稳态状态 
电流谐波矢量 取稳态后的一个周波电流数据，取平均值，相减去掉直流分量 

 

 
Figure 7. Feature extraction process 
图 7. 特征提取流程 
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4.2. 异常用电识别特征库 

对采集到的异常用电数据进行分类整理并且按照固定格式进行排列，具体内容如下： 
用电负荷数据的采样工况设计充分保障用电设备品牌、型号、运行模式的多样性，完整覆盖相应用

电设备的主流品牌和重点型号，包括美的、海尔、松下、三星及格力等品牌的正常波形与异常波形；用

电设备运行模式的模拟充分考虑实际使用规则及场景，运行时的温度、环境、时间等因素符合用户用电

习惯，负荷波形文件的检索形式如图 8 所示。 
 

 
Figure 8. Retrieval form of load waveform files 
图 8. 负荷波形文件的检索形式 

 
用户通过检索下载得到的负荷波形文件明确了规定采样信息的同时，也提供了用电设备分时段的用

能信息，如图 9、图 10 所示。 
 

 
Figure 9. Load waveform configuration instructions 
图 9. 负荷波形配置说明 

 

 
Figure 10. Explanation of time-sharing energy usage data 
图 10. 分时用能数据说明 

4.3. 异常用电识别特征库数据表单 

数据表单形式如表 3 所示： 
 

Table 3. Abnormal electricity load characteristic library form 
表 3. 用电负荷特征库表单 

表名 解释 
Short circuit load characteristics_date 短路负荷特征数据集 

Abnormal power outage after the meter_date 表后异常断电数据集 
Leakage load_date 漏电负荷数据集 

Electric bicycle charging load_base 电动自行车充电负荷数据集 
Electricity theft load_base 窃电负荷数据集 
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负荷数据集字段信息如表 4 所示： 
 

Table 4. Load dataset field information 
表 4. 负荷数据集字段信息 

是否主键 字段名 字段描述 数据类型 长度 可空 约束 缺省值 备注 
是 原始波形 原始波形 float -    用户名 
否 特征 1 electric current Float (100) 100    电流 
否 特征 2 Voltage Int (8) 8    电压 

有功功率 
无功功率 
谐波电流 

否 特征 3 Active power Float (100) 100    
否 特征 4 Reactive power Float (100) 100    
否 特征 5 harmonic current Float (100) 100 是   
否 特征 6 Distortion rate Float (8) 8 是   畸变率 
否  REGISTER_TIME DATETIME     注册时间 

5. 结语 

保证电力系统的稳定运行是一个复杂而重要的问题。异常用电作为导致电力系统不稳定的主要因素

之一，其识别与分类具有非常必要的意义。实现高效的异常用电识别系统需要一个高质量的用电负荷特

征数据集，其中包括工作状态、电压、电流、功率和频率等指标。然而，不同类型的用电负荷特征数据

之间存在巨大的差异和变化，这增加了异常用电的识别与分类的挑战性。因此，本研究旨在建立一个典

型异常用电负荷特征库架构及数据特征库功能，以提供技术支持，实现规模化、规范化的异常用电数据

存储方案。 
本文基于 MYSQL 数据库，以用电负荷特征数据为研究对象，设计了一个典型异常用电负荷特征库

架构及数据特征库功能。相较于一般的特征数据库，本文将异常用电分为五类并建立单独的数据集，分

别对短路负荷特征、表后异常断电、漏电负荷、电动自行车充电负荷和窃电负荷五类相关数据进行了分

析和处理，得出异常用电的典型特征。通过建立异常用电负荷特征库，实现了异常用电数据的高效分类

和存储过程。同时，本文采用先进的机器学习算法，经过分析大量历史数据和典型异常用电负荷数据，

实现智能识别与分类，具有突出的高精准性和高效性，能够快速准确地进行异常用电负荷的识别和分析。 
通过本文所设计和实现的异常用电负荷特征库架构及数据特征库功能，实现了异常用电的智能化识

别和分类，并提供一种高效、准确、规模化、规范化的异常用电识别特征库，广泛应用于电力行业中。

该特征库为电力系统的稳定运行和能源使用提供重要的支撑和参考。 
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