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摘  要 

通过设计集成单向网闸等网间信息交换技术手段，进行内外网信息互通的系统功能设计，实现了两网互

通的企业申报事项管理系统，使园区管委会的下辖企业各项申报事项能够通过互联网方便快捷的实现，

减少申报事务办理的人力及时间成本，使管委会实现了企业申报事项审批流程及过程管理的全数字化，

实现了对下辖企业各项申报事务的全程管理及全流程监督，本系统设计顺应当前节能减排、绿色办公的

大趋势，提升了管委会对所属企业的服务质量及服务能力。 
 
关键词 

事项申报，政府服务，全流程监督，网间交换 

 
 

Design and Application Practice of  
Enterprise Item Application System 
—Design of Electronic Sand Table Teaching System in Police Academy 

Yunyun Wei1, Xuewei Li2 
1Ningxia Jiaotou Technology Development Co., Ltd, Yinchuan Ningxia 
2China Aerospace Academy of Systems Science and Engineering, Beijing 
 
Received: Nov. 29th, 2023; accepted: Jan. 9th, 2024; published: Jan. 19th, 2024 

 
 

 
Abstract 
Integrating one-way network gates and other network information exchange technology means, 
designing the function of internal and external network information exchange system, and com-
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pleting the enterprise declaration item management system, so that various declaration items of 
enterprises under the park management committee can be conveniently and quickly realized 
through the Internet, reducing the manpower and time costs of transaction processing, and 
enabling the management committee to achieve full digitalization of the enterprise declaration 
item approval process and process management, To achieve full process management and super-
vision of various declaration affairs of subordinate enterprises, in line with the current trend of 
energy conservation, emission reduction, and green office, and to enhance the service quality and 
capability of the management committee for its affiliated enterprises. 
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1. 引言 

某能源化工基地管委会(以下简称管委会)作为能化基地建设发展的主管单位，与辖区内各企业需要频

繁进行各类业务所需的信息交互。目前已经建设完成两套网络平台： 
1) 基于互联网的对外服务平台(以下简称外网)，主要提供对外信息发布的窗口； 
2) 基于专线的内部办公平台(以下简称内网)，主要提供内部办公系统环境。 
为保证内网中政府和企业的数据信息安全，防止涉密信息泄露，上述两个网络采用“物理隔离”的

模式工作。在这种“物理隔离”的工作模式下，在辖区企业提交了相关事项申请后，相关的电子材料需

经过技术人员手动的导出导入来实现外网向内网的材料导入，办理过程在外网也不可查，不能实时更新，

当需要企业补充或修改新的材料时，来回交互的时间成本更高，这种通过人工传送网间信息的企业事项

申报方式工作效率不高，难以保证管委会为辖区企业提供的服务质量。 
本方案设计的企业事项申报系统即是为了解决管委会与辖区企业之间在两个不同网络平台下的信息

互通的迫切需求。系统建设完成后将提供使用互联网的辖区企业用户事项申报入口，为管委会政府机关

提供由内网向外进行信息发布的自动化手段，而内部审批流程继续运行于办公内网。 
为打通管委会与企业间的信息交互渠道，提高政府办事效率，使管委会及时了解企业生产经营状况，

并对企业申报、咨询事项及时反馈，企业申报事项管理系统定位为管理部门与企业间的信息交流与管理

系统[1]。该系统可方便企业通过互联网进行事项申报，提高管理部门在内部办公环境中进行企业事项审

批、处理和回执的效率，同时满足管委会向企业提供的互联网环境下的在线咨询服务，实现管委会与企

业间良好的信息互动。 
本系统设计完成后可加快园区招商引资建设步伐，提升对企业的服务质量，促进管理时效。能够更

好地服务辖区企业，尤其提供相应的企业申报事项的快捷畅通通道，这是顺应时代发展，提升政府服务

的必然要求[2]。 

2. 任务需求分析 

2.1. 系统预期功能 

基于建设的实际要求，本系统的设计目标是：通过集成及运用当前各种先进的信息化技术手段，论
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证设计企业申报事项管理系统，实现企业申报事务的全程管理及全流程监督，使园区管委会的各项企业

申报事项能够通过现代网络信息化技术方便快捷的实现，减少事务办理的人力及时间成本，使管委会实

现企业申报事项审批流程及过程管理的全数字化，顺应当前节能减排、绿色办公的大趋势，提升管委会

对所属企业的服务质量及服务能力。 
企业申报事项管理系统的主要任务是： 
1) 提供企业填报各项申报事务的信息化应用平台，为企业事项申报提供便利； 
2) 为管委会实现企业申报事项的无纸化办公，降低办公材料消耗，提升办事效率。 

2.2. 设计实现的能力 

在上述主要任务的要求下系统需具备以下能力： 
1) 企业申报事项管理及服务能力 
包括：a) 基于办公内网的管理部门企业申报事项的接收，查询，审批，批复及处理结果回执；b) 企

业报送数据的接收及反馈；c) 政府管理信息发布和政策在线咨询；d) 实现企业基于互联网和自助终端的

申报事项发起，申报结果查询；e) 报送数据管理；f) 接收政府管理信息和在线咨询政策等功能。 
2) 申报事项信息跨网交换能力 
系统通过符合国家安全保密要求的专用系统设备实现外网企业申报事项数据与内网办公系统的“准

实时”交换；内网反馈意见及管理信息在监控下的便捷导出，打通企业与管委会之间的沟通瓶颈，使辖

区内企业与管委会之间的管理信息和报送数据可以通过系统方便、及时、安全的展现在目标用户[3]。 
3) 申报事项流程定义及管理能力 
通过系统预定义及流程配置，充分简化内网办公人员的办公流程及办公步骤。与现有电子政务平台

充分互联，即利用现有办公环境，又可以简化办公人员操作步骤。使企业申报事项业务快速开展及反馈。

系统将同时兼顾操作简单、易学易用的特点[4]。 
4) 信息安全保障能力 
系统从网络层、物理层、应用层采用多种手段保证系统安全和两网之间信息交换的数据安全，对企

业申报数据和内网导出的审批信息等进行严格把关，对企业和管委会之间交互的重要数据进行加密转输

和加密存贮。对于互联网企业用户，只有通过企业注册的用户才有权限登录系统[5]。对于内网用户，需

要通过确定的身份认证后才能访问系统内部数据，根据不同身份其可操作的功能也不同。建立起系统内

部的操作日志和审计跟踪功能，确保每个操作都有迹可查。 

2.3. 用户的特点 

对政府对外网上办公系统的使用场景分析，本系统的使用用户分为如下两类： 
1) 辖区内企业用户 
某园区辖区内目前已注册 90 多家企业，企业用户可以熟练掌握计算机各项技能。能够通过本系统定

期或不定期的向管委会报送数据。 
2) 管委会各局办公人员 
办公内网已部署电子政务平台，公文系统四年前正式运行，相关人员也已熟练掌握 OA 等办公流程。

经过 OA 收发文流程可直接互联本系统。 

3. 系统设计 

3.1. 工作原理 

按照系统要实现的设计目标，系统的建设划分为办公内网端和外网端两部分[6]。内网端实现管理部
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门基于办公内网的企业申报事项的接收，查询，审批，处理结果回执，企业报送数据的接收反馈，政府

管理信息发布和企业咨询信息反馈。外网端服务于辖区内企业用户，用于企业申报结果查询，报送数据

管理；接收政府管理信息及政策咨询，系统工作原理见图 1。 
 

 
Figure 1. Working principle 
图 1. 工作原理 

 
企业申报事项管理系统属于管委会信息化建设的重要组成部分，通过本系统的建设，在管委会目前

外网、内网“物理隔离”的环境下，方便辖区内企业与管委会职能部门之间的文件流转和信息互动。其

中在物理隔离层，采用符合国家保密局有关规定的单向网闸设备，结合网间信息资源交换管理软件实现

低密级网络(互联网)向高密级网络(内部办公网)的信息自动准实时导入[7]。内部数据的导出按照国家保密

局要求采用刻录光盘的方式实现定时导出[8]。 

3.2. 总体架构 

按照资源整合，系统体系化、平台化的原则，结合需求，对系统的体系架构进行规划。本系统整体

分为终端层、访问层、应用管理层、应用支撑层、资源层、基础层，还包括通用的运维保障体系，标准

规范体系和安全保障体系。总体体系架构如图 2 所示。 
各层详细内容为： 
1) 终端层 
终端层规定了可以接入系统的用户终端种类，包括：企业办公终端、办公大厅自助终端、管委会办

公终端。 
其中，通过内网直接连接到办公网的办公终端可以直接访问办公门户的电子政务平台。外网的企业

用户可以通过接入互联网的企业办公终端访问外网政府门户，或在电子政务大厅通过自助终端访问应用

服务。只有获得网络认证和授权许可和企业用户，才能进一步访问业务应用。 
2) 访问层 
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Figure 2. Overall architecture 
图 2. 系统总体架构 

 
访问层是用户访问系统的统一入口，管委会办公人员通过电子政务平台经过委内用户认证后可以访

问企业申报事项管理系统。外网企业用户经过企业用户认证后可以通过政府门户或自助终端访问企业申

报事项管理系统外网端，并使用其权限范围内的业务功能。 
3) 业务层 
面向用户提供各种业务服务，包括面向委内用户、企业用户的系统管理，企业管理，政府管理信息，

政策咨询管理，企业事项申报管理，企业报送数据管理，外部信息导入监控管理，内部信息自助导出管

理等业务信息管理。 
4) 支撑层 
支撑层提供基础系统服务和基础业务组件，保障应用的运行与服务，基础业务组件包括组织机构管

理、用户管理、权限管理、导入监控，自助导出，文档管理和接口服务等，基础系统服务包括 J2EE 应用

服务器及其中间件。 
5) 数据层 
管理和存储各类系统数据，建立数据资源目录，提供统一数据服务，基于主数据基础进行数据的管

理，数据包括主数据和数据资源等。 
6) 基础环境层 
基础环境层是信息系统的基础支撑，包括存储设备、各种服务器和网络环境等，网络环境包括互联

网、管委会办公局域网两大部分。 
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7) 安全保障体系 
为系统提供可靠的安全保障，体系建立符合国家、自治区和能源基地管委会的有关要求，安全体系

包括物理环境安全、链路和网络安全、计算机系统安全、应用安全和安全管理等。 
8) 运维保障体系 
保障系统正常运行的 IT 运行维护管理体系，运维管理体系包含服务的管理、系统事件的管理、问题

处理的管理、应用变更的管理，以及服务级别的管理等。 
9) 标准规范体系 
为系统的建设标准规范，包括软件开发规范，文档规范，及实施培训规范等。 

3.3. 业务流程 

按照要实现内外网信息交换的需求设计，系统业务功能主要包括：通知公告管理，政策咨询管理，

申报事项管理，报送数据管理等工作，梳理业务流程图如图 3。 
 

 
Figure 3. Business process diagram 
图 3. 业务流程图 
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其中： 
1) 政府管理信息发布，是由委内办事人员通过 OA 发起通知公告内容，经领导审批后导出外网并通

知企业用户。 
政府管理信息发布工作流程为： 
a) 管理部门通过 OA 发起企业报送数据申请。 
b) 企业申报系统接收通过 OA 审批过的申请信息。 
c) 通过自动光盘刻录系统将企业数据报送要求导入到外网。 
d) 企业登录外网系统查看报送要求。 
企业按照政府发布的管理信息，视情况启动相关事项申报。 
2) 政策咨询管理 
由企业用户通过外网发起咨询，导入内网后由委内办公人员给出答复并导出到外网。 
3) 申报事项管理 
企业用户外网发起申报请求，导入内网后通过 OA 发起审批流程，经各级审批后给出批复意见并导

出到外网。 
企业申报信息的业务工作流程为： 
a) 企业通过互联网端或政务大厅端发起申报事项，并上传审批文件。 
b) 单向导入系统将企业由外网发起的申报信息导入内网的企业申报事项管理系统。 
c) 企业申报系统通过电子政务平台中的 OA 系统发起收文流程。 
d) 相关办事人员查看收文信息，编辑收文内容并提交相关部门审批。 
e) 企业申报系统接收 OA 系统中相关部门填写审批意见。 
f) 通过自动光盘刻录系统将管委会审批信息导出到互联网。 
g) 企业登录互联网端或政务大厅查看审批信息。 
4) 报送数据管理 
报送数据分为按要求报送和自主报送两种，流程分别为管委会发起报送要求，经审批后导出外网，

企业按照报送要求报送数据；企业自主准备报送数据，经系统导入内网并分发给相关部门。 
企业报送数据的业务工作流程为： 
a) 管理部门通过 OA 发起企业报送数据申请。 
b) 企业申报系统接收通过 OA 审批过的申请信息。 
c) 通过自动光盘刻录系统将企业数据报送要求导入到外网。 
d) 企业登录外网系统查看报送要求。 
e) 企业通过系统按照报送要求上报相关数据。 
f) 通过单向导入系统将企业上报数据导入到内网。 
g) 管理部门登录内网系统获得企业报送数据。 

4. 系统主要功能 

企业事项申报系统是搭建管委会内网和企业用户互联网交流和信息互动的应用平台，系统的建设既

要考虑到企业用户和管委会职能部门用户的易用性，又要考虑到两网隔离下数据流转过程中的监管和安

全保密性。 
由于管委会业务在系统实际运行当中随着时间的推移会发生一定的变化，因此，本项目构建的企业

申报事项管理系统在满足当前功能的前提下，要具备一定的可扩展性和可移植性。本系统采用主流的
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J2EE 平台标准进行建设。外部信息导入监控和内部信息自助导出由于传输目标明确并且对安全可靠性较

高，计划采用 C/S 架构搭建，部署在服务器或特定终端。 
企业申报事项管理系统的建设包括功能如图 4 所示。 

 

 
Figure 4. Major function 
图 4. 主要功能 

4.1. 企业注册信息管理 

只有在本系统注册过的企业才能通过企业申报事项管理系统(互外网端)登录系统，并提交申报事项及

申报数据。包含功能模块： 
1) 企业信息维护 
企业注册信息由系统管理员负责录入、修改，删除等维护操作。 
2) 企业账号管理 
设置每个企业外网登录系统的唯一账号，以企业工商局注册的机构代码为唯一标识。 
3) 企业注册信息验证 
验证企业账号的登录信息。 

4.2. 政府管理信息发布 

1) 政府信息管理 
政府的管理信息以通知，公告为主，委内相关部门管理人员通过企业申报事项管理系统和与 OA 系

统的集成，实现对外网环境下的企业用户管理信息的新建，审批，修改及维护功能。 
2) 企业接收管理信息 
管委会通过内网发出的管理信息，企业用户登录后可以查看到符合通知范围的管理信息及详细内容。 
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4.3. 政策咨询管理 

1) 企业咨询信息管理 
企业可以通过政策互动咨询功能对企业遇到的问题与管委会展开提问交流。可以随时查看管委会相

关部门对企业问题的答复。 
2) 政府答复信息管理 
管委会相关部门的管理人员通过系统可以查看到企业通过外网发起的咨询事项。并给出反馈回复。 

4.4. 企业事项申报管理 

企业申报信息需要与 OA 系统中收文对接，有关的选项为：缓急程度(普通，紧急，加急)，密级(普
通，秘密，机密，绝密)，申报类型(字典)，保管期限(永久，短期，长期)。 

1) 企业发起事项申报 
企业通过外网发起申报事项并提交审核。企业可以分别通过外网或办事大厅中的报送终端完成。 
2) 政府申报信息管理 
实现企业申报信息通过外部信息导入监控系统模块导入内网后的统一管理工作，按照权限划分实现

对外网所有企业申报事项的整体查询及管理。包括接收及查看申报信息，查看审批状态及结果，历史申

报信息的查询及记录，通过与办公 OA 的集成，管委会办公人员可以利用 OA 完成申报事项的审批工作。 
3) 申报事项处理审批 
通过与 OA 系统的集成，实现委内用户对审批办公流程的统一入口及统一管理，节省时间办公开支，

系统接收到企业申报事项的同时，将与 OA 系统实现数据对接，开启申报事项审批流程并交换申报信息

和申报资料，使管委会办公人员可以通过 OA 完成申报事项的查阅和审批工作。 
4) 申报事项结果发布 
企业申报事项在办公OA中完成流程审批后，系统将接收审批结果并形成事项处理结果并产生回执。 
5) 申报事项结果查询  
企业通过外网或办事大厅中的自助终端可以登录系统并查看事项的审批进度及管委会最终的处理结

果信息。 

4.5. 报送数据管理 

外网企业除了可以进行企业申报事项并接受审批外，还可以进行不需审批的企业数据报送，企业报

送数据分为两种形式。 
1) 按照报送通知上报数据 
企业按照接收到的管委会上报通知，按要求上报数据。 
2) 企业自主上报数据 
企业外网报送的数据通过外部信息导入监控的单向导入功能可以直接传递到本系统，管委会相关部

门人员登录系统可以接收相关企业的报送数据。 
3) 企业自主报送数据 
按照企业报送数据的管理模式，企业既可以根据管委会发布的报送要求报送企业数据，报送数据可

以直接报送到管理部门。还可以根据企业实际情况自主发起数据报送，报送的数据和材料将直接传递到

相关部门。 

4.6. 外部信息导入监控 

外网服务区中部署的企业申报事项管理系统，系统向外网中的企业用户提供服务，通过防火墙与外
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网获取区实施逻辑隔离，并把各自的数据收集策略定义在外网数据自动收集子系统中。 
外网数据自动收集子系统通过防病毒网关对外网数据进行收集，依据特定的应用协议对外网数据进

行数据封装，形成具有应用特征的特定外网任务数据，通过和信息单向导入系统之间的安全通道，把外

网任务数据发到信息单向导入系统，完成外网信息的收集和包装。在此过程中，由防病毒网关按照安全

保密规范提供对外网数据的病毒和木马查杀。 
信息单向导入系统是符合安全保密标准的信息单向导入设备，该设备自动把外网任务数据导入到涉

密网内，并通过和外网数据自动分发集子系统之间的安全通道进行发送。 
外网数据自动分发子系统接收到信息单向导入系统传递来的外网任务数据后，按照特定的应用协议

校验外网数据包的合法性和完整性，并依据预先定义的规则，分发相应的外网数据到涉密网内不同的应

用系统中。 
外网数据自动收集子系统和外网数据自动分发子系统提供完整的从数据收集发送到数据接收分发全

过程日志，管理员可通过日志对外网数据单向导入和分发全过程进行审计，数据导入系统功能架构如图

5 所示。 
 

 
Figure 5. Functional architecture of data import system 
图 5. 数据导入系统功能架构 

 
1) 外部信息自动获取 
外网数据自动收集子系统采用成熟产品“信息资源交换平台”，提供数据格式定义、数据源定义、

数据获取策略定义等，并提供基于消息驱动模型的多任务调度管理，数据包自动生成、数据获取状态监

控，日志审计等功能。 
在外网数据自动收集子系统生成外网任务数据并向信息单向导入系统进行数据传输过程中，首先经

过对数据导入链路的建立对外网数据进行签名、加密，形成外网任务数据，保证其完整性和可靠性。外

网任务数据通过子系统与信息单向导入系统之间的安全通道传入信息单向导入系统，该安全通道经双向

握手协议的认证，保证数据传输过程的安全性，防止对通道的非授权使用，确保外网任务数据的有效性、
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安全性、完整性和可靠性。 
2) 外向内单向信息传输 
信息单向导入系统采用特定的单向传输设备，该设备的功能设计符合安全保密标准，支持外网任务

数据自动导入内网，并发送到外网数据自动分发集子系统。 
系统采用“2 + 1”模型架构设计，即内网主机、外网主机加单向导入隔离部件。 
单向导入隔离部件由两个通用的光传输模块，模块之间采用单根光纤连接组成。光传输模块通过两

根光纤完成通信，一根用于接收数据，一根用于发送数据，从物理上，即无法通过单根光纤实现既进行

接受又进行发送数据。所以，此种设计方案保证了数据的绝对单向无反馈传输。 
信息单向导入系统采用单向网络通信的多级前向纠错编码、解码方案，保障了数据在单向无反馈环

境中数据的可靠传输，实现信息单向导入系统的高可靠数据传输。 
3) 外部信息内网自动分发 
在外网任务数据经由信息单向导入系统传入外网数据自动分发子系统时，也通过安全通道进行传输，

该安全通道的原理与外网数据自动收集子系统与信息单向导入系统之间的安全通道原理一致，确保数据

传输的安全可靠。外网任务数据由外网数据自动分发子系统接收后，经过解签和验证，确定数据完整准

确后，由子系统依据导入规则转化为待向应用系统进行分发的数据。 
外网数据自动分发子系统采用成熟产品“信息资源交换平台”，提供数据分发格式定义、外网数据

分发目的地定义、外网数据分发策略定义等，并提供基于消息驱动模型的多任务调度管理，外网数据包

解析、外网数据分发状态监控，日志审计等功能。 

4.7. 内部信息自助导出 

委内用户内网完成的通知公告，咨询回复信息，企业申报审批信息，报送要求等数据需要通过内向

外自助刻盘管理系统导出到外网。具体功能包括： 
1) 内向外信息内容审查 
系统的导出信息需要经过 OA 流程审查，审查通过的数据才能进入导出列表。同时导出列表中的数

据也需要经过审查后才能导出到外网，内网办事人员登录内部信息导出系统可以查看到系统自动生成的

待导出信息列表，检查导出内容是否违规，只有不违规的导出数据才可以完成自助刻盘及导出操作。 
2) 自助式刻盘管理 
委内人员采用刷卡的方式进入系统，选择待刻录信息后系统自动刻录导出光盘。 

4.8. 组织机构与权限管理 

系统采用与电子政务平台中现有组织机构集成的方式同步委内组织机构及人员，用户信息，当平台

中组织机构调整，人员变化时，自动同步调整后的机构人员信息。系统同时提供对同步的组织机构、人

员和用户查看功能。 

4.9. 应用集成功能 

1) 用户集成功能 
集成管委会现有组织机构及用户信息，系统将同步内网统一组织机构中部门，人员，用户增删改内容。 
2) 内外网门户集成 
对内网电子政务办公平台和外网门户网站台提供链接入口和必要的数据接口。 
3) OA 流程及数据集成 
与 OA 办公系统进行流程信息，审批状态，处理结果，批复回执等数据衔接。分为向 OA 系统传递
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数据和接收 OA 返回数据两种。OA 接收的数据也分为收文，发文两种。 
将本系统中的申报文件，报送文件等附件传送到 OA 并正常查看。并将 OA 系统中产生的管理及批

复文件提取到本系统。 

5. 结束语 

本项目设计的可在互联网及内网之间打通企业办事流程的企业事项申报系统已在某国家级能源化工

基地建设完成，在管委会的招商引资及政务服务中发挥了积极的推进作用，大幅缩短了企业办事时间，

减少了企业到办事大厅现场查询的次数。已经建设完成的申报系统整合了多项企业事项，主界面如图 6
所示。 
 

 
Figure 6. Completed declaration system 
图 6. 建设完成的申报系统 

 
通过本项目的设计建设，加快了化工基地的建设步伐，提升了管委会对企业的服务质量，满足了管

理时效要求严的服务要求，更好地服务于辖区企业，实现了企业申报事项的电子化、信息化手段，辖区

企业办事快捷畅通，这是顺应时代发展，提升政府服务的必然趋势。 
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