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摘  要 

电子战是现代战争中军队战斗力的倍增器，是信息化条件下联合作战的重要组成。随着国际形势、科技

水平、军事力量的变化发展，现代电子战正面临的新的变革。本文首先分析电子战面临的电磁频谱、作

战目标、作战环境的变化情况。其次，从多功能、灵敏参数控制、认知算法等方面分析现代电子战技术

发展趋势。最后，指出电磁频谱战、网络化、分布式、低功率、认识电子战将成为电子战的主要作战样

式。对我军开展电子战研究工作具有参考意义。 
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Abstract 
Electronic warfare is a multiplier of military combat effectiveness in modern war and an impor-
tant component of joint operations under the information condition. With the change and devel-
opment of international situation, science and technology level and military force, modern elec-
tronic warfare is facing a new revolution. This paper firstly analyzes the changes of electromag-
netic spectrum, targets and environment of electronic warfare. Secondly, the development trend 
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of modern electronic warfare technology is analyzed from the aspects of multi-function, sensitive 
parameter control and cognitive algorithm. Finally, it is pointed out that electromagnetic spec-
trum warfare, networked, distributed, low-power and cognitive electronic warfare will become 
the main modes of electronic warfare. It has reference significance to the research of electronic 
warfare. 
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1. 引言 

电子战萌芽于 1904 年日俄海战，发展于第一次和第二次世界大战，成熟于越南战争与中东战争，并

在海湾战争、利比亚等局部战争中不断完善。当前，随着数字技术、射频技术、计算机技术、人工智能、

无人机等新兴科技的不断发展，以及阿富汗、叙利亚、乌克兰东部等地区冲突中作战方式的变化，各种

新型电子战装备陆续使用，电子战作战理念、作战方式均呈现出新的变化[1] [2] [3]。 

2. 未来战场电磁环境更加复杂多变 

2.1. 电磁频谱更加拥挤 

文献[4]中提出了一种具有超宽光谱(400~900 nm，可见光)发光器件在未来军民融合微电子集成电路

产业中所具备的发展趋势。军事领域，各种武器装备使用频谱包囊括从射频、毫米波、可见光、红外、

激光至紫外线等各波段。各类电磁干扰设备频段不断拓展，各国主流电子战干扰吊舱的频率均覆盖至

0.05~18 GHz，涵盖通信、雷达等装备主要频段并不断拓展(见图 1)。民用领域，随着占用毫米波频段的

5G 技术不断成熟，军事和民用频段界线逐渐模糊。电磁频谱是未来战场上重要资源，敌我双方在指挥控

制、侦察监视、精确定位、目标识别、准确导航、打击催化、效果评估等各作战环节均离不开电磁频谱

的有效应用，同时还要面对敌方电磁攻击，做好我方电磁防护，复杂多变的战场电磁环境对未来电子战

装备、人员、作战方式提出了更高的要求。 

2.2. 新型装备不断涌现 

美军计划装备于 EA-18G“咆哮着”电子战飞机的新一代电子战干扰吊舱 AN/ALQ-249 即将装备部

队，能覆盖更宽的频段、同时用对多种威胁，实现频率、计划、波束快速切换。具备强大电子战能力的

新一代战机 F-35 陆续交付多国空军，其机载多功能有源相控阵雷达具有较强的电子战能力，其装备的

AN/ASQ-239 电子系统使 F-35 能够识别、监视、分析、应对雷达制导防空导弹及对空搜索雷达等威胁。

2020 年 3 月，美国海军采购第 9 批 235 枚用于舰载机和电子战飞机的 AGM-88E 反辐射指导导弹，这是

AGM-88 系列的最先型号，拥有先进数字反辐射寻的传感器、毫米波导引头、GPS 制导、网络中心连接

能力。俄罗斯也陆续装备“摩尔曼斯克-BN”、“停车场”、“希比内”电子战系统，2020 年 3 月在加

里宁格勒部署“集装箱”超视距雷达，用于对抗美国的高超音速武器。随着各种电子战无人机、定向能

武器、高功率微波武器的出现，电子战武器装备家族不断发展壮大[5] [6] [7] [8]。基于栅端口可控器件结
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构的高速电光调制器可应用于微波光子雷达，在信息处理与感知的光电子与微电子集成芯片、器件与模

块技术方面，推动信息领域中的核心芯片与器件研发取得重大突破，改变我国网络信息领域中的核心元

器件受制于人的被动局面，支撑通信网络、高性能计算、物联网与智慧城市等应用领域的自主可控发展，

满足国家发展战略需求[9]。 
 

 
Figure 1. Electromagnetic wave spectrum 
图 1. 电磁波频谱 

2.3. 低可探测技术不断拓展 

一方面，针对主动雷达和红外探测的隐身技术不断成熟。1981 年 F-117 飞机首飞，战争进入隐身时

代，如今 F-22、F-35、B-2，Su-57、J-20 等新型隐身战机已经陆续列装，现代隐身飞机不仅具备射频隐

身，同时具备红外、可见光隐身能力。除此之外，各种隐身舰艇、隐身坦克、隐身战车、隐身直升机、

隐身无人机等武器装备也不断出现。另一方面，针对无源探测电子侦察系统的电磁辐射控制技术不断发

展。以有源相控阵雷达为代表的新一代雷达设备均具有功率、波束灵活控制能力，通过阵列合成、功率

合成技术，可以实现某一方向零波束、零辐射，大大降低了其被敌方侦测设备发现的概率。低可探测技

术以及低可指示技术对电子对抗侦察提出了严峻挑战。 

3. 电子战技术发展呈现出新的特点 

3.1. 由单功能单目标向多功能多目标发展 

随着电磁频谱拓宽、作战环境越来越复杂，作战平台面临的威胁种类和数量不断增多，只能应对一

种目标，实现单一功能的电子战设备难以胜任未来战争需求，需要不同种类、不同性能的电子战武器联

合使用才能满足要求，必须发展多功能电子战设备。在新一代作战飞机上机载有源相控阵雷达系统已经

具备搜索、跟踪、成像、干扰、火控、导航、敌我识别等多种功能(见图 2)。现代舰载电子战系统均具备

电子对抗侦察，有源和无源电子战干扰能力。随着计算机技术、数字处理技术、射频硬件技术、加工工

艺的进步，未来电子战设备将具备各种通用模块和软件定义功能，同时具备实现雷达探测、通信、导航、

电子战等各种功能的能力，可根据作战需要通过软件快速切换装备功能，灵活应对各种威胁。 
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Figure 2. Airborne multi-function phased array radar beam 
图 2. 机载多功能相控阵雷达波束 

3.2. 由预先固定程序向灵敏参数控制发展 

未来电子战系统应该能够灵敏改变它们的频率、波束方向、模式、功率级别和时间，以便有效对抗

敌方电子战系统攻击。电子战系统在参数控制方面灵活性可以使雷侦察设备和通信系统在整个电磁频谱

范围内工作，降低被敌方无源探测系统发现的概率，增加敌方通过电子侦察设备定位的我方目标的难度。

提高军队与民用用户共享频谱的能力。随着新的移动通信和传感技术在商业上的应用，电磁频谱变得越

来越拥挤。对商业带宽的日益增长的需求正在蚕食军方使用的电磁频谱领域。电磁频谱的灵活性将有助

于商业和军事用户开发程序和自动化控制，在时间和空间上消除他们的冲突。 

3.3. 由被动适应技术向主动认知算法发展 

自适应电子战是指电子战装备根据战场电磁环境及面临威胁，选取提前设定好的程序采取对抗措施，

其本质是被动适应。未来电子战的高级阶段将是认知电子战，其本质是主动学习，其主要特征之一就是

算法致胜。随着人工智能的不断成熟，未来电子战装备将具备自主学习能力，较少需要操作人员的干预，

而是通过采用各种预先注入的先进算法，进行战场态势感知、电磁目标侦察、进行电子对抗、采取电子

防御、进行电磁频谱管理。通过各种算法，电子战装备将对各种频率、波形、能量、时间等参数进行最

优配置，平衡雷达、通信、导航等功能，充分发挥电子战装备的最佳效能。 

4. 电子战的作战方式不断变革发展 

4.1. 电磁频谱作战逐渐成熟 

电子战作战域已经从传统信号、电路作战转变为全频谱覆盖的电磁频谱战。传统电子战注重的是电

子攻击、电子防御、电子支援等作战行动，而电磁频谱战注重的是上述作战行动中对电磁频谱的管理，

强调的是管、用、控电磁频谱(见图 3)。2010 年，美军在《电磁频谱战结构视图》报告中明确将“电磁频

谱”定位为一个新的“作战域”，并指出“电磁频谱域”与“陆地域、海域、空域”均是客观存在的领

域且对战争具有重要影响。2017 年，美国战略预算评估中心发布了《决胜灰色地带》的研究报告，将电

磁频谱战进一步简称为电磁战，其由电磁频谱中的通信、感知、干扰和欺骗所有军事行动组成，是电磁

频谱作战域内的战争形式。2019 年，美国在《空军条令附录 3-51》中提出电磁战与电磁频谱战，该附录

对克空军电磁频谱战的概念、内涵、行动类型、作战需求、实施流程、计划、执行、评估等进行了详细

规定，显示出美军电磁频谱战发展逐渐成熟。 
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Figure 3. Electronic warfare and electromagnetic spectrum warfare 
图 3. 电子战与电磁频谱战 

4.2. 网络战电子战逐渐融合 

随着计算机网络技术的发展，网络空间作战已成为军事行动的重要组成部分。网络战通过软件和计

算机代码来阻止对手访问其计算机网络，电子战通过无线电干扰或其他频谱控制影响网络之间的通信。

从物理层面理解，网络战和电子战均应用电磁频谱传输、控制、管理各类信息，在技术上具有相似性。

例如，当作战某一方将病毒代码注入对方的作战网络时，如果地方使用无线网络，可以通过无线电在 Wi-Fi
网络上传输数据，如果敌方使用封闭的有线网络，则部队也可能会潜入连接中，并监听传输信息，甚至

植入有害的应用程序。从作战方面，网络战和电子战共同影响信息战、空间战。由于地面控制中心需要

通过电磁频谱来控制空间装备，直接传送到在轨卫星的计算机代码可能会允许对系统进行远程控制，从

而阻止其他人访问星载传感器或通信系统。敌方也可以进入地面控制系统，并向卫星发出假命令，使其

改变位置或关闭重要系统。许多先进武器装备具有软件定义功能和联网能力，例如有源相控阵雷达可通

过软件控制器扫描模式并通过数据链与可控制中心和作战平台构成作战网络，敌方可通过入侵作战网的

方式修改其工作模式和状态，造成武器系统混乱甚至死机。随着新一代可编程、网络化电子战装备的研

制，网络战与电子战的结合将更加紧密。 

4.3. 分布式电子战广受关注 

分布式电子战可以有效提高战场电磁感知、电磁对抗能力，提高军队对战场电磁环境的管控能力。

世界各国均装备了大量小型化、无人化、网络化电子战装备，新一代电子战装备均具备网络作战能力，

这为开展分布式电子战提供了基础。2020 年初，美国海军完成 EA-18G 软件升级，重点提升其网络化分

布式作战能力。分布式电子战可有效提高军队电子对抗侦察能力，即可通过多装备联网和分布式部署扩

大侦察范围，又能够通过信息融合对比提高侦察测位能力，实现战场电磁态势准确感知。分布式电子战

可以提高电子进攻能力，通过不同种类电子进攻武器配合，可实现多手段、多角度进攻，有效提高电子

进攻效果。分布式电子战具有较强的抗打击能力，由于多中心、多节点结构，即使部分节点被摧毁，仍

能够正常发挥电子战功能。 

4.4. 低功率电子战初现端倪 

2015 年底美国战略与预算评估中心发布《决胜电磁波》报告，提出“低功率到零功率”作战概念，

强调在未来战场上尽量少使用或不使用主动发射电磁信号的系统，以确保己方不会暴露。一是使用被动
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传感器和多基地技术侦查敌方目标。用被动传感器来探测敌方的射频和红外辐射。通过对多个分散的载

人或无人平台接收到的辐射进行三角测量，或通过分析被动传感器接收到的电磁辐射的多普勒频移，可

以确定敌方发射器的位置。二是利用环境反射能量定位敌方目标。通过对战场气象、地理环境进行精密

建模，部署无源电磁接收机阵列来探测舰艇和飞机反射回来的环境电磁能，可有效抵消敌方采用隐身技

术、低可探测技术的优势。 

4.5. 认知电子战呼之欲出 

随着战场电磁环境的日益复杂多变，雷达、通信信号新的波形不断涌现，新的电子战方式层出不穷，

各种作战场景相互重叠，传统依靠人工加软件控制的方式已经难以满足未来电子需求。认知电子战是人

工智能技术、计算机技术、大数据技术在电子战领域的应用，能够满足恶劣作战环境中，在任何时间、

地点自主预测、发现、识别、评估、判断并能采取相应的对抗措施。美军当前开展的认知电子战项目包

括自适应雷达对抗项目、自适应电子战行为学习项目、认知干扰机项目、认知通信电子战项目等。认知

电子战将深刻改变未来电子战作战方式，对电子战领域产生深远影响。 
当前，电子战处于从中级阶段向高级阶段发展的关键阶段，其面临的作战环境变得更加复杂、作战

目标更加多样、电磁频谱更加拥挤，以人工智能技术为代表的新技术突飞猛进并对电子战产生深远影响，

新的电子战作战样式正处于快速成熟阶段，各国均加强对电子战新型战术战法的研究验证。我军必须提

前布局，提前开展新型电子战概念、作战理论、作战条令、编制力量研究，加强新型电子战武器装备研

制，从联合作战层面研究电子战与其他作战协同方式，推进我军电子战力量建设快速发展。 
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