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Abstract 
Industrial Internet uses cloud computing technology to provide enterprises with high-reliability 
and low-cost information services, which is an indispensable part of the industrial information 
revolution. However, the existing operating systems cannot support the smooth migration of the 
core logic of industrial control to the Internet for processing. The core reason is that the existing 
industrial Internet does not provide complete real-time support for sensing, transmission, processing 
and control processes, so it cannot guarantee the real-time performance of all links and systems as 
a whole. Real-time operation system is one of the important links to guarantee the whole real-time 
performance of the system. This paper improves the real-time performance of Linux system, in-
cluding process scheduling, interrupt processing, high-precision clock, real-time lock and so on. It 
reduces the average delay of Linux system under pressure test to less than 20 μs. It can support 
virtualization environment, so that industrial control applications can be guaranteed real-time in 
virtualization environment. 
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摘  要 

工业互联网利用云计算技术为企业提供高可靠、低成本的信息服务，是工业信息化革命中不可或缺的重

要组成部分。然而，现有的操作系统无法支持将工业控制中的核心逻辑顺利迁移至互联网上处理，其主

要原因是现有的工业互联网没有为传感、传输、处理和反控等过程提供完备的实时性支持，因此无法保

证各个环节与系统整体的实时性。操作系统的实时性是系统整体实时性保障的重要环节之一，本文对

Linux系统实时性进了改进，包括进程调度、中断处理、高精度的时钟、锁的实时性等方面，使Linux系
统在压力测试下平均延时减小到20 μs以内。并且能够支持虚拟化环境，从而实现工业控制应用能够在虚

拟化环境中得到实时性保证。 
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1. 引言 

工业互联网的概念首先由通用电器公司首先提出，以云计算、工业大数据分析为特征的工业互联网

技术呈现出广阔的发展前景[1] [2]。美国、德国等西方发达国家和信息产业强国也对工业互联网的前景十

分看好。德国率先提出工业 4.0，并将工业互联网作为工业 4.0 战略的重要支撑。美国于 2012 年提出“先

进制造业国家战略计划”，是对工业互联网思路的全面阐释。中国也将工业互联网作为未来产业发展的

战略重点，出台一系列的政策支持措施，进而达到抢占工业互联网市场空间和产业发展的制高点的目的。

GE，施耐德，西门子等公司凭借其在工业领域的沉淀积累以及应用信息技术改造传统制造业的成功经验，

以虚拟化的方式灵活实现跨区域工业信息服务的部署和交付，把数以亿计的终端工业设备连入互联网，

通过提供强大的数据传输、存储和处理能力，并为特定的行业提供数字化、网络化、智能化转型的软件

应用和服务。亚马逊、微软等公司近年也相继推出了 AWSIoT、Azure IoT 等物联网云平台[3] [4]，由于

工业互联网是近几年提出的新概念，企业没能完全理解其在工业应用场景中的作用，平台还在逐渐完善

和建设中，还没形成针对特定业务的专门化定制。我国已经意识到和发达国家的差距，并且为此追赶工

业互联网的脚步，于 2013 年，提出“6 + 1 专项行动”，探索制造业未来发展方向，实现制造业转型升

级。但由于底子薄，发展时间短，我国工业化和信息化水平相对较低，工业企业两化融合尚未达到发达

国家的最新标准，仍处在单项覆盖向集成提升过渡阶段。但近几年我国开始重视工业互联网的发展，不

断推出新的规划，加大投入，已形成爆发式发展的态势。国内的工业互联网云平台以此为契机，得到了

长足的发展，其中生态最完善，技术最先进，应用最为广泛的是航天科工云网、海尔 Cosmoplat 平台，

为国民经济发展，实现工业制造转型，先进制造，智能制造做出了巨大贡献[5] [6]。 

2. 相关概念与本文贡献 

现有的工业互联网的核心问题在于缺少对实时性的支持。工业互联网实时系统的正确性有两个决定

Open Access

https://doi.org/10.12677/sea.2019.85029
http://creativecommons.org/licenses/by/4.0/


陈文兵，梁超 
 

 

DOI: 10.12677/sea.2019.85029 240 软件工程与应用 
 

性指标，一是系统计算的逻辑结果，二是系统产生这个结果的时间成本。实时系统最大的目标是适应不

同的应用场景，在不同的传输截止时间内将数据安全，无损，同步或异步响应到系统[7] [8]。因此实时系

统必须在事先定义的时间范围内处理离散事件的能力，系统能够及时地处理和储存控制系统所需要的大

量数据。工业应用对实时性保证的需求包括：时间约束性、可预测性。时间约束性是指实时系统的任务

具有一定的时间约束(即截止时间)。根据截止时间，实时系统的实时性分为“硬实时”和“软实时”。可

预测性是指系统能够对实时任务的执行时间进行判断，确定是否能够满足任务的时限要求。由于实时系

统对时间约束要求的严格性，使可预测性称为实时系统的一项重要性能要求。除了要求硬件延迟的可预

测性以外，还要求操作系统的可预测性，包括中断处理程序的响应时间是可预测的，即在有限的时间内

完成必须的工作。工业操作系统的可预测性要求实时原语、调度函数等运行开销应是有界的，以保证应

用程序执行时间的有界性。 
本文改进了 Linux 操作系统的实时性，包括进程调度的实时性、中断处理的实时性、高精度的时钟、

锁的实时性等方面。此外，为了提高服务器的利用率和可靠性，需要采用虚拟化技术为不同客户的提供

独立的运行环境，并充分利用空闲资源同时为多个客户提供服务。因此，在虚拟化环境中的实时性保证

也是工业互联网必须提供的特性。工业互联网实时操作系统的虚拟化技术具有重要的现实意义，通过这

项技术，能够将工业控制中对时间敏感的控制过程放至云端进行集中管理，使控制过程之间的交互与合

作变得更加便利，同时降低了系统的成本，具有较高的应用价值。 
并且本文在 Linux 操作系统内核的实时性改造的基础上使其能够支持虚拟化环境，从而实现工业控

制应用能够在虚拟化环境中得到实时性保证。 

3. 实时性改进 

3.1. 工业互联网操作系统的实时性保证 

虽然现有的工业操作系统功能完善且资源利用率高，但是这类系统一开始就被设计成通用操作系统，

其目的是尽量缩短系统的平均响应时间，提高吞吐量，注重操作系统的整体功能需求，达到更好的平均

意义上的性能。然而工业互联网应用强调工业控制过程的实时性，通用系统其在这方面的就用中存在一

定的局限性。本文研究工业互联网云操作系统的实时性保证，通过改造现有的通用操作系统的内核可抢

占性、进程调度方式、中断处理机制、时钟粒度等多个方面以支持实时性保证[9]-[14]。 
1) 进程调度 
实时调度理论是分析任务的可调度性和进行调度的基本理论[15] [16]。任务调度技术主要包括两个方

面一是调度策略，二是可调度性分析方法，这两个方面缺一不可，两者结合才能对任务调度做出更好的

解决方案。任务调度针对的研究对象涉及任务进行时的系统资源(主要有处理机、内存、I/O、网络等资源)
的策略和机制，并且提供了能否事先预测系统性能的方法。例如，任务调度运行的耗时、什么时候开始

运行、当系统为多处理机系统或分布式系统时在哪运行的问题等等；以及判断一个添加参数约束的实时

任务能不能正确运行和调度。然而一个系统的大部分任务一般都处于阻塞或待命状态，这是因为一个时

刻只有一个任务可以得到的 CPU 的执行权。因此，在系统的任务数和调度器类型不同的时候，一般都会

有大量项目在待命队列里等待被执行。一般而言，对于简单的时间触发的调度程序，等待任务列表的数

据结构应设计为在最坏的情况下最大程度地减少调度程序关键部分的执行时间，以防止其他任务无法及

时得到执行机会。因此，抢占式任务要避免在这种类型调度器中应用，有为了保证所有任务及时得到执

行甚至将除调度器之外的所有中断都关闭。另一方面，还应根据系统所需的最大任务数，进一步优化等

待任务列表的数据结构。如果平时有大量的任务在等待列表里，这样会导致性能下降，这时最好使用双
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向链表作为任务列表的数据结构。如果等待任务列表通常包含少量任务，只是偶尔会出现较大量任务等

待的情况，那么任务应该根据优先级排序，使系统性能更好发挥。这样，要找到优先级最高的任务，就

不必在整个列表中逐个寻找，减少搜索时间。而插入任务需要在列表中逐个寻找，插入到比将要插入的

任务的优先级低的任务之前；如果将要插入的任务的优先级是最低的，就插入到任务列表末尾。其中要

注意的是在插入任务列表的过程中，要尽量避免抢占的发生。对于运行时间较长的关键部分要拆分成多

个小的部分分别执行。若在寻找任务列表以插入低优先级任务时发生了中断，使高优先级任务进入待命

状态，那么高优先级任务应该在低优先级任务被插入之前立即执行。Linux 系统提供符合 POSIX 标准的

调度策略，包括 FIFO 调度策略(SCHED_FIFO)、带时间片轮转的实时调度策略(SCHED_RR)和静态优先

级抢占式调度策略(SCHED_OTHER)。Linux 进程默认采用的调度策略为 SCHED_OTHER，但缺点是，

这种调度方式不能保证实时性要求高的任务或者优先级高的任务严格先于其他要求低的任务执行，因为

这种调度策略是所有任务公平使用系统资源。显然这不适合有实时性要求的任务来使用。Linux 系统在用

户态支持可抢占调度策略，而在内核态却不完全支持抢占式调度策略。因此，将实时进程的调度策略设

置为 SCHED_FIFO 或 SCHED_RR，也不能很好地支持实时调度。所以在 Linux 内核态运行的任务(包括

系统调用和中断处理)是不能被抢占的，并且会导致优先级逆转问题。为解决这个问题需要内核支持抢占

机制，以满足实时性要求。 
2) 内核抢占机制 
Linux 的系统进程运行分为用户态和内核态两种模式如图 1 所示。这两种模式最大的不同是进程是否

可被抢占。运行在用户态的进程，低优先级的进程可能会被较高优先级的进程所抢占。但不同的是当进

程运行在内核态时，进程是不能被抢占的，即使优先级高的进程也不能抢占优先级低的进程[17] [18]。这

就和实时性的要求产生了矛盾，当进程进入内核态运行时，只有在系统完成前面的任务调用后才有可能

让实时性任务得到执行机会。在较新的 Linux 版本中内核是抢占式的。主要有内 3 种抢占模式：

PREEMPT_NONE，没有强制性的抢占，整体的平均延时较低，但偶尔也会出现一些较长的延时。它最

适合整体吞吐率要求高的应用；PREEMPT_VOLUNTARY，降低延时的第一阶段，它会在内核代码的一

些关键位置上放置额外的显示抢占点，以降低延时。但这是以牺牲整体吞吐率为代价的；

PREEMPT_DESKTOP，这种模式使内核在除临界区外的任何地方都是可抢占的，对于没有硬实时性要求

的任务比较合适。 
 

 
Figure 1. Real-time Linux interrupt mechanism 
图 1. 实时 Linux 中断机制 

 
3) 中断屏蔽 
默认情况下，Linux 操作系统会在发生中断处理时关闭中断，这是为了在完成任务前不被打断，能更
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迅速、更安全地完成自己的任务，但是这时更高优先级的任务中断也无法得到响应，直至当前中断任务

处理完毕，才能得系统资源[19]。这对实时性要求高的任务是不可接受的，因为，这种状况下会导致中断

延时和调度延时不可确定。通过利用内核线程处理中断就可以解决这种问题，能让优先级高的中断及时

上报及时处理。 
4) 时钟粒度 
时钟粒度是指操作系统能达到的最小时间间隔。在Linux中时钟粒度是指两次时钟中断的时间间隔。

时间间隔越小，系统开销就越大。时间间隔越大，虽然开销可以减小，但带来的问题就是进程的响应延

迟变大[20]。所以时钟粒度要根据不同的应用场景调整。在 Linux 内核中，时钟中断发生频率范围是

50~1200 Hz，周期不小于 0.8 ms，遗憾的是这无法达到工业应用中微秒级的实时性要求。但是处理器可

以提供更高精度的定时，能够达到纳秒级。因此想要满足对时间精度的较高需求可以利用处理器的时钟。 
5) 虚拟内存管理 
虚拟内存管理是操作系统的核心之一。操作系统中诸如进程间隔离，文件缓存，存储交换等高级的

功能都是依赖于虚拟内存得以实现。这需要频繁的页面换进换出，过程要消耗大量时间。因此应用在实

时系统上是不可接受的。一般可以通过内存锁定功能对实时应用的内存空间进行锁定，避免在实时处理

中存储页被换出，提高实时性。 
6) 共享资源的互斥访问差异 
信号量或自旋锁等机制是用来解决同步时数据可能被破坏的问题。然而却带来了另一个弊端，在基

于优先级调度的实时系统中，自旋锁可能会造成优先级倒置问题，致使高优先级任务无法保证及时处理。

为了使系统更好地应用于工业实时环境，可以将自旋锁改造为支持优先级继承的互斥量以支持不同优先

级任务间的抢占。 

3.2. 工业互联网虚拟化环境中的任务实时性保证 

由于传统的虚拟化环境是一个独立于宿主机的封闭环境，宿主机无法得知它内部进程的优先级，因

此无法保证将虚拟化环境中具有高优先级的实时进程先于宿主机进程或其它虚拟化环境中的进程运行。

内核提供的锁机制也存在相同的问题，它们对于宿主机也不可见，导致跨虚拟机的优先级调度无法得到

保证。 
1) 提高虚拟 CPU 的优先级 
解决虚拟化环境中优先级保证的一种方法是提高虚拟 CPU 的优先级，使虚拟环境中的进程能够先于

宿主机进程运行。此时，为了保证外部中断能够传递到虚拟化环境中，宿主机的软中断处理进程的优先

级应当高于虚拟 CPU 的优先级。 
2) isolcpus 技术 
通过 isolcpus 技术也可以提高任务执行实时性。isolcpus 功能用于在 SMP 均衡调度算法中将一个或

多个 CPU 孤立出来，同时通过亲和性设置将进程置于“孤立 CPU”运行，isolcpus 后面所跟的 CPU 参数，

可设置孤立的多个 CPU。isolcpus 带来的好处是有效地提高了孤立 CPU 上任务运行的实时性。该功能在

保证孤立 CPU 上任务的运行，同时减少了其他任务可以运行的 CPU 资源，所以需要使用前对 CPU 资源

进行合理的规划。 
3) 新的处理器特性 
此外，通过利用一些新的处理器特性也有助于实时性的改进。例如，Intel 较新的采用了 Haswell 架

构的 CPU 包含了一项缓存分配(Cache Allocation Technology, CAT)技术，启用该技术后，在任务切换时即

使内存和 TLB 同时都没有未命中，仍然可以保证切换延迟小于 50 微秒。CAT 允许对指定的应用保留部分
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缓存，以防止一个工作负载将另一个工作负载驱逐出缓存，这可以使用一个基于控制组的接口进行控制。 

4. 对比实验 

本实验是在一台非实时的 Linux 内核平台和经过改造的支持实时性的 Linux 内核的平台之间进行对

比实验。并且测试使用的是同一台物理机，不存在硬件上的差异。 
实验使用的是比较流行 Cyclictest 内核实时性能测试工具进行测试。分别在两个内核上设置了 5 个

Cyclictest 线程，每个 Cyclictest 线程的优先级是 90 并且锁定当前和未来的内存分配。实验是在 loadavg
大于 80 的压力测试情况下进行的，这样更能体现出本文对延时性能改进的效果。如图 2 所示。 

 

 
(a) 

 
(b) 

Figure 2. Delay contrast test. (a) Real-time kernel test chart; (b) Non-real-time kernel test chart 
图 2. 延时对比测试。(a)实时内核测试图；(b)非实时内核测试图 

 

 
Figure 3. Maximum delay contrast 
图 3. 最大延时对比 

 
如图 3 所示，实时性 Linux 内核上的 5 个 Cyclictest 测试线程的最大时延是 15 μs，然而，非实时性
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内核的 5 个线程最大延时达到 39 μs。可以看出经过实时内核改造的 Linux 最大延时要比普通 Linux 内核

的最大延时有较为显著的改善。 

5. 结束语 

本文对现有的 Linux 内核进行实时性改造，使其具有高实时性以满足工业环境的严苛要求。可以在

支持工业控制应用的优先级实时调度情况下，基本保证调度延迟在 20 μs 以内。并且使 Linux 更好地支持

虚拟化技术在工业互联网方面的应用，达到工业级别的延时要求。 
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