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Abstract 
Aiming at the security and overhead problems of the traditional Ciphertext Policy Attribute-Based 
Encryption (CP-ABE) scheme in the process of cloud storage access control, a CP-ABE access control 
scheme based on multi-authorities in cloud storage is proposed. The trust calculation is carried 
out on the basis of CP-ABE to judge the credibility of users, global key and attribute key are generat-
ed for the legal users by using multi-authorities, meanwhile, the proxy server is used to undertake 
most of the work of decryption calculation and the storage of user's attribute key. The security anal-
ysis shows that the scheme is chosen plaintext attack security and can resist the collusion attack, 
and the performance analysis shows that it is efficient and can reduce the overhead of the user. 
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摘  要 

针对传统的密文策略属性基加密(Ciphertext Policy Attribute-Based Encryption, CP-ABE)方案在云存

储访问控制过程中存在的安全和开销问题，提出一种云存储中基于多授权中心的CP-ABE访问控制方案。
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在CP-ABE的基础上对用户进行信任计算判断用户的可信度，利用多授权中心为合法用户生成全局密钥与

属性密钥，同时使用代理服务器承担大部分解密计算与存储用户属性密钥的工作。安全性分析表明本方案

是选择明文攻击安全的并且能够抵抗合谋攻击，性能分析表明本方案具有高效性，能减少用户端的开销。 
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1. 引言 

云计算[1]是一种新的计算范式，为用户提供随需部署、动态优化与恢复、随需计费以及随时随地在

互联网上可获得的海量存储和计算资源等服务[2]。云计算的快速发展和用户数据的爆炸式增长使云存储

成为云环境中不可或缺的一部分[3]。在通过云存储实现数据存储与共享的过程中，数据拥有者一旦将数

据上传至云端，将会失去对数据存储与访问的物理控制和直接控制[4]。因此，云存储中最重要的安全问

题是云向未授权用户泄露敏感数据和未授权的用户非法访问数据。 
由于安全和隐私方面存在的挑战，需要加密来保护敏感信息并且只允许授权用户访问数据。2005 年，

Sahai 和 Waters 首次提出属性基加密(Attribute-Based Encryption, ABE)机制[5]。ABE 是一种将属性与访问

控制策略、用户和数据相互关联的加密方案，用户如果想要访问云数据，必须拥有访问控制策略所定义

的属性。 
ABE 根据访问策略嵌入位置的不同，可以分为密钥策略属性基加密(Key-Policy Attribute-Based En-

cryption, KP-ABE) [6]和密文策略属性基加密(Ciphertext-Policy Attribute-Based Encryption, CP-ABE) [7]。
在 KP-ABE 中，只有当与密文关联的属性集满足与用户解密密钥相关联的访问策略时，才能解密密文。

而 CP-ABE 允许数据拥有者使用有效的访问结构或策略加密数据并将其存储到云中，用户只有在其属性

满足密文的访问结构时才能访问数据。由于 CP-ABE 具有可扩展性、灵活性、支持细粒度访问等特点，

成为云计算中一种有效的数据访问控制解决方案[8]。 
在复杂多变的云计算环境中，信任管理可用于用户身份安全管理中的可信访问控制以及对非授权用

户的身份认证，确保云存储数据服务的安全，在提高云计算的可靠性、可用性和安全性方面发挥着至关

重要的作用[9] [10]。而访问控制技术又是解决云安全问题的核心，所以如何将信任与 CP-ABE 结合，实

现对云存储数据进行安全高效、灵活和细粒度的访问控制成为云安全问题的重中之重。 

2. 相关工作 

传统情况下，直接将 CP-ABE 方案应用于云环境中，通常会在访问控制过程中产生较大的计算、存

储通信开销问题以及安全性问题。大多数 CP-ABE 方案在解密阶段往往会涉及到双线性配对运算，该运

算计算量大、耗时较长导致用户解密效率的低下。为了减少用户的计算开销，文献[11] [12]提出将密钥分

发与解密阶段过程中涉及到的所有与访问策略和属性相关的操作分别外包给密钥生成服务器和代理服务

器，来降低用户端的计算开销问题。 
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由于存在单个属性授权机构(Attribute Authority, AA)与用户通过合谋攻击造成密钥泄露的问题，且无

法满足大规模分布式应用对不同机构协作的需求。文献[13] [14]依赖于一个中央授权机构(Central Authority, 
CA)来生成相关的系统参数和用户密钥，并使用 CA 管理和分发密钥。但 CA 在该方案中能够拥有足够的

权限去解密密文，当 CA 不可信或遭受恶意攻击的情况下可能会造成密钥泄露，大大地降低了云存储数

据的安全性和保密性。 
为了解决此问题，Chase 等人最早在文献[15]中提出了多授权机构 CP-ABE 方案，防止用户之间进行

合谋攻击，降低单个授权中心的负担和提高系统的效率。但该方案只支持门限算法，加密算法缺乏灵活

性。文献[16] [17] [18] [19]通过使用多个属性授权机构对用户属性进行分组来共同生成密钥，从而避免授

权中心被恶意攻破或合谋攻击问题的发生。文献[20]通过在访问结构和用户密钥中依赖一个基本属性来解

决密钥分发的问题，利用用户全局标识符来抵抗属性授权机构间的合谋攻击，但该方案没有考虑计算量

的转移，用户存在较大的计算开销问题。 
针对上述问题，本文提出一种云存储中基于多授权中心的 CP-ABE 访问控制方案，利用多个属性授

权机构分别管理不同的属性，AA 通过用户所拥有的属性计算用户的信任值并对用户进行身份认证，实现

用户密钥的生成与分发。为防止用户、代理服务器与属性授权机构之间的合谋攻击，解密密钥由全局密

钥和属性密钥两部分组成，以此增强用户密钥的安全性。同时将属性密钥存储在代理服务器中并将其用

于执行外包解密操作，减少用户的计算和存储开销。 

3. 预备知识 

3.1. 双线性映射 

定义 1. 双线性映射[21]：设 SG 和 TG 都是阶为素数 p 的循环群，g 为 SG 的一个生成元， : S S Te G G G× →

是一个满足以下性质的双线性映射： 

1) 双线性：对任意的 , pa b Z∈ ，有 ( ) ( ), , aba be g g e g g= ； 

2) 非退化性： ( ), 1e g g ≠ ，其中 1 为 TG 中的单位元； 

3) 可计算性：对任意的 1 2, Sg g G∈ ，存在有效的算法计算 ( ),e g g 。 

3.2. 访问结构 

定义 2. 访问结构[22]：设属性集 { }1 2, , , nP P P P=  ，某个用户的属性集 { }1 2, , , nA P P P⊆  是集合 S 的

一个非空子集，则 n 个属性最多可以定义 2n 个不同属性集的用户。访问结构 T 是集合{ }1 2, , , nP P P 的非

空子集，当 { }1 2, , ,2 nP P PT ⊆ 

时，T 作为属性判断条件。对于任意集合 A，有 A T⊆ ，那么 A 称为授权集合，

否则称为 A 非授权集合。令 T 表示一棵访问树，在 ABE 结构中，每个叶子节点表示一个属性，非叶子节

点用门限表示，当且仅当用户的属性集完全符合访问策略 T 才能解密数据。 

3.3. 线性秘密共享方案 

定义 3. 线性秘密共享方案(LSSS) [23]：参与者集合 P 上的一个密钥共享方案Π，如果满足以下 2
个条件，则被称为 PZ 上的线性秘密共享方案。 

1) 每个实体的秘密份额构成 PZ 上的一个向量； 
2) 对于每个秘密共享方案Π，存在一个生成矩阵 ( )M l n× ，对于矩阵 M 中的每一行 1,2, ,i l=  ，映

射 { }: 1,2, ,l Pρ → 把 M 的每一行映射到参与者 ( )iρ ，ρ 为单射函数。考虑向量 ( )2, , , nv s y y=  ， ps Z∈

是共享密钥， 2 , , n Py y Z∈ 随机选择用来隐藏 s，Mv 是 l 个秘密份额形成的向量，其中 ( )i Mvλ = 表示参

与者 ( )iρ 所持有的秘密份额。 
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LSSS 方案具有线性重构性，假设Π是访问策略 T 的一个线性秘密共享，设 S T∈ 是一个访问授权集

合，定义为 ( ){ }:I i i Sρ= ∈ ，如果{ }iλ 是对秘密 s 的有效共享份额，那么可以在多项式时间内找到一组

常数{ }i P i IZϖ
∈

∈ ，使等式 i i
i I

sϖ λ
∈

=∑ 成立。 

3.4. 判定双线性问题 

定义 4. 判定双线性问题(DBDH 问题) [24]：设 SG 和 TG 是两个阶为素数 p 的乘法循环群。设 g 是 SG
的一个生成元，双线性对 : S S Te G G G× → 。挑战者随机选择 , , pa b c Z∈ 和 TR G∈ ，并计算 , ,a b cg g g 。已

知 ( ), , ,a b cg g g g 判断给定的一个元组是一个有效元组 ( )( ), , , , , abca b cg g g g e g g 还是一个随机元组

( ), , , ,a b cg g g g R 。 

4. 系统模型 

本文提出的系统模型由云服务器(Cloud Server, CS)、代理服务器(Proxy Server, PS)、属性授权机构

(Attribute Authorities, AAs)、数据拥有者(Data Owner, DO)、用户(Data Users, DU)5 个实体组成。如图 1
所示。 
 

 
Figure 1. System model 
图 1. 系统模型 

 
云服务器是半可信的，能够为数据所有者和代理服务器分别提供数据存储服务与密文访问请求服务。 
代理服务器也是半可信的，用来存储用户的属性密钥并利用该密钥执行外包解密操作后得到部分解

密密文，并将其部分解密密文返回给用户。 
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属性授权机构负责管理用户的属性、用户信任值的计算、属性密钥与全局密钥的生成及分发、系统

公钥和主密钥等公共参数的生成。 
数据所有者可以通过构造访问树定义自己的访问策略，并对明文数据进行加密后上传至云服务器

存储。 
用户发出资源访问请求时可以向代理服务器发送部分外包解密请求，只有用户所拥有的属性满足数

据所有者定义的访问策略，通过对代理服务器返回的部分解密密文使用全局密钥进行解密得到明文。 

方案算法实现 

方案主要分为初始化阶段、加密阶段、信任计算、密钥生成阶段和解密阶段五个阶段。 
1) 初始化阶段 

( ) ( ),Setup PK MSKλ → ：初始化算法由 AA 执行，以安全参数 λ 作为输入，输出系统公钥 PK 和主

密钥 MSK。 
选取两个阶为 p 的乘法群，设 g 为 GS 群的一个随机生成元，让 : S S TG G Gρ × → 表示双线性映射，

并定义公开映射 { }: 0,1 TH G→ 。AA 随机选择 , pZα β ∈ ，生成系统公钥 PK 和主密钥 MSK： 

( )( )1, , , , ,SPK G g h g f g e g g αβ β= = =                           (1) 

( ),MSK gαβ=                                    (2) 

2) 加密阶段 

( ), ,Encrpt PK M T CT→ ：加密算法由 DO 执行，以系统公钥 PK、明文 M 和访问树 T 作为输入，输

出密文 CT。 
设 R 为访问树 T 的根节点，首先从根节点 R 开始，自上而下为访问树 T 的每个节点 x (包括叶子节点)

选择一个多项式 xq ，针对多项式 xq 定义阶数 xd 和门限值 xk 的关系为 1x xd k= − 。随机选择根节点 R 的多 

项式 Rq 中的常数项 ps Z∈ ，则有 ( )0Rq s= 。计算 ( ), ,s sC Me g g C hα= = 。若 x R≠ ，对于每个子节点，其

常数项的值由函数 ( ) ( ) ( )( )0x parents xq s q index x= = 生成，其他 xd 个点同样是随机生成的。对于叶子节点，

令 Y 为访问树 T 中的所有叶子节点集合，计算每个叶子节点 y Y∈ 对应的
( ) ( ) ( )( )00 , yy qq

y yC g C H att y′= = 。 

计算密文： 

( ) ( ) ( ) ( )( )( )00, , , , : , yys qqs
y yCT T C Me g g C h y Y C g C H att yα ′= = = ∀ ∈ = =             (3) 

3) 信任计算 
AA 根据用户所拥有的属性进行信任计算，用户信任值 Tt 可使用一个三元组 [ ], ,tT C I D= 来表示，且

[ ], , 0,1C I D∈ 。对每个 AA 所管理的属性进行分类，即分为正面属性集 PA、负面属性集 NA 和中性属性集

MA 三类，通过用户所拥有的属性集 UA 与每个 AA 所管理的各类属性的交集分别得到用户各类属性的数

量。即正面属性数量 n'、负面属性数量 m'、中性属性数量 l'。具体计算如下： 

′ = A An U P                                      (4) 

′ = A Am U N                                     (5) 

′ = A Al U M                                     (6) 

其中在三元组 [ ], ,tT C I D= 表达式中，C、I、D 分别表示可信、怀疑、不可信的信任程度。具体计算如下： 
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其中
,k ipω 、

,k jnω 、
,k xmω 分别表示每个 AA 管理的每个正面属性、负面属性以及中性属性的初始权重，满足

[ ]
, , ,
, , 0,1

k i k j k xp n mω ω ω ∈ 。 

由于信任具有时间相关性，不仅依赖于当前时刻计算的信任值，还要考虑之前某个特定时刻由 AA
计算的信任值。假设当前时刻的信任值为 [ ], ,t tT C I D= ，tx 时刻的信任值为 [ ], ,

x xt tT C I D= ，故用户信任值

计算如下： 

[ ] ( ) [ ], , 1 , ,
xt t tT C I D C I Dϖ ϖ= × + − ×                           (10) 

其中ϖ 表示权重因子，且满足 [ ]0,1ϖ ∈ 。 
4) 密钥生成阶段 
AA 根据步骤(3)中计算的信任值对用户进行身份认证，若信任值 [ ], ,tT C I D= 中的 C、I、D 满足

1 1 1& &
2 2 2

C I D≥ < < ，则为可信用户，执行以下算法。否则，不执行。 

( ) ( ), , , , _idKeyGen U PK S UGSK AA Keyϕ → ：密钥生成算法由 AA 执行，以全局身份标识 Uid、系统

公钥 PK、用户属性集 S 和秘密值 φ作为输入，输出用户的全局密钥 UGSK 和属性密钥 AA_Key。 
用户列表 UL 用来记录每一个可信用户，对于每一个需要注册的合法用户 U，AA 为其分配一个全局

身份标识 Uid，其中 { }1,2, ,idU UL n∈ =  ，对于每一个 idU ，随机选择 , , , pr Zα β γ ∈ ，生成用户的全局密钥

UGSK 以及秘密值ϕ ： 
( )( ),rUGSK g gα β γ+=                                 (11) 

( )rg γϕ +=                                      (12) 

N 个属性授权机构 ( )iAA i N∈ 选择生成的秘密值 φ，并对所管理的属性 j S∈ ，随机选择一个数

j pr Z∈ ，生成用户的属性密钥 AA_Key： 

{ }( ) ( ) ( )( )_ , _ : ,j jr rr
i j jAA key i N AA key j S D g H j T gγ+= ∀ ∈ = ∀ ∈ = =             (13) 

并通过安全信道发送给 PS 存储，AA_Key 用于 PS 执行部分解密操作，以减少用户的存储开销与计

算开销。而用户密钥 SK 由全局密钥 UGSK 和属性密钥 AA_Key 组成。 
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=

=                   (14) 

5) 解密阶段 
① 外包解密 

( )_ , _ ,Decrypt outsource PK AA Key CT PCT→ 或⊥：外包解密算法由 PS 执行，以系统公钥 PK、属

性密钥 AA_Key、密文 CT 作为输入，输出部分解密密文 PCT。 
为降低用户的开销，当 DU 想要访问数据时，向 PS 请求部分解密，PS 从 CS 中接收密文 CT 和用户

列表 UL 对用户进行认证。若用户 idU UL∈ ，PS 使用存储的属性密钥 AA_Key 执行外包解密计算，承担

大量的解密运算，并将部分解密密文 PCT 发送给 DU。否则，返回⊥。具体步骤如下： 

( ), _ ,DecryptNode CT AA Key x 为定义的递归函数运算，令 ( )i attr x= ，若节点 x 是访问树 T 的叶子节

点且 i S∈ ，计算如下： 

( ) ( )
( )

( ) ( ) ( )( )
( ) ( )( ) ( )( ) ( )

0
0

0

,
, _ ,

,

,
,

,

i x

x

xi

i x

i i

rr q
r q

qr

e D C
DecryptNode CT AA Key x

e T C

e g H i h
e g g

e g H i

γ
γ

+

+

=
′

×
= =

                        (15) 

如果 i S∉ ，则有： ( ), _ ,DecryptNode CT AA Key x = ⊥。当节点 x 是访问树 T 的非叶子节点，则对 x
的所有子节点 z 调用递归函数 ( ), _ ,DecryptNode CT AA Key x ，其函数输出值集合为 Fz，令子节点 z 中的所

有 kx 大小的集合为 Sx，当且仅当 zF ≠ ⊥时，计算如下： 
( )

( )( ) ( )( ) ( )

( )( ) ( )
( )( ) ( )

( )( ) ( )( ) ( )
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r q i

z S

r q

F F

e g g

e g g

e g g

e g g

γ

γ

γ

γ

′

′

′

∆ ′

∆

∈

∆+

∈

∆
+

∈

+

∈

+

=

=

 =  
 

=

=

∏

∏

∏

∏

                          (16) 

其中 ( ) ( ){ }, :x xi index z S index z z S′= = ∈ 。 

若属性集合 S 满足访问树 T，PS 执行部分解密操作并将部分解密密文 PCT 发送给 DU。计算部分解

密密文： 

( )
( )( ) ( ) ( )( )0

, _ ,

, ,Rr q r s

A PCT DecryptNode CT AA Key R

e g g e g gγ γ+ +

= =

= =
                        (17) 

② 用户解密 
( )_ , ,Decrypt user PK PCT UGSK M→ ：用户解密算法由 DU 执行，以系统公钥 PK 和部分解密密文

PCT，全局密钥 UGSK 为输入，输出明文数据 M。计算明文： 
( ) ( )r rB g g gα β α β γγ+ + += × =                               (18) 
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( )( ) ( )( )( ) ( )( )
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                (19) 

5. 安全性分析 

5.1. 安全性证明 

假设：如果敌手 A 在任意多项式时间内对求解 DBDH 问题具有不可忽略的优势，则说明本方案是选

择明文攻击安全的。 
证明：假设存在一个敌手 A 能够以不可忽略的优势 ε赢得游戏，构造一个模拟器 χ 利用敌手 A 的能力 

并以不可忽略的优势
2
ε
解决 DBDH 假设。 

1) 初始化：敌手 A 控制一组受攻击的属性授权机构{ }k nAA AA⊂ ，且 nAA 中至少有两个 AA 不受控制，

其余的 n kAA AA 由模拟器 χ 控制。敌手 A 选取挑战的访问策略 T，其中一些属性由模拟器 χ 控制的

n kAA AA 负责管理，而一些属性由不受控制的 AA 管理。模拟器 χ 设置 ka d= ∑ ， k

k

v
b

c
= ∑
∑

， 0c s= ，

其中随机选取 1 2, , , nd d d ， 1 2, , , nv v v ， 0 ps Z∈ 。同时模拟器 χ 设置公共参数 ( ) ( ), , abY e A B e g g= = ，并 

且将公共参数发送给敌手 A。 
2) 查询阶段 1：敌手 A 想要查询尽可能多的属性密钥 _AA Key ，而对应的属性集 1 2, , , qA A A 被多个

kAA 负责管理，其中没有一个满足访问策略 T。模拟器 χ 接收到密钥查询请求后，计算密钥组件来响应 

敌手 A 的请求。对于所有属性 ui AA∈ ，模拟器 χ 随机选取 i pr Z∈ ，计算 ( )( )    ,  i i
r r

i iD AA H att i T g= × = 。 

然后模拟器 χ 将生成的属性密钥发送给敌手 A。 
3) 挑战：敌手 A 提交两条挑战消息 0m 和 1m 给模拟器 χ ，模拟器 χ 随机抛出一枚硬币 γ ，生成密文 

( ) ( )( ) ( ){ }
0

00
0 0  , ,  ,  ii

T

qq
i i

i AA
CT T E m Z C g C H att iγ

∗

∈

 ′= = × = = 
 

并将密文发送给敌手 A。 

如果 0µ = ， ( ), abcZ e g g= ，则有 ( ) ( )( ) 0
 

, ,
cabc ab SZ e g g e g g Y= = = 和

( )( )
 

ri
kd H att i

iD g∑= ，因此CT ∗是

消息 mγ 的有效密文， iD 是密钥的有效组件。否则，如果 1µ = ， ( ), zZ e g g= ，则 ( )0 , zE m e g gγ= × 。由 

于 pz Z∈ 是一个随机元素，所以从敌手 A 的角度来看， 0E 是 TG 中的一个随机元素，因此CT ∗是无效密文，

不包含关于 mγ 的信息。 

4) 查询阶段 2：自适应地重复查询阶段 1 的操作。 
5) 猜测：敌手 A 提交一个 γ 的猜测 γ ′。如果 γ γ ′= ，模拟器 χ 输出 0µ = ，表明是一个有效的 DBDH

元组 ( )0, , , , Se g a B C Y 。如果 γ γ ′≠ ，模拟器 χ 输出 1µ = ，表明得到一个随机元组 ( ), , , ,g a B C Z 。当 0µ = ，

敌手 A 得到一个有效密文 mγ 。根据定义，敌手 A 在这种情况下成功的概率为： [ ] 1| 0
2rP γ γ µ ε′= = = + 。

当 1µ = 时，敌手 A 不知道 γ 的任何消息，则成功的概率为： [ ] [ ] 1| 1 | 1
2r rP Pγ γ µ γ γ µ′ ′≠ = = = = = 。因此，

模拟器 χ 在与挑战者之间的游戏中成功的概率为： 

[ ] [ ] [ ] [ ] 1 1 1 1 1 1| 0 0 | 1 1
2 2 2 2 2 2 2r r r rP P P P εµ µ µ µ µ µ µ µ ε ′ ′= = × = + = = × = − = + + ⋅ − = 
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由上述证明可知，在 DBDH 假设中，如果敌手 A 的优势在多项式时间内为不可忽略的 ε ，那么模拟 

器 χ 的优势
2
ε
也是不可忽略的。由于本方案在任意多项式时间内可以解决 DBDH 问题，因此本方案对于 

选择明文攻击是安全的。 

5.2. 抵抗合谋攻击 

在本方案中，用户密钥 SK 由属性密钥 AA_Key 和全局密钥 UGSK 组成。AA 将生成的全局密钥 
( )( ),rUGSK g gα β γ+= 通过安全信道发送给用户，当非法用户获取该密钥时，并不能直接对密文进行解密 

操作，而全局密钥 UGSK 通过随机选择 α，β，r，γ来防止用户之间的合谋攻击，非法用户不能通过合谋

得到解密密钥。代理服务器利用属性密钥 AA_Key 执行部分解密工作，若代理服务器试图通过解密操作

获取明文，则需要获得存储在用户端的全局密钥 UGSK。AA_Key 通过随机选择 rj，γ 来防止 AA 之间的

合谋攻击，同时秘密值 ( )rg γϕ += 被用来防止用户与 AA 之间的合谋攻击。因此，本方案能有效地抵抗非

法用户、代理服务器以及属性授权机构之间的合谋攻击。 

6. 性能分析 

6.1. 理论分析 

为了说明本方案的特点，将所提出的方案与现有方案进行性能对比分析，包括综合性能分析和计算

开销对比分析。具体从多授权中心、外包解密、抗合谋攻击、信任机制、加密阶段与解密阶段的开销等

几个方面进行分析。如表 1、表 2 所示。 
相关符号表示如下：Cm 表示在群 GS 下的一次乘法操作，Ce 表示在群 GS 下的指数运算，Cp 表示在群

GT 下的双线性配对运算，l 表示访问策略中属性的个数，m 表示用户满足解密需求的属性个数。 
从表 1 可以得知，与其它方案相比，由于支持多授权中心、抗合谋攻击和信任机制，并通过外包解

密减少用户的开销，本方案更适用于云存储环境下实现安全高效和细粒度的访问控制。 
 
Table 1. Comprehensive comparative analysis of each scheme 
表 1. 各方案综合比较分析 

方案 多授权中心 外包解密 抗合谋攻击 信任机制 

文献[13] × √ √ × 

文献[17] √ × √ × 

文献[18] √ √ √ × 

文献[20] √ × √ × 

本方案 √ √ √ √ 

 
Table 2. The comparison of computation cost 
表 2. 计算开销对比 

方案 加密阶段 解密阶段 

文献[13] ( )1 3p e mC l C C+ + +  3 3p mC C+  

文献[20] ( ) ( )3 3 2p e mlC l C l C+ + + +  ( ) ( )2 2 2 1p e mm C mC m C+ + + +  

本方案 ( )2 1p e mC l C C+ + +  3 3p mC C+  
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为了分析本方案的计算开销，将所提出的方案与现有方案进行对比，如表 2 所示。算法执行时间主

要花费在指数运算、点乘运算以及双线性配对操作上面，其中双线性配对运算代价最高。而系统整体运

算过程中的效率主要由数据拥有者加密和用户解密过程中的运算量决定。 
由上述表格表明，本方案与文献[13]中用户在解密阶段中的运算量为 3 3p mC C+ ，但本方案使用多授

权中心提高密钥分发的效率和抗合谋攻击的能力。文献[20]中加密阶段与解密阶段的运算量分别为

( ) ( )3 3 2p e mlC l C l C+ + + + 和 ( ) ( )2 2 2 1p e mm C mC m C+ + + + 。而本方案在加密和解密过程中的运算量要

比文献[20]小，效率更高。 

6.2. 实验分析 

为了进一步对本方案的效率进行评估，本方案的实验环境为 Inter(R) Core(TM) i5-4210U CPU 
@1.70GHz，主频 2.4 GHz，内存 8.00 GB，基于 Windows 7 操作系统安装的 IntelliJ IDEA 环境下进行仿真

实验。实验结果如图 2 和图 3 所示，分别从加密时间和解密时间随属性个数的增加而变化的情况，将本

方案与文献[20]进行对比分析。 
 

 
Figure 2. The Comparison of encryption time cost of different number of attributes 
图 2. 不同属性个数的加密时间开销比较 

 

 
Figure 3. The Comparison of decryption time cost of different number of attributes 
图 3. 不同属性个数的解密时间开销比较 
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7. 结论 

本文提出一种云存储中基于多授权中心的 CP-ABE 访问控制方案。该方案中的密钥由属性密钥和全

局密钥组成，增强用户密钥的安全性，有利于抵抗合谋攻击。同时结合信任机制，多授权中心根据用户

的信任值进行密钥的生成与分发，使用代理服务器执行部分解密操作并存储用户的属性密钥，减少用户

的计算开销和存储开销。通过安全性和性能分析证明了方案的安全性和高效性，能够在云计算环境下实

现安全、高效和细粒度的访问控制。 
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