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Abstract 
With the development of power grid technology, especially the deep integration of power grid and 
information technology, more and more data have been accumulated by electric power enterpris-
es. These data are the core assets of the power enterprises, which contain a lot of value informa-
tion, and are also the target of the unlawfully attacked. In this paper, a big data security early 
warning architecture and core algorithms are proposed based on the safety analysis and early 
warning research of power big data. The experiment results show that the proposed architecture 
and core algorithms achieve monitoring and warnings of security events, and judge the security 
situation intelligently. 
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摘  要 

随着电网技术的发展，特别是电网与信息化深度融合，电力企业积累了越来越多的数据。这些数据蕴含
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着大量的价值信息，是电力企业的核心资产，同时也是不法分子攻击的目标。本文基于对电力大数据的

安全分析和预警研究提出了电力大数据的安全预警架构以及核心算法。实验证明该框架和算法能够及时

发现安全事件并发出警告，智能洞悉电力大数据安全态势。 
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1. 引言 

智能电网是未来电网的发展方向[1] [2]，而信息化是实现智能电网发展的基础和保障，在发电、输电、

变电、配电、用电和调度等各个环节，以及电力企业人、财、物集约化管理方面，都离不开信息化的支

持[3] [4]。国家电网公司“SG186 工程”和“SG-ERP 工程”的建设和实施实现了国家电网公司总部与各

个网省公司之间的横向集成、纵向贯通、数据共享和业务融合，有效促进了电网的迅速发展。 
随着电网的不断发展壮大，特别是结构化、非结构化、海量历史/准实时、电网空间等 4 类数据中心

平台的深入建设，国家电网公司已积累了丰富的数据资源，形成了电力大数据[5]。电力数据按照数据来

源可分为企业内部数据和外部数据，其中内部数据大多来源于关键应用系统，例如客户服务系统、营销

应用系统、数据采集与监控系统、协同办公系统、配电管理系统、干部管理系统、生产管理系统等；外

部数据则一般来自于互联网、地理信息系统、气象信息系统等。目前为止，国家电网公司在生产、经营、

管理、服务等方面积累了海量的各类数据资源，数据总量达到约 5 PB 级别，若用普通 DVD 光盘存储，

叠加高度超过 1500 米，其中包括海量的报表、图片、音视频、日志、地理空间数据、时标量测数据等非

结构数据[6]。 
在一定时间范围内，无法采用常规软件工具捕捉、管理和处理的数据集合，称为大数据(Big Data)。

一般情况下，大数据是海量、高增长率和多样化的信息资产，需要新的处理模式才具有更强的决策力和

流程优化能力[7]。电网在生产、运行、管理过程中产生庞大的数据信息，数据类型多且增长速度快，需

要新的处理模式，符合大数据的特征。这些电力大数据为国家电网公司的决策分析和提高发配电效率提

供了良好条件和基础，例如：在电网运行方面，通过精准的负荷预测，推动源网荷协调互动，积极消纳

新能源，实现经济调度；在电网规划方面，建立电网规划数据挖掘和诊断评估模型，根据对公司内、外

部海量基础数据的挖掘分析，实现电网规划更加精准，提升投资有效性[4] [6]。 
大数据在给我们的工作和生活带来便利与好处的同时，其安全问题也逐渐暴露，数据泄露、数据贩

卖等事件频发，客户隐私和安全受到极大挑战。在数据驱动环境下，网络攻击也更多地转向存储重要敏

感信息的信息化系统，大数据安全防护俨然成为大数据应用发展的一项重要课题[8] [9]。电力大数据存储

着电网重要数据和大量用户隐私信息，若被不法分子窃取，易影响电网正常运行，危害用户声誉、财产，

甚至造成电网灾难性破坏。如何有效保障电力大数据的安全是亟待解决的课题之一。本文首先分析电力

大数据面临的安全威胁，然后重点讨论电力大数据安全预警框架和实现，最后总结全文并展望未来。 

2. 电力大数据安全风险 

电力大数据的安全风险存在于大数据产生、传输、处理、存储、应用等整个运行周期，例如：大数
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据传输中易出现中断、窃听、伪造、篡改等风险，大数据处理及应用中存在用户越权、主机故障、措施

不当等风险[10]。电力大数据 80%以上是非结构化数据，通常采用 NoSQL 数据库的形式存储，其它数据

采用关系型数据库或者文件服务器存储。在本文，重点讨论电力大数据存储自身存在的安全风险。 

2.1. 结构化数据存储安全风险 

关系型数据库是结构化数据的主要存储形式。数据库系统漏洞、安全策略不当(例如安全配置、数据

库自身的安全防护机制等配置不当)均易引起数据库安全风险。此外，数据库自身的审计系统能记录下数

据库某些特定用户的行为信息,但存在以下两个问题：一是无法及时定位不安全行为，即通过数据库的审

计系统不能及时识别并定位用户的不安全行为；二是不能对攻击行为实时告警，即无法通过数据库审计

系统对攻击行为实时发出警告。此外，数据库开启审计功能后，产生大量审计日志，占用大量的磁盘空

间，降低数据库服务性能，更难以在大量审计日志中查找有价值的信息[11]。 

2.2. 非结构化数据存储安全风险 

NoSQL 是非关系型数据库，可以存储不同类型的数据，包括结构化数据和非结构化数据，数据的多

样性特点导致标准 SQL 语句无法访问非结构化数据存储[12]。NoSQL 数据库的每个数据镜像存储于不同

位置，保障了数据可用性和无丢失，具有扩展性强、可用性高和灵活性等优点。NoSQL 目前不能沿用 SQL
模式，缺乏严格访问控制和隐私管理技术；作为新代码，难免存在各种漏洞；此外，NoSQL 服务器软件

内置安全不够，客户端应用程序需要身份验证、授权管理等安全措施[13] [14]。 

2.3. 访问控制安全风险 

数据库访问控制的目的是为了防止越权操作，使得只有授权用户在规定范围内使用数据库的某些允

许其访问的部分数据[12]。目前，数据库访问控制主要分为三种，分别是自主访问控制、强制访问控制和

基于角色的访问控制。 
1) 数据库自主访问控制是最简单最灵活的一种访问控制方式，数据合法拥有者可将数据使用权限自

主授予其它用户。这种访问控制方式容易受到非法人员攻击，权限管理工作也困难，特别是用户和数据

库数据量庞大时，系统开销将剧增[11]。 
2) 数据库用户和数据划分不同的安全权限级别,仅有对应安全权限级别的用户才能存取其对应级别

的数据信息，这种访问控制方式称为强制访问控制。该方式最大的优点是注重数据库的保密性，缺点是

无法应对用户恶意泄露数据，同时授权管理更困难。 
3) 基于角色访问控制的核心思想是权限被分配到不同的角色当中，只有拥有某一角色的用户才能访

问角色对应范围内的数据[11]。这种访问控制方式最大的安全隐患是存在用户权限过大问题。 
此外，电力大数据本身是由海量的各种数据资源构成，恶意软件和病毒代码有可能隐藏其中不易发

现，使电力大数据成为可持续攻击的载体。 

3. 电力大数据安全预警框架 

任何网络攻击都会留下痕迹。针对电力大数据攻击行为的痕迹，往往是以数据形式隐藏于电力大数

据中[15]。在本文中，我们从电力大数据的存储方面开展安全分析和预警研究，有效应对大数据的安全威

胁。传统的安全分析方法是基于规则和特征的，而这些规则和特征来源于已经被识别的攻击；如果某种

攻击是原来未曾识别和未被描述成规则的，规则库和特征库中不存在这种规则和特征，那么传统的安全

分析方法将无法识别这种攻击。因此，传统安全分析方法仅对已知攻击和威胁有效，并存在趋势预测难、

早期预警能力差等问题。为了更加主动应对新型和未知的威胁和风险，本文借助于机器学习相关算法，
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智能化洞悉电力大数据的安全态势，挖掘各类安全事件并及时发出告警。 

3.1. 安全预警应用场景 

非法入侵或违反安全规则的用户往往会进行大量的数据增、删、查、改及抽取行为。实时监控用户

访问的数据文件、数据量大小，并通过统计图(包含柱状图、饼状图、趋势线图等)进行实时展示。根据对

正常合法用户的历史信息，通过机器学习统计得到一个安全的阈值范围，针对超出安全阈值范围的用户

及其行为进行危险告警，并通过图表进行实时展示。此外，依据用户实时信息学习分析，结合安全阈值

范围，实现下一风险预测并及时告警。 

3.2. 安全预警异常查询规则 

1) 查询量波动阈值 
统计最近三年的数据日均查询量，根据核密度估计算法来确定数据年日查询量最大值，将超出阈值

的查询量视为异常。 
2) 跨地域异常查询 
根据访问用户的 IP 地址，判断 IP 访问地址是否在许可权限范围内。如果访问 IP 地址不在许可权限

范围内，标记为异常。 
3) 休眠用户异常查询 
休眠用户是指最近一年内未发生过数据查询行为的用户。休眠用户一旦启动了查询操作称为休眠用

户异常查询。 

3.3. 安全预警架构设计 

电力大数据安全预警架构包括：数据采集-数据接入-流式计算-入侵安全监测检测-数据可视化等五大

部分，整个架构如下图 1 所示。其中，数据采集负责从各节点上实时采集数据库日志数据；kafka 是分布

式消息系统，用于缓冲和平滑不同步的数据；流式计算对采集到的数据进行实时流式计算，选用 storm；

入侵安全监测检测根据数据采集处理和机器自学习两大部分编写监测模型；数据可视化将实时监测的用

户行为图表显示并对攻击行为实时告警。 

3.4. 机器学习训练 

电力大数据安全分析和预警根据用户数据库使用行为习惯来定义行为模式或用户访问能力，无需预

先设置固定临界值便可实现用户异常行为的智能化检测。通过机器学习算法来定义用户行为，若用户实

时行为模式与其历史行为模式存在较大差异时，则认为用户行为异常。这里采用两种算法检测异常，首

先通过核密度估计算法计算用户行为的正常阈值并进行异常监测，其次通过马尔科夫算法进行下一步的

预测计算。下图 2 描述了目前分析计算中用户行为的机器学习训练检测框架。在图 2 中，预处理是将采

集到的数据转化为相同尺度，保证数据每个特征均值的标准化；白库和黑库是用正常数据和异常数据训

练机器学习网络，目标是为了识别用户正常和异常行为。 

4. 电力大数据安全预警实现 

在实现时，电力大数据安全分析和预警主要包含 4 个步骤：数据准备、数据分析、模型建立、模型

验证。 

4.1. 数据准备 

数据样本选用服务器数据库访问系统中最新的审计日志，包含用户 ID、操作时间、操作行为、操作 
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Figure 1. Power big data security analysis and early warning architecture 
图 1. 电力大数据安全分析和预警架构 

 

 
Figure 2. Machine learning monitoring framework 
图 2. 机器学习监测架构 
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终端、返回码、操作对象等，形成一个较大的数据量条数。首先数据异常值剔除，重复值处理，缺失值

处理；其次经过多维数据的探索研究，降解数据维度，进行数据归一化处理；最后形成查询数据量矩阵。 

4.2. 数据分析 

查询量矩阵按照月份来统计。若月查询量矩阵中存储很多为零的值，说明仅有少量用户联系每个月

有访问数据库。大量用户的数据库查询操作是断断续续的，仅有少量用户每个月都访问数据库。在这里，

我们有必要进一步分析用户查询的连续性。用户查询的连续性可以用两个指标来刻画，一是查询休眠时

间，二是查询休眠重启。用户休眠是指用户在自然月份内无查询行为，否则称为用户活跃。用户查询休

眠时间是指当前时间减去用户最后一次查询时间得到的天数。用户查询重启是指用户前一个月无数据查

询行为，本月有数据查询行为，出于活跃状态。 

4.3. 模型建立 

本次安全预测模型需要对每个用户构建一个监控与预测模型。用户所属机构不同，查询需求和数据

操作行为不同，同一机构用户往往保持相同或相似趋势。 
1) 核密度估算法 
核密度估计(Density Estimation)是由 Rosenblatt 和 Parzen 提出了非参数估计方法，它从数据样本出发

研究数据分布特征，对于数据分布的假定条件和先验知识无任何要求[16]。首先，根据训练样本数据，计

算每个用户的概率密度分布函数；然后使用核密度估算法求出访问查询数据库的正态分布，并得到最大

值，进而得到其阈值。其核心公式如下： 

( ) ( )
1

1 ,
n

h h i
i

f x K x x x R
n =

= − ∈∑                               (1) 

其中， 1x ， 2x ，， nx 是独立同分布的 n 个样本点，其概率密度函数为 f ， ( ).K 是非负、均值为 0 且

积分为 1 的核函数， 1h > 是平滑参数，也称为带宽值。 
2) 马尔科夫预测算法 
为有效解决入侵用户访问数据库过程的复杂性和不确定性，引入马尔科夫逻辑网。马尔科夫逻辑网

是一种将传统基于概率图模型的马尔科夫网与不确定推理中的一阶逻辑理论相结合的统计关系学习方法

[17]。马尔科夫逻辑网把领域知识带到马尔科夫网中，使一阶逻辑此类简明语言完成描述问题，进而强化

了处理复杂性和模糊性问题的功效。通过用户查询访问的实时数据量，在机器学习模块采用马尔科夫预

测算法，对应的预测出下一阶段的数据查询量，判断是否超出阈值。 

4.4. 模型验证 

本文提出的电力大数据安全分析和预警架构框架中，为了验证该模型的有效性，采用平均相对误差

和泰勒不等系数来刻画。平均相对误差计算式为： 

1

ˆn
i i

i i

x x n
x=

−∑ ,                                     (2) 

其中，n 为预测期数， ˆix 为预测值， ix 为实际值。泰勒不等系数计算式为[18]： 

( )
2

1

2 2

1 1

ˆ

ˆ

n

i i
i

n n

i i
i i

x x n

x n x n

=

= =

−

+

∑

∑ ∑
.                                (3) 
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泰勒不等系数的值应在 0 和 1 之间，当泰勒不等系数等于 0 时，是最优拟合[18]。 
本文是基于大数据来研究电力系统安全预警，需要大量的电力信息系统数据，而由于电力系统的特

殊性，对数据的安全性要求非常高。本系统的测试数据均来自实际的电力信息系统，担心信息泄密，在

相关管理要求下，无法直接给出真实完整的测试数据。利用该模型分析监测营销业务应用系统的测试系

统，发现某日某用户数据访问量明显高于其日均预测值，访问异常。经核实，该用户操作确系违规。 

5. 总结 

大数据在创造价值的同时，其安全问题不容忽视。电网的发展壮大积累了海量的电力大数据，这些

数据中蕴含着大量有价值的信息，同时成为不法分子攻击的目标。本文针对电力大数据开展安全分析和

预警研究，提出了电力大数据安全预警架构和核心算法，经测试验证该框架可及时发现安全事件并发出

警告，智能化洞悉电力大数据的安全态势。在下一步的工作中，我们将继续完善该架构，将数据挖掘、

人工智能、深度学习等新技术融合创新并应用到实际生产中。 
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