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Abstract 
This paper analyses the current situation of power grid asset management, finding that it is ne-
cessary to use RFID tag with security functions to help power companies complete the safety 
management of power grid equipment. From the more advanced anti-counterfeiting means, more 
effective inspection means and more convenient information entry, the management security lev-
el of the power grid assets is promoted, the counterfeiting labels of the external personnel are 
eliminated, the artificial error in the inspection process are avoided, the automatic information 
entry is realized, and the labor cost is reduced. 
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摘  要 

本文通过分析电网资产管理现状，发现为协助电力公司完成电网设备的安全管理，需要使用带有安全功

能的RFID标签。从更先进的防伪手段、更有效的检查手段、更便捷的信息录入方面，提升电网资产的管

理安全等级，杜绝外部人员伪造标签、避免巡检过程中人为出错、实现自动信息录入，降低人工成本。 
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1. 电网资产管理现状[1] 

电网资产主要由输电线路、变电设备、配电线路及设备、用电计量设备、通讯线路及设备、自动化

控制设备及仪器仪表、发电及供热设备、水工机械设备、制造及检修维护设备、生产管理用工器具、运

输设备、房屋、建筑等组成。具有资产分散、使用部分多、使用地点范围大、数量多、金额大、技术更

新快、生命周期长等特点。 
在《固定资产管理办法》中明确要求要经常对资产进行清查盘点，每年至少全面盘点一次，保证账、

卡、物相符，但是事实上由于资产数量大、分布广，现场情况复杂，很难做到定期盘点，且缺少准确高

效的管理办法和手段。目前存在如下的问题： 
1) 条码易破损：部分地市采用条码、二维码管理，但是由于其易损易破坏，因此一旦条码磨损将无

法查询设备信息，给资产信息的查询和管理带来很大困难。 
2) 无法存储、更新和高效获取数据：目前仅记录资产编号，不能提供更多关键信息支撑，无法实现

各环节的资产数据存储和及时更新，例如运维检修环节的巡检结果及设备故障履历等。存在设备溯源、

维护记录等信息无法在现场高效获取并及时更新的问题。 
3) 无法防伪：条码及普通标识容易仿制，对于高价值或关键资产存在被恶意更换，以次充好的风险，

不能做到有效资产监管，造成资产流失或信息安全风险甚至给重要系统带来安全威胁。如偷换计量仪器

仪表灯。 
4) 缺少协调沟通：各职能部门职责分工过于明确，缺少协调沟通，资产管理过程未流畅衔接。电网

资产的建设管理、运维管理与价值管理分属不同的部门，建设部门只负责工程建设，重建设轻结算；运

维管理部门则重运维轻管理，注重设备的技改大修投入。因资产变动频繁、各部门沟通不畅且资产价值

变动工作本身较为麻烦等问题造成的价值变动管理工作较差。 

2. RFID 标签技术特点 

以应用广泛的 ISO/IEC18000-6C 协议的传统 RFID 标签为例，标签内存储 8 字节 access password 访

问密码，一标签一密码，实现标签不能被仿制，非法设备不能对标签信息进行读取和篡改。对于防开启

的重要信息安全设备，使用易碎防转移设计的标签，配合日常巡检工作，做到设备被非法破坏、转移后

能及时发现，保证设备的安全使用。 
RFID 标签具备大存储容量，可记录资产 ID、管理人、资产寿命、厂家信息、部件类别、检修记录

等管理方需要的关键信息。因此可在仓储、运维、检修、报废等各阶段实现管理方与设备信息的互动，

实现信息的实施更新。同时根据应用进行分区分权限的管理，防止数据被篡改，保证实物资产信息与后

台信息的一致性，资产流转的可追溯性、资产责任人的准确性。 
RFID 标签具备普通 RFID 标签的群读性、穿透性，可实现批量入库、盘点等环节的快速识别，同时
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省去了开箱、装箱等流程来获取资产信息，为管理效率的提升提供了条件。 

3. 安全 RFID 标签应用体系设计 

3.1. 安全 RFID 标签安全机制 

传统 RFID 标签通过 8 位的 access password 密码及 lock 锁定指令控制标签的访问权限，通过 8 位的

kill password 密码获取永久禁用标签的权限。在通过 access password 口令验证后，可修改标签数据或通过

发送 lock 指令锁定标签的不同数据区，使其无法读、写，影响标签的正常使用；更严重的是在通过 access 
password、kill password 口令验证后，可通过发送 kill 指令，永久禁用标签。且传统 RFID 标签无法对读

写设备进行身份鉴别，只要拥有正确的 access password、kill password，使用任何设备都可对标签进行恶

意破坏[2]。 
安全 RFID 标签安全机制上除具备普通 RFID 标签的 access password、kill password 及 lock 指令外，

还支持国产 SM7 加密算法，对数据的保护及读取设备的身份鉴别安全性有了极大的提高。SM7 算法是一

种分组密码算法，分组长度为 128 比特，密钥长度为 128 比特。SM7 的算法目前没有公开发布。 
标签访问权限控制说明： 
 标签与读写器实现双向身份鉴别：标签的身份鉴别采用 SM7 国家密码算法加密的三重身份认证

机制(身份鉴别所需要的加解密运算只能在读写器的安全模块及标签芯片的安全区域内进行，从而消除

Mifare 1 卡在身份鉴别过程中所发生的密钥泄漏的安全隐患)，鉴别过程如图 1 所示。 
 读写器与中间件的双向身份鉴别：读写器与中间件的双向身份鉴别采用基于 PKI 密码技术的 SSL

协议身份认证机制，保证读写器与中间件身份的合法性，从而使攻击者无法通过伪造合法身份侵入应用

系统实施攻击。 
 标签、读写器访问控制权限：对具有不同安全需求的信息及访问控制权限设置不同的密钥，使具

有不同密钥的操作者具有不同的信息读取区域及不同的写入操作权限，以保证标签、读写器所存储信息

在面临非法访问、数据篡改、恶意破坏等安全威胁时，攻击者不能进行相关读、写、修改、创建、删除

等操作，从而保证敏感信息的安全。 
 

 
Figure 1. Identification process 
图 1. 鉴别过程 
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3.2. 安全 RFID 标签应用体系 

安全 RFID 标签应用体系分为密钥管理部门、芯片生产、设备生产、后台系统、现场五部分，如图

2 所示。 
1) 密钥管理系统一级部署在密钥管理机构[3]，全国统一密钥，各网省/部门等标签使用部门通用，

一套测试密钥，多套正式密钥。密钥通过密码机形式传递、发放，其分为三类：主密码机、生产密码机、

主站密码机，如图 3 所示： 
主密码机：发行生产密码机、主站密码机。 
生产密码机：用于发行标签、桌面读写器/掌机安全芯片。 
主站密码机：标签业务系统使用(需要部署到主站)，用于标签的密钥更新和手持机/读卡器的认证。 
2) 芯片生产、设备生产部分完成安全芯片、安全 RFID 标签、掌机等硬件密钥的灌装及数据写入。

其中安全芯片安装到手持机或固定式读写器中，协助读写器完成与安全 RFID 标签的读写操作，主要功

能是完成与安全 RFID 标签的三重认证。安全芯片采用具有 SM1、SM2 和 SM7 算法的芯片。 
3) 后台系统部分在传统业务系统增加密码机，实现对身份认证、下载密钥、标签认证、应用数据传

输保护的功能。 
4) 现场应用部分通过使用带有安全芯片的掌机、读写器完成安全 RFID 标签认证、密钥更新、应用

数据读写操作。认证密钥下载时需要通过会话协商产生会话密钥，下载任务内容包含标签 EPC 数据、标

签密钥密文(通过会话密钥加密标签密钥明文生成)。下载任务存储在掌机内，执行业务时，通过读取标签

的 EPC 数据，查找对应的任务数据，发送给安全芯片，安全芯片解密得到标签密钥明文，对标签进行认

证，认证通过后，执行业务数据写入操作。如图 4 所示。 
 

 
Figure 2. Security RFID tag application framework 
图 2. 安全 RFID 标签应用框架 
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Figure 3. Use diagram of cipher machine 
图 3. 密码机使用关系图 

 

 
Figure 4. Application process 
图 4. 应用流程 
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4. 结论 

在智能电网建设中，信息化、自动化和互动化将成为主旋律。基于 RFID 技术，移动终端等技术，

实现电网设备的集中检定、集中仓储、统一配送、统一监督，最终达到“自动化检定、智能化仓储、物

流化配送”。安全 RFID 标签较传统 RFID 标签，基于国密 SM7 算法的应用，有两方面优势：1) 实现了

移动终端与标签的双向身份鉴别，非法终端无法操作标签，加强了标签及移动终端的防伪性；2) 对标签

进行 lock、kill、读、写指令操作时，在满足传统 RFID 标签 access password、kill password 安全机制的基

础上，还需通过基于 SM7 算法的三种认证，提高了标签的防伪、防破坏性，进一步保证了资产数据的安

全。为电力公司完成电网设备的安全管理，有效解决巡检工作中存在的漏检、不捡问题，完善巡检督查

监察，有效地杜绝因非法破坏、仿造标签造成违章用电及非法窃电事件，提升电网设备管理的安全等级

提供了保障。 
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