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摘  要 

人工智能模型在窃电用户识别实际工业场景中应用时面临着高识别率与低成本之间的矛盾。对于训练完

成的模型，通过设置模型判别阈值使其识别出更多窃电用户的同时也将导致更多非窃电用户被错误识别，

造成现场排查成本的增加；反之，若追求较低的现场排查成本，那么只能识别出相对较少的窃电用户。

针对此矛盾，本文提出了一种基于人机协同的窃电用户判别方法。在该方法中，电网公司首先根据自身

特点与需求选取合适的模型判别阈值，然后结合模型判别依据与人工经验知识对模型初步判定结果进行

筛查，最后只需对相对较少的用户进行现场排查，从而降低人力、物力成本。此外，电力公司可以根据

模型从用户用电数据中学到的“知识”对自身领域知识进行补充，还可以对模型所使用的指标体系进行

修正、改善。本文所提出的方法对于人工智能模型在窃电用户识别的应用方面具有一定的管理意义与实

际应用价值。 
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Abstract 
There is a contradiction between high recognition rate and low cost in the real industrial condi-
tion of electricity theft users distinguishing when using artificial intelligence model. For a trained 
artificial intelligence model, there will be higher false alarm rate when the model discrimination 
threshold is set to identify more electricity theft users; on the contrary, only a relatively small 
number of electricity theft users can be identified if a lower on-site investigation cost is pursued. 
In the light of this contradiction, a human-machine cooperation method is proposed. In this me-
thod, the power grid company first selects the appropriate model discrimination threshold ac-
cording to its own characteristics and needs, then combines the artificial experience and the mod-
el explanations to screen the preliminary judgment results of the model, and finally only needs to 
conduct on-site investigation for relatively few users, so as to reduce the cost of human and ma-
terial resources. In addition, power grid companies can supplement their own domain knowledge 
according to the “knowledge” learned from the user electricity data. They can also improve the 
designing of features used in the model. The method proposed in this article has significance value 
of management and practical application of artificial intelligence model in distinguishing electric-
ity theft users. 
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1. 引言 

自第二次工业革命以来，电力已经成为国家经济、社会发展、人民日常生活中至关重要的能源。电

力系统中电能生产与电能消费的平衡使得人民生活用电和地区生产用电能够得到持续、稳定的供应。然

而，少数不法分子为了攫取经济利益，试图以不当手段窃取电力，从而对电网的正常运行产生严重的影

响。这不仅会扰乱地区电网的正常调度，对地方经济的发展和企业经营管理以及供电秩序带来严重的威

胁。用户私自改接线路还可能引发安全事故，危害自己及其他用户的生命财产安全[1]。由于用电用户基

数众大且窃电用户所采取的窃电手段种类繁杂，对其进行细致排查会耗费大量人力成本。 
随着电网的智能化程度不断提高，远程用电信息采集系统的使用也越来越普及。远程用电信息采集

系统中丰富、密集的电网数据使得基于大数据和人工智能的窃电行为检测、窃电用户识别成为可能[2]。
基于经加工处理后的电网数据，结合人工智能的方法，可以构建判别窃电用户的数学模型。近年来，已

经有很多学者在反窃电技术的模型方面展开了大量的研究，使模型获得更高的判别精准度。但由于模型

拟合偏差、数据分布差异、数据噪声等因素，所构建的任何人工智能模型都不是万无一失的。对人工智

能模型自身局限的正确认识对于其实际应用有着重要的意义。在对窃电用户进行判别时，所使用的人工

智能模型在正确识别出窃电用户的同时也一定会伴随着错误的识别，或者说模型所判定的每一个窃电用

Open Access

https://doi.org/10.12677/sg.2021.111004
http://creativecommons.org/licenses/by/4.0/


韩雨 等 
 

 

DOI: 10.12677/sg.2021.111004 29 智能电网 
 

户都有可能是正常用户，所判定的每一个正常用户也都有可能是窃电用户。这并非意味着人工智能模型

是无效的，而是说在使用模型时面临着模型识别出更多疑似窃电用户与其带来的更高排查成本之间的权

衡。电网公司可以根据自身的目标与限制对模型采取合理的使用方案。此外，对于电网公司来说，模型

如何针对某个用电用户给出判别结果以及模型基于哪些“知识”进行判别是非常重要的。前者的本质即

机器学习模型对于单个样本进行判别的解释，后者的本质即机器学习模型对整个数据集的群体层面解释，

这些都有助于模型使用者调整自身对模型的信任程度，补充领域知识以及修正、调整模型。 
人工智能模型在窃电用户识别实际工业场景中应用时面临着高识别率与低成本之间的矛盾。对于训

练完成的模型，通过设置模型判别阈值使其识别出更多窃电用户的同时也将导致更多非窃电用户被错误

识别，造成现场排查成本的增加；反之，若追求较低的现场排查成本，那么只能识别出相对较少的窃电

用户。针对此矛盾，本文提出一种人机协同判别窃电用户的方法。该方法的主要贡献如下： 
(1) 本方法帮助电网公司根据自身需求对模型判别阈值进行设定，从而实现对窃电用户判别任务中高

识别率与低成本之间的权衡。 
(2) 本方法使模型使用人员与机器协同判别以提高识别率，节省人力、物力资源。借助机器对所有用

电用户进行初步判别从而避免对所有用户进行人工筛查；模型使用人员借助模型判别依据对模型判别的

疑似窃电用户进行进一步筛查，从而节省现场排查所消耗的人力、物力资源。 
(3) 在本方法中，模型使用人员可以根据自身领域知识来优化、改善模型所使用的指标体系；还可以

借助模型从大量数据中学到的“知识”来补充自身领域知识。 

2. 相关工作 

目前已有大量研究者针对大数据与人工智能在反窃电方面的模型、方法展开研究。在无监督学习方

面，包雯莉等人建立了反窃电指标评价体系，运用 K-Means 聚类建立窃电嫌疑评判模型，然后抽取出典

型用户以制定规则, 再根据规则来筛选嫌疑用户[3]。张铁峰等人提出了一种基于 K-means 聚类的用电异

常两阶段检测方法，并利用灰色分析对影响电力负荷的因素及影响程度进行分析[4]。Choksi 等人提出了

一种基于特征的聚类算法，能够有效地对用户用电数据进行降维，描述负荷剖面和概率负荷变化评估，

从而区分出用电异常用户[5]。在有监督学习方面，秦娜首先对电力指标运用主成分分析法进行特征提取，

在此基础上建立基于随机权神经网络(RVFLN)的用户窃电诊断模型[6]。任关友等人基于反向传播神经网

络，结合聚类分析相关技术,建立了一套基于负荷、电压、电流等指标的窃电行为检测模型[7]。张承智等

人基于实值深度置信网络，提出了一套用户侧窃电行为检测的模型方法[8]。黄星知提出了基于双隐含层

反向传播神经网络的窃电检测模型，分析了窃电指标与电能消耗量之间的关系[9]。Wang 等人则采用自

回归综合移动平均模型(Autoregressive Integrated Moving Average mode l, ARIMA)和人工神经网络，提出

了一套住宅电力负荷异常检测框架[10]。李波等人利用用户的历史用电数据，结合粒子群算法和支持向量

机，实现了用户用电的异常检测[11]。王逸兮等人基于改进版支持向量机，提出了一套电力企业信息系统

异常检测方案的优化方法[12]。 
大多数学者针对电力异常检测的算法展开研究，但几乎没有研究者对于窃电用户识别任务中人工智

能模型所面临的高识别率与低成本之间的权衡进行讨论。本文借助机器学习的解释工具针对此问题提出

解决方案。支持向量机、多层感知机和集成模型如随机森林、XGBoost 等具有强大的线性与非线性拟合

能力的模型能够在高维空间中更好地捕捉数据模式，但其对数据进行判别时所依据的模式都是无法被人

们理解的。目前有大量研究人员围绕上述复杂的机器学习模型的可解释性展开研究。Goldstem 等人提出

的 ICE (Individual Conditional Expectation)方法可以对有监督机器学习模型中每一个特征如何影响预测结

果进行可视化[13]。Ribeiro 等人提出的 LIME (Local Interpretable Model-agnostic Explanations)通过学习一
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个预测样本附近的数据从而对任何模型的预测结果进行解释[14]。博弈论中用于按照联盟中所有玩家的贡

献以尽可能公平的方式来分配收益的 Shapley 值[15]也被用于机器学习解释的研究中。Strumbelj 等人将该

思想应用于机器学习的解释中，提出了一种基于 Shapley 值的特征重要性计算方法，从而展示针对每个

样本，其每个特征在多大程度上使模型倾向于某一个预测结果[16]。这种方法计算所得的特征重要性可以

针对单个样本预测结果给出解释，并且充分考虑了不同特征之间的相互作用对预测结果的影响。机器学

习解释方法可以在一定程度上帮助人与机器进行交互。人通过理解机器如何针对每个样本做出判别可以

调整对每次判别的信任程度，也可以通过对模型从大量数据中所学到的知识进行了解从而对模型进行修

正、改善，还可以补充自身领域知识。 

3. 人机协同窃电用户判别方法 

3.1. 总体框架 

在实际工业场景中，模型使用者在了解模型所面临的高识别率与低排查成本之间的矛盾后，结合自

身情况与偏好，可以对模型进行更合理的运用。 
本文提出的方法的具体流程如图 1 所示。模型使用方将用户用电相关数据作为输入(见①)，根据对高

识别率与低排查成本的权衡设置合适的模型判别阈值(见②)，训练好的窃电用户判别模型可以对所有待测

试的用户进行判别并得到每个待测试用户是窃电用户的疑似程度，结合给定阈值，可以得到模型判别的

疑似窃电用户；工作人员结合自身经验知识与模型判别时产生的依据对模型判别的疑似窃电用户进一步

筛查，最终得到数量相对较少的疑似窃电用户(见③)。此外，工作人员还可以根据模型从大量数据中学到

的“知识”来丰富自身的经验知识(见④)，也可以根据自身经验知识对模型所使用的指标体系进行进一步

优化、改善(见⑤)。 
 

 
Figure 1. Flow chart of human-machine cooperation method for 
identifying electricity theft users 
图 1. 人机协同判别窃电用户方法流程图 

3.2. 窃电用户判别模型构建 

本文的窃电用户判别模型构建过程主要包括用户用电指标体系构建与判别模型构建两个部分。 

3.2.1. 用户用电指标体系构建 
科学、合理的窃电用户指标体系对于人工智能模型的正确判别来说至关重要。用电信息采集系统中
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用户用电数据时间跨度大、更新速度快且存在大量噪声与缺失值，故所设计的指标体系不仅需要能够真

实反映用户用电行为的特点，还需使得具有上述特点的用电数据能够方便计算。本文所构建的指标体系

主要基于用户用电数据中的电量、电流、电压时间序列数据获得，主要包括电量移动平均时间序列、电

量移动平均差分时间序列、电压不平衡度时间序列以及电流不平衡度时间序列的统计学指标。 
(1) 日冻结电量指标 
对于每个用户的每日用电量时间序列 ( )21, , , T

TQ Q Q Q=   (下标 T 表示以天为单位的时间序列长度，

下同)，可以计算电量移动平均(取移动窗口长度 n = 5)。对于第 t 天(t ≥ 5)的移动平均值计算方式如下： 

4 3 2 1

5
t t t t t

t
Q Q Q Q Q

M
Q − − − −+ + + +

=                               (1) 

根据每个用户的日平均电量移动平均，计算其第 t 天(t ≥ 6)的电量移动平均差分值 Q
tM∆ ： 

1
Q Q Q
t t tM M M −= −∆                                       (2) 

对于每个用户，我们得到日平均电量移动平均时间序列 ( )65 , , ,Q Q Q Q
T

T
M M M M=  及日平均电量移动

平均差分时间序列 ( )6 7, , ,Q Q TQ Q
TM M M M=∆ ∆ ∆ ∆ ，针对上述两个时间序列，分别计算均值、中位数、标

准差、偏度及峰度五个统计量，最终每个用户得到十个关于电量的统计量特征。 
(2) 用户电压、电流指标 
根据每个用户每日 96 点电压示值，可得到每个用户的三相电压时间序列 ( )1 2, , , T

a a a aTV V V V=  ，

( )1 2, , , T
b b bTbV V V V=  与 ( )1 2, , , T

c c cTcV V V V=  。第 t 时刻的电压不平衡度可由下式计算得到： 

( ) ( )
( )

max , , min , ,
max , ,

at bt ct at bt ct
t

at bt ct

V V V V V V
VUR

V V V
−

=                           (3) 

之后，根据一天内各时刻的电压不平衡度，分别计算每个用户每日的三相电压不平衡度。 
同理，根据每个用户每日 96 点电流示值，可计算每个用户的三相电流时间序列 ( )1 2, , , T

a a a aTI I I I=  ，

( )1 2, , , T
b b bTbI I I I=  与 ( )1 2, , , T

c c cTcI I I I=  。第 t 时刻的电流不平衡度可由下式计算得到： 

( ) ( )
( )

max , , min , ,
max , ,

at bt ct at bt ct
t

at bt ct

I I I I I I
IUR

I I I
−

=                            (4) 

之后，根据一天内各时刻的电流不平衡度，分别计算每个用户每日的三相电流不平衡度。 
最后，由用户的电压、电流每日不平衡度的时间序列可以计算均值、中位数、标准差、偏度及峰度

五个统计量，最终每个用户得到十个关于电压不平衡度和电流不平衡度的统计量特征。 
经过上述计算，每个用户样本得到 20 个特征见表 1。 
 

Table 1. Features of electricity using behaviors 
表 1. 用户用电行为特征 

电量移动平均统计量 电量移动平均差分统计量 电流不平衡度统计量 电压不平衡度统计量 

电量移动平均均值 电量移动平均差分均值 电流不平衡度均值 电压不平衡度均值 

电量移动平均中位数 电量移动平均差分中位数 电流不平衡度中位数 电压不平衡度中位数 

电量移动平均标准差 电量移动平均差分标准差 电流不平衡度标准差 电压不平衡度标准差 

电量移动平均偏度 电量移动平均差分偏度 电流不平衡度偏度 电压不平衡度偏度 

电量移动平均峰度 电量移动平均差分峰度 电流不平衡度峰度 电压不平衡度峰度 
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3.2.2. 窃电用户判别模型构建 
经过上述指标体系的构建过程，每个用电用户得到 20 个特征。根据用电用户特征矩阵与是否为窃电

用户的标签数据可构建窃电用户的判别模型。本文采用常见的机器学习模型对用户用电数据进行建模，

通过对比选取预测效果最好的模型。模型包括 XGBoost (eXtreme Gradient Boosting，极度梯度提升树)、
随机森林、决策树、支持向量机、逻辑回归以及多层感知机。在本研究中，首先使用分层抽样将整个数

据集按照 7:3 的比例划分训练集与测试集。然后在训练集中使用网格搜索与交叉验证对每个模型的参数

进行调整，以最大化预测准确率(Accuracy)为目标选取每个模型的最优超参数组合，然后使用该超参数组

合在训练集上重新训练模型，使用测试集进行模型评估。 

3.3. 模型判别阈值设定 

机器学习模型在解决分类预测问题时，可以对每个测试样本输出一个之间的值，该值的大小代表模

型在多大程度上倾向于判别其为正例样本或负例样本。若模型的阈值被设定为 0.5，即表示当一个样本的

预测值大于 0.5 时则判定其为正例，反之为负例。模型阈值其实可以根据电网公司的需求进行合理设定。

选取一个小的阈值意味着倾向于将更多的样本判定为正例，提高窃电用户的识别率，但也将增大非窃电

用户误识别率，从而耗费巨大的人力、物力成本；反之，较大的阈值，能够节省更多现场排查的成本，

但却只能使模型获得相对较低的识别率。 

3.4. 人工判别依据 

传统的窃电用户判别任务通常由人对用户的用电数据进行分析，结合自身经验对用户是否存在窃电

行为进行判别，这将耗费大量的人力资源。并且人工判别依赖于人的经验知识，其差异可能导致判别的

不稳定性。此外，窃电用户所采用的窃电手段多种多样，造成的用电数据特点也有所差异，进一步加大

了人工判别的难度。表 2 中简要总结了正常用户与窃电用户在几个用电指标上的差异。电量的移动平均

及移动平均差分时间序列无法单独作为判定用户是否窃电的指标，而是在用户的三相电流不平衡度与三

相电压不平衡度出现异常时进一步辅助判断。正常用户的每相电流间趋势相近，不平衡度较低，大多数

在 0.4 以下，而窃电用户的三相电流间差异较大，不平衡度很大。其中有两种极端情况，第一种是用户

三相电流为 0，导致不平衡度计算结果为空；第二种是三相电流中有一相电流为 0，导致不平衡度计算为

1。三相电压也是判别用户是否窃电的重要依据。正常用户三相电压间趋势相近，大多数用户不平衡度小

于 0.1，而窃电用户的三相电压趋势不同，不平衡度较高。根据上述比较明显的差异以及工作人员本身的

经验，可以对窃电用户进行判别。 
 

Table 2. Basis of artificial distinguishing 
表 2. 人工判别依据 

用电指标 正常用户 窃电用户 

电量移动平均 无明显波动，近似平稳时间序列 窃电时间区间中有下降趋势，整体波动幅度较大 

电量移动平均差分 无明显波动，近似平稳时间序列 存在一定的上升或下降趋势，有一定波动 

电流三相不平衡 大多数取值较低，在 0.4 以下 取值较大，且存在取值为空与取值为 1 的情况 

电压三相不平衡 大多数取值较低，在 0.1 以下 取值较大，且存在取值为空与取值为 1 的情况 

3.5. 模型判别依据 

在本文中，模型判别依据指的是针对一个用户，其各个特征的取值在多大程度上使得模型倾向于判
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定其为窃电用户还是非窃电用户。本文使用基于 Shapley 值的方法对模型的判别结果进行解释，可以得

到模型判别一个用电用户为窃电用户或正常用户的依据，而将模型对大量样本的判别依据进行汇总后，

可以得到群体层面的解释，即模型从数据中学习到的“知识”。Shapley 值是来自于博弈论的概念，其目

的是将联盟的总收益以尽可能公平的方式按照成员的贡献进行分配。在使用 Shapley 进行机器学习解释

的方法中，一个特征的 Shapley 值是其对最终判别结果的贡献量，第 j 个特征的 Shapley 值可以由下式计

算而得[16]： 

( ) ( ) { }( ) ( )( )
1 ,{ }{\},

! 1 !
!p j

j j
S xxx

S p S
p

val val S x val Sφ
⊆

−
= ∪ −

−
∑


                  (5) 

其中 S 是模型所使用的特征的子集合，x 为样本的特征向量，p 为特征的数目。该求和在所有不含玩家 i
的特征子集上进行，所计算的每一项 { }( ) ( )jval S x val S∪ − 中都对包含特征 i 与不含特征 i 的预测值差异

进行计算，从而计算一个样本的特征对其预测结果在多大程度上使得模型倾向于判定其为窃电用户还是

非窃电用户。 

4. 实验结果及分析 

本章首先对所构建的窃电用户判别模型效果进行评估，并展示如何基于电网公司的需求，对完成训

练的模型的判别阈值进行设定；然后以一个正常用户与一个窃电用户为例，展示如何结合人的经验与机

器判别的依据进行协同判定；最后展示模型从大量用户数据中所学到的“模型知识”。 

4.1. 窃电用户判别模型评估 

本研究采用来自我国某省用电信息采集系统采集的高压用户(大型专变用户、中小型专变用户)真实用

电数据，其中共包括 382 个用户的相关数据，其中正常用户 130 户、窃电用户 252 户。数据集根据分层

抽样划分为训练集和测试集，评估指标为准确率(Accuracy)、精准度(Precision)、召回率(Recall)以及 F1
分数(以 0.5 为模型阈值)。 

 
Table 3. Comparison of model distinguishing performance 
表 3. 模型判定效果对比 

模型 准确率 精准度 召回率 F1 

XGBoost 0.8870 0.9091 0.9211 0.9150 

随机森林 0.8696 0.8961 0.9079 0.9020 

决策树 0.8435 0.8625 0.9079 0.8846 

逻辑回归 0.6870 0.6961 0.9342 0.7978 

支持向量机 0.7652 0.8657 0.7632 0.8112 

多层感知机 0.8087 0.8553 0.8553 0.8553 

 
实验结果如表 3 所示，XGBoost 在准确率、精准度以及 F1 指标上都得到了最高分数，而在召回率指

标上也接近由逻辑回归所得的最高值。故本文选择 XGBoost 模型进行后续分析。 
根据所选模型对测试数据的预测结果绘制受试者操作曲线与精准度–召回率曲线如图 2 所示。 
图 2 的两个曲线均展示了当设置不同的判别阈值时，模型对于预测样本为正例与负例的偏好。两条

曲线分别表示预测结果的真正率与假正率之间的关系和精准度与召回率之间的关系。由图 2(a)可以看到，

真正率的提高可通过降低模型的阈值来实现，但这会导致假正率升高。而在图 2(b)中可以看到，随着阈
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值的减小，精准度降低，召回率增高。总之，当取更小的模型阈值时，能够识别出更多的窃电用户，但

相应会带来更大的排查成本。 
 

 
Figure 2. Receiver operating characteristic curve and precision-recall curve 
图 2. 受试者操作曲线与精准度–召回率曲线 

 
当阈值取 0.3，0.5 与 0.7 时模型的各项评估指标对比见表 4。以阈值取 0.7 为例，这意味着能够识别

出约 92%的真正窃电用户，且会将约 13.5%的正常用户判定为窃电用户，而每识别出一个真正的窃电用

户会需排查约 1.07 (1/0.9351)个用电用户。电网公司可以根据自身情况进行合适的阈值选择。 
 

Table 4. Comparison of model performance with different threshold values 
表 4. 不同阈值下的模型效果对比 

阈值 真正率 假正率 精准度 召回率 

0.7 0.9231 0.1351 0.9351 0.9231 

0.5 0.9231 0.2703 0.8780 0.9231 

0.3 0.9487 0.2973 0.8706 0.9487 

4.2. 人机协同判别窃电用户 

4.2.1. 单个用电用户判别 
本文以一个窃电用户与一个正常用户的判别依据为例进行展示，以说明模型如何根据一个用户的用

电数据特征给出一个预测结果；并根据用户指标时间序列，说明人工判别的依据。图 3 所展示的是由开

源机器学习解释工具 SHAP 绘制的模型判定依据图。其中纵坐标展示的是用户用电数据的特征名称及取

值，位置靠前的特征对于判定结果来说有着更大的重要性。图中的初始期望值表示对于整个数据集中的

用户群体，若不考虑其特征上的差异，模型对所有用户做出的预测值为 2.19；而考虑每个用户的特征差

异后，模型最终可为每个用户计算一个模型预测值，图 3(a)中预测值为−4.46 意味着模型极倾向于判别该

用户为正常用户，而图 3(b)中的 6.55 则表示模型极倾向于判别用户为窃电用户。箭头中的数字表示每个

特征对于一个判别结果的贡献量，所有特征的贡献量之和等于模型的预测值。图中红色的箭头表示一个

特征使得模型倾向于判别该用户为窃电用户，且箭头上的数值越大，模型判别其为窃电用户的倾向越强；

蓝色箭头则表示一个特征使得模型倾向于判别该用户为正常用户。在图 3 中，电压不平衡度标准差对于
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两个判别结果来说都是最重要的因素，图 3(a)展示的用户的该指标取值为 0.001远小于图 3(b)用户的 0.079，
而由图 4(b)的三相电压不平衡曲线也可以看出所展示的窃电用户相比于正常用户具有大幅的三相电压不

平衡度波动。图 4(a)用户各项指标都具有相对较小且稳定的取值，模型根据这些用户用电特点将其判定

为正常用户。图 4(b)用户的三项电流不平衡度在很多时刻出现了大于 1 的数值，这超出了该指标的正常

取值范围(可能由于用户窃电造成电表异常，从而导致电流读数为负值)，故由电流不平衡度计算的均值、

标准差及偏度等统计指标特征都使模型在很大程度上倾向于判定该用户为窃电用户。电网公司工作人员

可以根据用户用电行为的数据，结合模型所给出的判别依据与人的经验知识对模型判别的疑似窃电用户

进行初步人工筛查，从而降低现场排查的成本。 
 

 
Figure 3. Example of basis of model distinguishing in single level 
图 3. 模型判别依据示例 

4.2.2. 窃电用户判别知识 
对所有用户判别依据进行汇总，可以得到模型学习到的“知识”。图 5 展示的是模型从用户用电数

据集中所学习到的群体层面的模型解释。图 5(a)展示了在本文所构建的窃电用户判别模型中不同特征的

重要性，柱状图的长度表示所有用户的判别依据中某个特征的贡献度绝对值的均值，排序靠前的特征对

于模型的判别具有更大的重要性。在图 5(b)中，模型在判别每个用户时对每个特征计算的贡献度均以蜂

群图的形式绘制出。针对某个特征，模型在对每个用户进行判别时计算所得该特征的贡献值都在图 5(b)
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中对应行进行展示：每个圆点代表一个用户，其位置越靠左则说明该特征使模型倾向于判别其为一个正

常用户，反之则倾向于判别其为窃电用户；每个圆点的颜色表示该特征取值的相对大小，红色表示该用

户的该特征取值相对于所有用户的该特征取值较大，反之则小。以最重要的电压不平衡度标准差特征为

例，该特征对于模型的平均贡献值约为 1.3 (见图 5(a))；具有高电压不平衡度标准差取值(红色)的用户会

更容易被模型判别为窃电用户，具有低电压不平衡度标准差取值(蓝色)的大部分用户更容易被模型判别为

正常用户，而少量用户较低的电压不平衡度标准差取值使得模型更倾向于判别其为窃电用户，这与不同

特征之间的相互作用有关。 
 

 
(a) 正常用户用电行为曲线                                (b) 窃电用户用电行为曲线 

Figure 4. Time series visualization of electricity using behaviors 
图 4. 用户用电行为时间序列 
 

通过对模型学习到的“知识”进行了解，相关工作人员可以获取一些原本可能没有发现的关于窃电

用户的知识，也可以围绕模型判别中重要的特征设计更多的指标。 

5. 结论 

本文针对人工智能模型在窃电用户识别实际工业场景中应用时所面临的高识别率与低成本之间的矛

盾提出了人机协同判别窃电用户方法。本文基于我国某省真实用电数据构建窃电用户判别模型，使用机

器学习解释工具为每个用户的判别结果提供模型判别依据，辅助相关工作人员进行人工筛查，从而降低

对疑似窃电用户进行现场排查时所消耗的人力、物力成本；此外，对所有判别依据进行汇总以得到模型

学习到的“知识”，工作人员可以通过对这些“知识”进行分析以补充自身领域知识，也可以在了解模

型所学到的“知识”的不足后修正、改善模型所使用的指标体系。本文所提出的方法相比于以往的关于

窃电用户识别算法的研究更具有管理意义与实际应用价值，但仍有着一定的局限性。由于用户用电数据 
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(a) 特征贡献度均值                      (b) 贡献度取值 

Figure 5. Basis of model distinguishing in the group level 
图 5. 群体层面模型判定依据 

 
具有高维、复杂等特点，我们只能通过提取时间序列统计量特征对用户用电行为进行表示，但计算统计

量本身会导致特征的含义变得不易被理解。在以后的研究中，可以使用能够处理时序数据的深度神经网

络构建窃电用户辨别模型，并且使用深度学习解释工具直接对多个指标的时间序列数据中的异常时刻进

行判别。本文为机器学习模型在窃电用户判别的任务中提供了一种具有管理意义与实际应用价值的新思

路。 
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