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摘  要：本文提出了一种基于企业级云的云模式构架，目的是为了提出一个适合企业需求的云平台方案。通过

对企业级云模式概念的描述、对其难点与关键技术的分析及流程图构建与系统功能分析，给出了该模式的应用

框架。 
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1. 引言 

随着并行计算、分布式计算与网格计算研究的不

断深入，以排队式任务模式的工作流，目前已被新的

计算模式所取代，这就是云计算模式。在 2006 年亚

马逊推出弹性计算服务(即让中小企业按照自己需要

(on_demand)购买亚马逊数据中心的计算能力)后，

Google、微软、雅虎和 IBM 等国外 IT 巨头纷纷推出

了自己的云计算服务[1-3]。国内多家研究院所也纷纷推

出了自己的云计算方案与云计算服务或试验中心。 

云计算模式此后就以其按需自动服务、宽带接

入、虚拟池化资源、快速弹性架构、可测量服务吸引 

着大量的业内外人士的眼球[4-8]。然而在云计算诱人模

式的背后，它的安全性、性能、可用性、集成性和可

订制能力等都成为了人们担心的问题[9-11]，而在笔者

看来，云计算由于“公共云”应用中存在着一个理论

上的“悖论”而必须大力发展“商业云”，其方向也

必然沿着企业级云的模式发展。 

关于“公共云”应用中的“悖论”，可以沿着如

下逻辑去推理。按照云模式的逻辑，其技术体系结构

为物理资源层、资源池层、管理中间件层和 SOA 

(Service_Oriented Architecture)构建层[12]。其中物理资

源层包括计算机、存储器、网络设施、数据库和软件

等。在企业传统的廋 C-S 模式下物理资源层主要指向

了依赖于局域网建设的服务器，而在云计算模式下， 
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物理资源层则指向了所有在线的计算机、移动设备和

相关软硬件设备。这就意味着线上必须拥有大量的物

理资源。然而云计算模式同时提出支持用户在任何位

置，使用各种终端获得服务。从“经济人”角度，就

有意味着人们会选择类似廋客户端的模式。极端的

讲，只连接显示器而免费占有他人资源。试想如果在

线的用户都选择这一模式，则网络上就会出现物理资

源不足的情况，这将是云模式的一个致命威胁。因此，

云计算模式的发展需要依靠一些新的构想来避免上

述极端现象的出现。 

本文将提出一种基于企业级云的云模式构架，希

望籍此为云计算模式增添一些新的内涵和操作空间。 

2. 企业级云模式 

云模式的概念一经提出，就衍生了诸多相关概

念，如：“公共云”、“私有云”、“商业云”等等[13]。 

国家标准与技术研究院(NIST)提出了一套关于云

的定义。该定义提出了 4 种不同的云配置： 

公共云：这种类型的云服务通常遍布整个因特

网，能够服务于几乎不限数量的、拥有相同基本架构

的客户。亚马逊、Rackspace、Salesforce.com、微软以

及谷歌等公司推出的一些流行的公共云产品竞相争

妍，提供了丰富多彩的 IT 服务和商业应用。 

私有云：这种类型的云针对单个机构特别定制，

例如一些金融机构或政府机构。一般来讲，这类机构

都会采用一些虚拟化操作系统和网络技术，因此能够

降低使用服务器和网络设备的数量——或者至少能够

使这些设备的管理更为明晰。 

社区云：这类云专为一系列互不相连的、严格界

定的机构而设立。提到这种云，我们会想到供应链或

是多个政府机构的联合体这类比较好的使用实例。 

混合云：这种云表现为以上多种云配置的组合，

数个云以某种方式整合在一起，为一些商业计划提供

支持。有时用户可能需要用一套单独的证书访问多个

云，有时数据可能需要在多个云之间流动，或者某个

私有云的应用可能需要临时使用公共云的资源(这种

情况称为“云爆”)。 

然而这种分类往往是站在服务商角度的。从企业

级客户角度作出分类的概念很少见。 

对企业而言，云模式的出现将带来企业管理模式

的变革。作为一个企业客户往往会做成本收益分析

(benefit cost analysis)，调整企业的管理模式，暴露企

业的关键数据来获得高速的数据处理能力，这在普遍

对数据处理时间要求不高的企业来讲是得不偿失的。

企业管理模式转变和由此带来的企业业务流程重组

其根本目的在于提高企业效率。以最常见的营销信息

系统为例，其基本模块由内部报告系统、营销调研系

统、统计分析系统、情报系统四部分组成。其中统计

分析系统需要大量数据存储功能和较高的数据处理

能力。如果企业认为有必要，可将统计分析功能交于

云计算中心处理。这样在运作中首先需要对云模式加

以重新架构。 

2.1. 企业级云模式的基本方案 

企业级云模式主要由企业级数据处理中心和公

共云两部分组成。公共云模式由云计算服务商提供。

企业级数据处理中心由云服务商提供服务方案并由

该服务商联合小型软件开发商提供。企业的机密数据

处于传统的 C-S 模式下，企业级数据处理中心的服务

器或服务器集群构建成自己的局域网。通过分布式结

构访问外网，并通过权限设置与认证、许可方式被企

业外部用户访问。企业的非机密数据可以通过虚拟传

送交于公共云的 HPC(高性能计算)中心。具体机制主

要是当提出计算任务时，其机密数据将通过一套完整

的数据转换技术加以处理。例如：采用设定规则集的

方式，转换为对应的另一种形式的“稀疏矩阵”。 

简而言之，企业级云模式就是由云计算服务商提

供外部计算能力的共享方案，企业自行组织内部数据

存储、处理、转换方案的企业商业模型。 

2.2. 企业级云模式的难点与关键技术 

2.2.1. 机密与非机密数据聚类分析 
随着人工智能技术的发展，模式识别已成为一项

广泛应用的技术，采用多种聚类分析算法的模式识别

技术将数据分为机密与非机密数据，并用明确标识加

以区分。 

2.2.2. 机密与非机密数据参与的数据计算 
企业大部分的业务流程的信息化，都需要机密与

非机密数据的共同参与。例如：企业销售利润的获得

需要企业的机密数据——成本和非机密数据销售数
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2.3. 企业级云模式的流程图 据。一旦借助于“公共云”，机密数据就容易暴露给

企业外部的人员。因此，需要为参与运算的企业机密

数据设计一整套数据转换技术，使其在保证信息安全

的前提下，参与“公共运算”。 

图 1 的流程图企业显示企业数据经过人工与自动

识别形成了机密与非机密数据的分类，机密数据需加

密后利用 HPC 中心的运算能力，非机密数据则直接

利用 HPC 中心的运算能力。这类似于混合云的应用，

但它的突出区别在于它立足于企业视角，由云模式提

供商的“证书导向”模式转换为了企业角度的“数据

机密类型导向“模式，从而提高了云模式的实用性与

操作性。 

2.2.3. 数据参与“公共云”或“企业级云”的判别 
在数据参与在“公共云”HPC 中心的数据计算之

前，要进行判别该项作业是否需要利用 HPC 中心的

运算能力，以此确定其运算级别，加以明确标识。一

旦某项作业被判别为不需要利用 HPC 中心的运算能

力，则在企业级数据处理中心中运行。 3. 企业级云模式的功能分析 
2.2.4. HPC 中心的数据回传中的数据管理与清洗 

表面上看，企业级云模式与商业云模式的概念区

别不大，但其功能拓展方面，不仅使企业数据的安全

性得到了保证，从深层次的理论意义上看，企业级云

模式对于打破云计算模式的“悖论”有着深远意义，

其实用价值在这一层面上得到了真正的彰显。具体而

言，可以从四方面将其与“商业云”加以对比。 

云模式一般都会提供软件系统来保证在运算执

行后数据会很容易被找到等一类管理数据服务。在企

业接入“公共云”的接口层，需要一道类似“安全检

查”的程序，该项程序运行后，冗余及奇异性数据将

被去除。 

2.2.5. 数据传输中的自动识别与人工审核 
3.1. 理论基础对比 

为了提高业务流程的运行速度，应尽量减少人工

审核，而主要以人工智能技术中的自动识别技术为基

础。但必要的流程环节，如：数据是否利用“公共云”

HPC 中心环节，需要自动识别与人工审核相结合的方

式，以防止机密数据外泄。 

云计算的理论基础是分布式计算、并行计算和网

格计算。企业级云计算的基础是模式识别、数据转换

技术、分布式计算、并行计算和网格计算。它侧重于

人工智能技术的应用方面，相比之下，它要比现行的 
 

是

否

数据分类 

自动识别

机密数据 

任务提出 数据采集 

企业数据 
存储中心 

是否利用 HPC 

人工审核 

公共云 

 
企业数据 
处理中心 

任务完成 
结果输出 

数据转换

数据逆转换

非机密数据

数据清洗  

Figure 1. Flow chart of enterprises cloud mode 
图 1. 企业级云模式的流程图 
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基于将现存技术与工具缝合在一起的工程或商业导

向的商业云方案更具有理论价值。该模式对于更大范

围的拓展云模式内涵具有重要的意义。 

3.2. 技术架构对比 

现行的云计算系统架构包括分布式文件系统层、

分布式计算层、数据分析中间件层、平台应用层。本

文的系统架构则增加了基于中间件的企业内部的分

布式系统和模式识别、数据转换等应用接口方案。基

于中间件的企业内部的分布式系统有效的避免了商

务逻辑非必要时在虚拟机上的驻留，也防止了商业代

码暴露的问题。应用接口方案的应用则增强企业内部

对机密数据的掌控力。 

3.3. 应用价值对比 

目前对云计算的质疑主要集中在它能否落地的

问题，也就是是否可以真正的为广大企业的实际需求

服务的问题。截至目前为止，云计算在国外已经被应

用到了生物 DNA 信息分析、教育研究平台、实时金

融系统等领域[8]。国内则尚处于起步摸索阶段。据不

完全统计，辽宁省目前有3家公司以Paas(平台即服务)

的模式研发云计算模式。综上可知，目前云计算技术

目前仍掌握在少数 IT 巨头手中。它们利用其长久以

来的客户信任度来进一步赢得客户。百度在 2011 年

百度世界大会上宣布开放百度云计算平台，将逐步对

外提供云计算、存储资源，以及开发环境、应用 API

接口等全方位的云平台服务。这意味着，继亚马逊、

Google 之后，百度也将其云计算能力和平台开放为

“公共云”。数据显示，迄今为止，百度数据开放平

台已拥有资源合作方 3500 多家，应用开放平台则收

到众多开发者和运营商提交的应用 3 万多个，审核上

线超过 2 万个 APP 应用。 

本文提出的方案则有助于更多的软、硬件企业参

与到云计算模式中来，这既有利于云计算的“落地”，

又有利于从企业的需求角度重新思考技术方案。因

此，更具有实用价值。 

3.4. 成本收益对比 

当前云模式厂商提供给客户的方案包括构建私

有云或与公共云相集成两种方案。私有云的构建成本

可能比较高昂，私有云通常是不具备大规模公共云提

供商所提供的规模经济效益的。遗留硬件需要手动配

置才能迁移到私有云中的服务器，自动化和协同编排

管理对于这些老旧机器来说可能无法适用。构建了私

有云之后，如果还需要公共云服务的话，也可以转向

一种混合模式。这会牵涉到如何保障系统的安全，以

及如何在公共云和私有云中核实能够运行的工作负

载。这种成本收益上的冲突很难使客户作出迅速的购

买决策。 

本文提出的方案则立足于利用原有的硬件基础

通过软件的智能化来实现系统的少投入和规模经济

效益。由于多家软件企业参与到该模式中，可以抑制

技术性垄断，满足中小企业定制要求。 

4. 一个相关应用实例 

某成长型小型制造服务企业，需要对在全国各地

的三十余家分公司与工厂实现实时数据的销售管理、

库存管理等标准的 ERP 管理，采用国外 IT 巨头的方

案，将承担云计算方案设计与架构大约数千美金甚至

数万美金的成本以及业务及数据被其完全控制的风

险。采用服务器聚集模式大约需要数台应用服务器和

数据库服务器及 30 余台客户端机器，相关费用可达

数十万元，这其中不包括方案设计费用。采用本文提

出的方案，服务器数量可以采用两台服务器分布多个

应用的模式，其中 1 台服务器同时作为数据库备份服

务器。非机密数据运算采用利用公共云的方式，租用

虚拟计算机成本大约为 150 元人民币，如果利用最新

的 LOTUSLIVE 方案则只需花费 3.75 美元则可获得 1 

GB 的存储空间，这也足以完成基本的数据运算工作。

这样，除上述费用，该企业将只需花费方案设计、实

施及两台服务器的购置或改造费用几万元即可实现

业务流程的升级。值得一提的是本文提出的方案由于

数据安全性较高，较之云计算模式最初提出的数据托

管方案更易为广大中小型企业用户所认可。 

5. 结束语 

网格计算之父 Ian Foster 认为，云计算是一种大

规模分布式计算的模式，其推动力来自规模化所带来

的经济性。从这个意义上分析，企业应用云模式必须

在其具有大规模分布计算的需求的前提下。本文的目
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的旨在提出一个适合企业需求的云平台方案。通过对

企业级云模式概念的描述、对其难点与关键技术的分

析及流程图构建与系统功能分析，给出了该模式的应

用框架。本项工作的优点在于将云计算直接指向企业

应用尤其是中小企业应用。不足之处在于对这一问题

的研究尚未进入实际操作与应用层面。目前，前期的

研究已经具备了较扎实的基础，随后将进行更深入的

研究。 
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