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Abstract 
Based on the discrete logarithm problem and bilinear pairings on the elliptic curve, this paper 
proposed a certificateless cross-domain authentication key exchange protocol in cloud computing 
environment and was proved secure in extended eCK model. The protocol satisfied the authenti-
cation between the different clouds and the user’s private key in a cloud consisted of a secret value 
selected by the user and a partial private key generated by the authentication server in the cloud. 
It’s fully guaranteed the security of the user’s private key. The calculation in user identity authen-
tication finished by the cloud authentication server and user authentication and key agreement 
were completed in an interaction. It has improved the execution efficiency of the agreement. 

 
Keywords 
Cloud Computing, Certificateless, Cross-Domain Authentication, Key Exchange, ECK Model 

 
 

云计算下基于无证书的跨域认证密钥交换协议 

张兴兰，黎丁玲* 

北京工业大学信息学部，北京 
 

 
收稿日期：2018年4月12日；录用日期：2018年4月26日；发布日期：2018年5月3日 

 
 

 
摘  要 

基于椭圆曲线上的离散对数难题和双线性对运算，提出了一个云计算中基于无证书的跨域认证密钥交换
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协议，并且在eCK (extended Canetti-Krawczyk)模型下证明所提出协议的安全性。该协议满足了不同云

之间的认证，一个云中用户的私钥由用户自己生成的秘密值和该云中的认证服务器生成的部分私钥两部

分组成，充分保证了用户私钥的安全。用户身份认证的计算交由云认证服务器完成，用户认证和密钥协

商经由一次交互完成，提高了协议执行效率。 
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1. 引言 

云计算作为一种新兴的资源共享模式，充分利用了分布式计算[1]和虚拟资源管理等一些技术，并且

整合了网络中大量的资源，为用户提供了存储、计算、软件以及平台等服务[2]也给用户带来极大的便利

条件，但云计算的不断发展和普及，随之而来的则是安全[3]方面的问题。 
云计算依照部署模型可分为：公有云、私有云、社区云和混合云四种类型[4]。混合云一般由多个云

组成，每个云都有自己的用户身份管理系统。每个云中，有云内用户信任的认证服务器，提供用户注册

等请求。而云间的资源共享要求，用户在访问自己所属云之外的其它云时，要考虑与不同云用户的身份

认证[5]和密钥协商[6]。 
针对云计算中存在的跨域认证[7]问题，Xu C 等[8]基于零知识证明和密钥托管的思想提出了一个认

证方案，该方法实现了匿名性和用户真实信息的追踪。Castiglione A 等[9]基于盲签名实现了一个跨域认

证方案来支持用户身份验证，保护用户身份信息。这个方案满足了匿名性，可以避免中间人攻击，服务

器的欺骗攻击等。解福[10]实现了基于验证元客户端到客户端的跨域认证协议，能够抵御主动和被动攻击，

但该协议的交互复杂。现有的方案需要在认证服务器上保存用户的身份信息或者用来验证身份的信息，

因此存在证书管理问题。2003 年，Al-Riyami 和 Paterson [11]提出无证书的公钥密码体制，这一体制解决

了密钥托管问题。 
本文提出了一个基于无证书的跨域认证方案，并且在 eCK 模型[12]下证明了所提出协议的安全性。

在本文的协议中，私钥由两部分组成，不存在密钥托管问题。经过一次交互就完成了用户认证和密钥协

商，提高了协议的效率，用户认证部分也充分利用了云服务器的计算能力，适合于云计算环境。 

2. 预备知识 

2.1. 椭圆曲线上的双线性映射 

双线性对[13]是两个循环群间的线性映射关系。设 1G 和 2G 分别是阶为 q 的加法循环群和乘法循环群，

q 是大素数，且在 1G 和 2G 中离散对数问题都是难解的。e 是 1 1 2G G G× → 的双线性映射，要满足以下性质： 
1) 双线性：对于任意 *

1, , , qP Q G a b Z∈ ∈ ，满足 ( ) ( ), , abe aP bQ e P Q=  ；对于任意 1 2 1, ,P P Q G∈ ，有

( ) ( ) ( )1 2 1 2, , ,e P P Q e P Q e P Q+ = × 。 

2) 非退化性：若 P 是 1G 的生成元，则 ( ) 2,e P P G∈ 是 2G 的生成元，即 ( ), 1e P P ≠  。 

3) 可计算性：有多项式时间算法可计算映射 e。 
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2.2. 相关困难问题及假设 

CDH(Computational Diffie-Hellman)问题：G 为 q 阶的循环加法群，P 为 G 的生成元，给定 
, ,P aP bP G∈ (其中 *, qa b Z∈ )，计算 abP G∈ 。 

定义 1：在安全参数 λ下多项式时间算法 A 解决 CDH 问题的优势为 
( ) ( ) *Pr , , | , ,CDH

A qAdv A P aP bP abP P G a b Zλ  = = ∈ ∈   

定义 2：CDH 假设：对于任意多项式时间算法 A， ( )CDH
AAdv λ 是可忽略的。 

2.3. 安全模型 

针对无证书认证密钥交换协议，有两种类型的敌手[14]。敌手 1A 不知道系统主密钥，但是 1A 可以把

任意协议参与者的公钥替换成自己所选的值。敌手 2A 知道系统所拥有的主密钥，但是不可以替换协议参

与者的公钥。 

,
s
i j∏ 表示参与者 i 和 j 的第 s 个会话。 

Lippold [15]等将传统的 eCK 模型扩展成为无证书下的 eCK 模型，该模型是通过挑战者 C 和敌手

{ }1 2,A A A∈ 之间进行的游戏来定义的。该游戏分成两个阶段： 

阶段 1：敌手可以以任何顺序进行以下查询。 
Create(i)：C 为身份是 iID 的协议参与者 i 生成公钥和私钥对。 
RevealMasterKey：C 把系统主密钥返回给敌手 A。 
RevealSessionKey(

,

s

i j
∏ )：如果该会话已计算出会话密钥，则把该会话密钥返回，否则返回⊥。 

RevealPartialPrivateKey(i)：C 把参与者 i 的部分私钥返回给敌手 A。 
RevealSecretValue(i)：C 把参与者 i 的秘密值返回给敌手 A。 
ReplacePublicKey(i,pk)：C 把参与者 i 的公钥更换为 A 所选的值 pk。 
RevealEphemeralKey(

,

s

i j
∏ )：C 把参与者 i 的临时密钥返回给 A。 

Send(
,

s

i j
∏ ,m)：A 向会话发送消息 m，然后依据协议的执行得到相应的响应信息。 

如果 A 认为第一个阶段的查询结束了，则 A 选一个新鲜会话，然后进行游戏的第二阶段，执行 Test()
查询。 

阶段 2：Test()：第一阶段询问结束，A 选一个新鲜会话 ,
s
i j∏ 执行 Test 查询。随机选 { }0,1b∈ ，如果 0b = ，

则返给 A 会话密钥，如果 1b = ，则在会话密钥空间里选一个随机的值返回给 A。 
在游戏的最后，A 输出对 b 的猜测 b′，如果 b b′ = ，则 A 赢得游戏。A 赢得该游戏的优势为

( ) [ ] 1Pr
2AAdv k b b′= = − ，其中 k 为安全参数。 

定义 3：新鲜会话。为参与者 i 和 j 已经结束的会话。如果下面的条件都不成立，则称是新鲜的。 
1) A 查询了的会话密钥。 
2) A 查询了 i 拥有的部分私钥或秘密值和会话的临时密钥。 
定义 4：安全性。当认证密钥交换协议达到如下条件[16]时，则称该协议是安全的。 
1) 若攻击者诚实的转发消息，且参与者接受该会话，则参与者能获得在会话密钥空间内均匀分布的

密钥。 
2) 对于任意的多项式时间敌手 A，能够赢得游戏的概率是可忽略的。 

3. 基于无证书的跨域认证方案 

基于苏航等[17]的无证书方案设计和 CDH 假设，提出了本文的协议。 
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3.1. 方案设计 

1) 系统初始化算法 
选取满足安全常数 λ的阶为 q 的椭圆曲线循环群 1G 和 2G ，即 q λ= ， 1G 的生成元为 P。 1G 和 2G 分

别是加法循环群和乘法循环群，e 是 1 1 2G G G× → 的双线性映射。选取安全散列函数 { }* *
1 1: 0,1 qH G Z× → ，

2 1:H G K→ ，其中 K 是会话密钥空间。 

域A和域B分别选取 *
A qs Z∈ ， *

B qs Z∈ 作为系统主私钥即 A Amsk s= ， B Bmsk s= ，计算公钥
Apub AP s P= ，

Bpub BP s P= 。域 A 和域 B 在各自域内公开系统参数 { }1 2 1 2, , , , , , ,
AA pubparams G G e q P H H P= 和 

{ }1 2 1 2, , , , , , ,
BB pubparams G G e q P H H P= 。 

2) 用户部分私钥生成算法 
域 A 内用户 user 向域 A 发出注册请求并发送自己的身份信息 UID ，域 A 随机选 *

qg Z∈ ，计算

( )1A Uk s gH ID gP= +  并把它作为用户的部分私钥，并把{ },gP k 发送给 user。 

user 验证 ( )1Apub UkP P gPH ID gP= +  ，相等则接收 k。若等式不成立，则拒绝此部分私钥。 

3) 用户公私钥生成算法 
用户 user 随机选 *

qx Z∈ ，计算私钥 Ud k x= + ，输出公钥 { }: ,Upk gP xP 。 

4) 密钥协商算法 
用户 user 选择临时密钥 *

U qt Z∈ ，计算临时信息 U U UT t d P= ， U UT t P′ = 。选随机数 rN ，同时用

域 B 的公钥加密 ( )1 UH ID gP 和随机数 rN ，得到 ( ){ }1 ,
pubB

U U r P
e H ID gP N=  ，把 , , ,U U U UT T e pk′ 发送

给域 B。  
域B解密 Ue 得到 ( )1 UH ID gP 和 rN 验证等式 ( ) ( ) ( )( ) ( )1, , , ,

AU U pub U U Ue T P e T P e gPH ID gP T e T xP′ ′ ′=  ，

验证通过则选择临时密钥 *
B qt Z∈ ，计算临时信息 B B BT t s P= ，计算出会话密钥 Bsk 后用该会话密钥加密 rN

得到 { }
BB r ske N= ，把{ }, ,

BB B pubT e P 发送给用户 user。 

用户 user 解密 Be 得到 rN ′，确认 rN 和 rN ′是不是相等，若相等，则可确定域 B 的身份，进而双方可

用计算得到的会话密钥进行安全的通信。 
用户 user 计算： 

1U U B U U Bk d T d t s P= +  

2U U U B U B U Bk t d T t t d s P= =  

会话密钥 ( )1 22U U B U Usk H T T k k=     

域 B 计算： 

( )( )1 1AB B U B B pub Uk s T t s P gPH ID gP xP= + + +  

2B B B U B U B Uk t s T t t s d P= =  

会话密钥 ( )1 22B U B B Bsk H T T k k=     

3.2. 正确性分析 

1) 域 B 验证用户的正确性 
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( ) ( ) ( )( )
( )( )( )
( )( )( )

( ) ( )( ) ( )

( ) ( ) ( ) ( )1

1

1

1

, , ,

,

,

, , ,

, , ,U A U U U

U U U U

U A U

U A U U U

U A U U U

t s t gH ID gP t x

e T P e t d P P e t k x P P

e t s gH ID gP x P P

e t s t gH ID gP t x P P

e t s P P e t gH ID gP P P e t xP P

e P P e P P e P P

= = +

= + +

= + +

=

= 







 

( ) ( )( ) ( )
( ) ( )( ) ( )

( ) ( ) ( ) ( )1

1

1

, , ,

, , ,

, , ,

A

U A U U U

U pub U U U

U A U U U

t s t gH ID gP t x

e T P e gPH ID gP T e T xP

e t P s P e gPH ID gP t P e t P xP

e P P e P P e P P

′ ′ ′

=

= 



  

2) 协议的正确性 
协议正确，则需证明用户 user 和域 B 计算得到了相同的会话密钥，即证明 U Bsk sk= 。 
用户 user 的计算如下： 

( )
1U U B U U B U B B U U B B U U Bk d T d t s P d t s P d t s P t t d s P= + = + = +  

域 B 的计算如下： 

( )( ) ( )
( )

1 1AB B U B B pub U B U B B

B U B B U B U U B B U U B U B

k s T t s P gPH ID gP xP s T t s kP xP

s T t s d P s t d P t s d P t t d s P

= + + + = + +

= + = + = +



 

由计算结果可知，用户 user 和域 B 能得到一样的会话密钥。 

3.3. 安全性证明 

下面给出本文提出的协议在 eCK 模型下的安全性的证明， 1H 和 2H 是随机预言机。 
引理 1：由于 CDH 问题是困难问题，则本文协议在 1A 的攻击下是安全的。 
证明：假设 1A 能以不可忽略的优势

1AAdv 赢得 2.3 节中定义的游戏。那么挑战者 C 可以利用 1A 的能

力解决 CDH 问题。C 随机选 0 1P G∈ ，设置 0P 为协商用户所在域(域 A)的公钥，并令 0ApubP P= 。令域 A

内全局系统参数为{ }1 2 1 2 0, , , , , , ,G G e q P H H P ，并把该参数发给 1A 。 
令 0n 为参与方可拥有的最多会话数， 1n 为最多激活的用户数， 2n 为最多进行的哈希询问次数。令

CDH
CAdv 为 C 解决 CDH 问题的优势。为了解决 CDH 问题，给定 CDH 挑战U uP= ， ( )*, qV vP u v Z= ∈ 和

一个预言机 DDH(*,*,*)，C 的任务是计算 ( ),CDH U V uvP= 。C 模拟 2.3 节中定义的游戏，在游戏中 C 要

回答
1
A 的所有询问。 

在游戏开始前，C 随机选 { }11u n∈  ，代表参与跨域认证的用户。随机选 { }01t n∈  ，选择 ,
t
u B∏ 作为

Test 会话。 
将敌手攻击的情况[18]分为以下几种来讨论： 
1) 不知道用户的部分私钥和域 B 的临时密钥。 
Create(i)：C 维护一个初始为空的列表 CL ，其中存储的元组格式为 ( ), , , ,i i i i iID k G x P ，如果 i u= ，C

随机选 *,i i qx h Z∈ ，计算 ( ) 1
0i iG U P h−= − ， i iP x P= ，设置 ( )1 i i iH ID G h= ，并在 CL 中存储 ( ), , , ,i i i iID G x P⊥ ，

在
1HL 中存储 ( ), ,i i iID G h 。如果 i u≠ ，随机选 *, ,i i i qk x h Z∈ ，计算 ( ) 1

0i i iG k P P h−= − ， i iP x P= ，设置

( )1 i i iH ID G h= ，并在 CL 中存储 ( ), , , ,i i i i iID k G x P ，在
1HL 中存储 ( ), ,i i iID G h 。 
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( )1 ,i iH ID G 询问：C 维护一个初始为空的列表
1HL ，其中存储的元组格式为 ( ), ,i i iID G h 。如果 ( ),i iID G

在
1HL 中，则返回 ih 给 1A 。否则随机选择 *

i qh Z∈ 返回给 1A ，并在
1HL 中存储 ( ), ,i i iID G h 。 

( )2 1 2, , , ,i i BH ID T T Z Z 询问：C 维护一个初始为空的列表
2HL ，记录的元组格式为 ( )1 2, , , , ,i i BID T T Z Z sk 。

如果查询的元组在
2HL 中，则返回 sk 给 1A 。否则按如下操作： 

如果 i u= ，C 在列表 SL 中找形如 ( ), , , ,i i B iID T T pk sk 的元祖，若找到，则计算 

( )1 1 Bi B i pubZ Z x T t P= − +  

2 2 i i BZ Z x t T= −  

C 检查分别输入 ( )( )0 1 1, ,
Bi i i B i pubP G H ID G T t P Z+ + ， ( )( )0 1 2, ,i i i i BP G H ID G t T Z+  ，DDH 预言机是否

输出 1。如果 1Z 和 2Z 计算正确，在
2HL 中存储 ( )1 2, , , , ,i i BID T T Z Z sk ， sk 为 SL 中的值。如果计算错误，则

随机选 sk K∈ ，在
2HL 中存储 ( )1 2, , , , ,i i BID T T Z Z sk ，并返回 sk 给 1A 。 

如果 i u≠ ，在列表 SL 中找形如 ( ), , , ,i i B iID T T pk sk 的元祖，若找到，则在
2HL 中存储 ( )1 2, , , , ,i i BID T T Z Z sk ，

sk 为 SL 中的值。否则随机选 sk K∈ ，在
2HL 中存储 ( )1 2, , , , ,i i BID T T Z Z sk ，并返回 sk 给 1A 。 

RevealMasterKey：C 停止模拟。 
RevealSessionKey( ,

s
i j∏ )：如果 , ,

s t
i j u B∏ =∏ ，则 C 停止模拟，否则把会话密钥 sk 返回给 1A 。 

RevealPartialPrivateKey(i)：如果 i u= ，则 C 停止模拟，否则把部分私钥 ik 返回给 1A 。 
RevealSecretValue(i)：C 查找 CL 列表，若找到形如 ( ), , , ,iID ∗ ∗ ∗ ∗ 的元组，则返回 ix 给 1A 。否则执行

Create(i)，返回 ix 给 1A 。 
ReplacePublicKey(i,pk)：C 查找 CL 列表，若找到形如 ( ), , , ,iID ∗ ∗ ∗ ∗ 的元组，则替换 ix 和 iP 为 ix′和 iP′，

其中 ipk P′= ， i iP x P′ ′= 。若没有找到，则执行 Create(i)，再替换 ix 和 iP 为 ix′和 iP′。 

RevealEphemeralKey(i)：如果 , ,
s t
i j u B∏ =∏ ，则 C 停止模拟，否则 C 发送临时密钥给 1A 。 

Send(
,

s

i j
∏ ,m)：C 维护一个初始为空的列表 SL ，其中存储的元组格式为 ( ), , , ,i i B iID T T pk sk 。 

如果 , ,
s t
i j u B∏ =∏ ，则返回 BT V= 给 1A 。 

如果 i u= ，C 随机选择 *
i qt Z∈ ，并计算 

( )1 1 Bi B i pubZ Z x T t P= − +  

2 2 i i BZ Z x t T= −  

C 检查分别输入 ( )( )0 1 1, ,
Bi i i B i pubP G H ID G T t P Z+ + ， ( )( )0 1 2, ,i i i i BP G H ID G t T Z+  ，DDH 预言机是否

输出 1，如果 1Z 和 2Z 计算正确，则在 SL 中记录 ( ), , , ,i i B iID T T pk sk ，sk 为
2HL 中的值。否则，随机选 sk K∈ ，

在 SL 中存储 ( ), , , ,i i B iID T T pk sk 。 

如果 i u≠ ，则按协议规则进行回答。 
Test()：如果 , ,

s t
i j u B∏ =∏ ，则 C 停止模拟，否则，C 随机选 sk K∈ ，并把 sk 返回给 1A 。 

假设 1A 能够赢该游戏，那么 1A 一定计算出了准确的 1Z 和 2Z 。C 有
2

1
n

的概率在
2HL 中找到正确的元

组。C 计算： 

( )2 2 ,i i B iZ Z x t T t CDH U V= − =  

( ) ( )1
2, i i iCDH U V t Z x t V−= −  
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则 C 解决 CDH 问题的优势
1

0 1 2

1CDH
C AAdv Adv

n n n
≥ ，C 以不可忽略的优势解决了 CDH 问题，这与 CDH

假设冲突。 
2) 不知道用户的临时密钥和域 B 的临时密钥。 
Create(i)：C 维护一个初始为空的列表 CL ，其中存储的元组格式为 ( ), , , ,i i i i iID k G x P ，C 随机选

*, ,i i i qk x h Z∈ ，计算 ( ) 1
0i i iG k P P h−= − ， i iP x P= ，设置 ( )1 i i iH ID G h= ，并在 CL 中存储 ( ), , , ,i i i i iID k G x P ，

在
1HL 中存储 ( ), ,i i iID G h 。 

( )2 1 2, , , ,i i BH ID T T Z Z 询问： C 维护一 个初 始为空的列表
2HL ，其中 存储的元组格 式为

( )1 2, , , , ,i i BID T T Z Z sk 。如果查询的元组在
2HL 中，则返回 sk 给 1A 。否则按如下操作： 

C 在列表 SL 中找形如 ( ), , , ,i i B iID T T pk sk 的元祖，若找到，则计算 

( )1 1 i i BZ Z k x T= − +  

C 检查分别输入 ( )1, ,
Bi pubT P Z ， ( )2, ,i BT T Z ，DDH 预言机是否输出 1。如果 1Z 和 2Z 计算正确，在

2HL

中存储 ( )1 2, , , , ,i i BID T T Z Z sk ， sk 为 SL 中的值。如果计算错误，则随机选 sk K∈ ，在
2HL 中存储

( )1 2, , , , ,i i BID T T Z Z sk ，并返回 sk 给 1A 。 

若没有找到，则随机选 sk K∈ ，在
2HL 中存储 ( )1 2, , , , ,i i BID T T Z Z sk ，并返回 sk 给 1A 。 

RevealPartialPrivateKey(i)：C 查找列表 CL ，把相应的部分私钥 ik 返回给 1A 。 
RevealEphemeralKey( ,

s
i j∏ )：如果 , ,

s t
i j u B∏ =∏ ，或者 , ,

s t
i j B u∏ =∏ ，则 C 停止模拟，否则 C 发送临时密

钥给 1A 。 

Send(
,

s

i j
∏ ,m)：C 维护一个初始为空的列表 SL ，其中存储的元组格式为 ( ), , , ,i i B iID T T pk sk 。 

如果 , ,
s t
i j u B∏ =∏ ，C 返回 iT U= 给 1A ，如果 , ,

s t
i j B u∏ =∏ ，则返回 BT 给 1A 。否则按协议规则进行回答。 

除以上询问外，其它情况和 1)中相同。 

假设 1A 能够赢该游戏，则 1A 一定计算出了准确的 1Z 和 2Z 。C 有
2

1
n

的概率在
2HL 中找到正确的元组。

( ) 2,CDH U V Z= 。 

则 C 解决 CDH 问题的优势
1

0 1 2

1CDH
C AAdv Adv

n n n
≥ ，C 以不可忽略的优势解决了 CDH 问题，这与 CDH

假设冲突。 
引理 2：由于 CDH 问题是困难问题，则本文协议在 2A 的攻击下是安全的。 
证明：假设 2A 能以不可忽略的优势

2AAdv 赢得 2.3 节中定义的游戏。那么挑战者 C 可以利用 2A 的能

力解决 CDH 问题。 
C 随机选 *

qs Z∈ ，设置 sP 作为用户所在域(域 A)的系统公钥，并发送 s 给 2A 。其它参数的设置和引

理 1 的证明相同。 
将敌手攻击的情况分为以下几种来讨论： 
不知道用户的私有秘密值和域 B 的临时密钥。 
Create(i)：C 维护一个初始为空的列表 CL ，其中存储的元组格式为 ( ), , , ,i i i i iID k G x P ，如果 i u= ，C

随机选 *,i i qg h Z∈ ，计算 i iG g P= ， iP U= ， i i ik s g h= + ，设置 ( )1 i i iH ID G h= ，并在 CL 中存储

( ), , , ,i i i iID k G P⊥ ，在
1HL 中存储 ( ), ,i i iID G h 。如果 i u≠ ，随机选 *, ,i i i qx g h Z∈ ，计算 i iG g P= ， i iP x P= ，

i i ik s g h= + ，设置 ( )1 i i iH ID G h= ，并在 CL 中存储 ( ), , , ,i i i i iID k G x P ，在
1HL 中存储 ( ), ,i i iID G h 。 

 

DOI: 10.12677/csa.2018.85067 597 计算机科学与应用 
 

https://doi.org/10.12677/csa.2018.85067


张兴兰，黎丁玲 
 

( )2 1 2, , , ,i i BH ID T T Z Z 询问： C 维护一 个初 始为空的列表
2HL ，其中 存储的元组格 式为

( )1 2, , , , ,i i BID T T Z Z sk 。如果查询的元组在
2HL 中，则返回 sk 给 2A 。否则按如下操作： 

如果 i u= ，C 在列表 SL 中找形如 ( ), , , ,i i B iID T T pk sk 的元祖，若找到，则计算 

( )1 1 Bi B i pubZ Z k T t P= − +  

2 2 i i BZ Z k t T= −  

C 检查分别输入 ( )1, ,
Bi B i pubP T t P Z+ ， ( )2, ,i i BP t T Z ，DDH 预言机是否输出 1。如果 1Z 和 2Z 计算正确，

在
2HL 中存储 ( )1 2, , , , ,i i BID T T Z Z sk ， sk 为 SL 中的值。如果计算错误，则随机选 sk K∈ ，在

2HL 中存储

( )1 2, , , , ,i i BID T T Z Z sk ，并返回 sk 给 2A 。 

如果 i u≠ ，在列表 SL 中找形如 ( ), , , ,i i B iID T T pk sk 的元祖，若找到，则在
2HL 中存储 ( )1 2, , , , ,i i BID T T Z Z sk ，

sk 为 SL 中的值。否则随机选 sk K∈ ，在
2HL 中存储 ( )1 2, , , , ,i i BID T T Z Z sk ，并返回 sk 给 2A 。 

RevealMasterKey：C 把主私钥返回给 2A 。 
RevealPartialPrivateKey(i)：C 把部分私钥 ik 返回给 2A 。 
RevealSecretValue(i)：如果 i u= ，则停止模拟，否则 C 查找 CL 列表，若找到形如 ( ), , , ,iID ∗ ∗ ∗ ∗ 的元

组，则返回 ix 给 2A 。否则执行 Create(i)，返回 ix 给 2A 。 

Send( ,
s
i j∏ ,m)：C 维护一个初始为空的列表 SL ，记录的元组格式为 ( ), , , ,i i B iID T T pk sk 。 

如果 , ,
s t
i j u B∏ =∏ ，则返回 BT V= 给 2A 。 

如果 i u= ，C 随机选择 *
i qt Z∈ ，并计算 

( )1 1 Bi B i pubZ Z k T t P= − +  

2 2 i i BZ Z k t T= −  

C 检查分别输入 ( )1, ,
Bi B i pubP T t P Z+ ， ( )2, ,i i BP t T Z ，DDH 预言机是否输出 1。如果 1Z 和 2Z 计算正确，

则在 SL 中记录 ( ), , , ,i i B iID T T pk sk ，sk 为
2HL 中的值。否则，随机选 sk K∈ ，在 SL 中存储 ( ), , , ,i i B iID T T pk sk 。 

如果 i u≠ ，则按协议规则进行回答。 
除以上询问外，其它情况和引理 1 的证明 1)中相同。 

假设 2A 能够赢得该游戏，则 2A 一定计算出了准确的 1Z 和 2Z 。C 有
2

1
n

的概率在
2HL 中找到正确的元

组。C 计算： 

( )2 2 ,i i B iZ Z k t T t CDH U V= − =  

( ) ( )1
2, i i iCDH U V t Z k t V−= −  

则 C 解决 CDH 问题的优势
2

0 1 2

1CDH
C AAdv Adv

n n n
≥ ，C 以不可忽略的优势解决了 CDH 问题，这与 CDH

假设冲突。 
剩余情况和引理 1 类似。 
由以上引理的证明，可知本文所提出的协议在 eCK 模型下是安全的。 

4. 性能分析与比较 

本文协议和文献[8] [10]的协议在构造上有差别，所以从方案的交互次数、加解密次数方面比较了这 
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Table 1. Performance comparison of different solutions 
表 1. 各方案性能比较 

性能 文献[8] 文献[10] 本文方案 

方案交互次数 5 8 4 

加解密次数 3 5 2 

密钥托管问题 是 是 否 

 
三个方案。 

和文献[8]和文献[10]相比，本文解决了密钥托管问题，而且交互次数和加解密次数都相应的减少。

文献[8]基于零知识证明实现了方案的匿名性和可追踪性，但是缺乏对所提出方案详细的安全性证明。文

献[10]所提出协议的参与方有四方，交互过于复杂，且对于方案的安全性也是给出了相应的分析缺乏详尽

的证明。分析说明，本文的方案保证了安全性的同时，还降低了开销。 

5. 结语 

本文基于无证书提出了一个云计算下的跨域认证密钥交换协议。实现了用户的跨域认证，降低

了服务器的压力，充分保证了用户的密钥安全，与同类协议相比(表 1)，提高了认证和密钥协商的

效率。 
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