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摘  要 

本文构造了一个8阶正交拉丁方组及其所决定的可逆变换的代数式，给出了基于该正交拉丁方组的基本

密码系统的设计方法。在此基础上，结合Henon混沌系统设计了一种多元流密码算法，推广了二元加法

流密码的设计方法，并对新流密码算法在数字图像上的加密效果进行了直方图、相关性、密钥敏感度及

信息熵等分析，结果表明该加密算法具有良好的加密效果。 
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Abstract 
This paper constructs an 8th-order orthogonal Latin square group and the algebraic formula of 
the reversible transformation determined by it, and gives the design method of the basic crypto-
graphic system based on the orthogonal Latin square group. On this basis, a multi-ary stream ci-
pher algorithm is designed in combination with the Henon chaotic system, the design method of 
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binary additive stream cipher is promoted, and the encryption effect of the new stream cipher al-
gorithm on digital images is carried out by histogram, correlation, etc. Simulations show that the 
encryption algorithm has a good encryption effect. 
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1. 引言 

流密码算法作为一类重要的密码体制是当前密码学的热门研究问题之一，也是信息安全领域的基础

内容之一，在数字信息加密领域得到广泛应用[1] [2] [3]。自 1949 年 Shannon 提出完善保密系统模型以来

[2]，已有不少学者对其相关的理论模型和实际应用进行了研究[3] [4]。当前，普遍认为完善保密系统模

型是流密码算法的理论基础，其中，常见的二元流密码算法是基于模 2 加法运算来进行设计的，它所使

用的基本运算过于简单，这会影响整个算法的加密效果和安全性。最近的文献[3]推广了现有的完善保密

系统模型，将流密码系统设计分为基本密码系统设计和应用密码系统设计，其中的一个关键是将常见的

二元加法密码系统中的模 2 加法基本系统推广为一般的拉丁方基本系统。这样，与以前的基本系统设计

相比，该模型最大的特点在于所能设计的基本系统的种类更加丰富、设计技巧更加灵活，并且能够有效

地提高算法的复杂度。当前，已有文献[4]专门研究了 4 阶正交拉丁方组基本系统的设计方法，但尚未有

文献对利用更高阶的正交拉丁方组设计基本密码系统的方法进行讨论。因此，本文将研究利用 8 阶正交

拉丁方组设计基本密码系统的方法，并结合 Henon 混沌系统研究一种新的混沌流密码系统的设计与实现

问题。 
1997 年，Fridrich 首次将混沌系统应用到数字图像加密中[5]。此后，因混沌系统具有初值敏感性和

类随机性等特点，故在信息加密领域中得到广泛应用。由于一维混沌系统具有初始可控参数少，生成的

序列随机性较差等缺点，因此，现在常用更高维的混沌系统来设计安全性更高的密码算法[6]。本文将先

利用 8 阶正交拉丁方组设计一个基本系统，之后再结合二维 Henon 混沌系统所设计的密钥序列空间来完

成整个流密码算法的设计。 

2. Henon 系统 

考虑到混沌系统所具有的初值敏感性和伪随机性等特点，本文将具体利用 Henon 混沌系统进行密钥

序列空间的设计，简要介绍如下。 
Henon 映射是一类二维非线性混沌系统，其映射方程[7]如下： 

2
1

1

1n n n

n n

x ax y
y bx

+

+

 = − +


=
                                      (1) 

其中， ,a b 为控制参数，取 ( )0 01.4, 0.3, , 0,1a b x y= = ∈ 时，整个系统处于混沌状态[7]。为方便实际应用，

还需用对混沌解序列进行某种变换，如取模运算等。 
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3. 基于正交拉丁方的流密码算法设计 

3.1. 基本密码系统设计 

在基本密码系统设计时需要利用拉丁方，介绍如下。 
定义 3.1 若存在 ( )2n n ≥ 阶方阵 A，使得 { }0,1, , 1nZ n= − 上每个元素在 A 的每一行和每一列里仅出

现一次，则称方阵 A 为 n 阶拉丁方。设 ( )ij n n
A a

×
= 和 ( )ij n n

B b
×

= 都是 n 阶拉丁方，若 ( ),A B 的 n2个元素

组成的集合等于 ( ){ }, | , 0,1, , 1i j i j n= − ，则称 A 和 B 正交。特别地，当 ( )2k k ≥ 个拉丁方 1 2, , , kA A A 两

两正交时，则称 1 2, , , kA A A 为正交拉丁方组。 

文献[4]对 4 阶正交拉丁方组所设计的基本密码系统进行了研究。本文将利用如下更高的 8 阶正交拉

丁方组来设计基本密码系统： 
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            (2) 

其中， 1 2,L L 中的每一行可看成 { }0,1,2,3,4,5,6,7M = 的一个可逆变换，比如 1 8 8:T Z Z↔ 表示如下可逆变

换： 

( ) ( ) ( ) ( ) ( ) ( ) ( ) ( )1 1 1 1 1 1 1 10 6, 1 1, 2 0, 3 3, 4 2, 5 5, 6 4, 7 7.T T T T T T T T= = = = = = = =  

这样，利用上述两个 8 阶正交拉丁方可设计出理论基本密码系统 ( ), ,M C T ，其中 

{ }3
8 2 0 1 2 15, , , , .,M C Z Z T T T T T= = = =   

下面再考虑与 ( ), ,M C T 相应的实际基本密码系统 ( ), , , ,M C K E D 的设计问题。将 8Z 和 3
2Z 相互对应的

十进制整数和 3 比特向量不加区别。对任意的 1 2 3 8m m m m Z= ∈ 和 1 2 3 8c c c c Z= ∈ ： 

( ) ( )0 7 mod8T m m= +  

( ) ( )1 2 3 1 33 1 mod 4 4 1 4 mod8T m m m m m = × + + × + + ×   

( ) ( )2 2 3 1 32 mod 4 4 3 4 mod8T m m m m m = + + × + + ×   

( ) ( )3 2 3 13 3 mod 4 4 1 mod8T m m m m = × + + × +   

( ) ( )4 2 3 14 7 mod8T m m m m= + × +  

( ) ( )5 2 3 1 33 1 mod 4 4 1 4 mod8T m m m m m = × + + × + + ×   

( ) ( )6 2 3 1 32 mod 4 4 3 4 mod8T m m m m m = + + × + + ×   

( ) ( )7 2 3 13 3 mod 4 4 1 mod8T m m m m = × + + × +   

对应的逆变换的代数式如下： 

( ) ( )1
0 1 mod8T c c− = +  

https://doi.org/10.12677/csa.2020.1010181


林泽森，田传俊 
 

 

DOI: 10.12677/csa.2020.1010181 1709 计算机科学与应用 
 

( ) ( ) ( ) ( )1
2 3 1 1 31 13 1 mod 4 4 , 3 4 mod8T c c c c T c T c c−′ ′ = × + + × = + + ×   

( ) ( ) ( ) ( )1
2 3 1 22 2 32 mod 4 4 , 1 4 mod8T c c c c T c T c c−′ ′  = + + × = + + ×   

( ) ( ) ( ) ( )1
2 3 13 333 3 mod 4 4 , 7 mod8T c c c c T c T c−′ ′= × + + × = +    

( ) ( ) ( ) ( )1
2 3 1 44 44 , 1 mod8T c c c c T c T c−′ ′= + × = +    

( ) ( ) ( ) ( )1
2 3 1 5 35 53 1 mod 4 4 , 3 4 mod8T c c c T c T c cc −′ ′  = × + + × = + + ×   

( ) ( ) ( ) ( )1
2 3 1 66 6 32 mod 4 4 , 1 4 mod8T c c c c T c T c c−′ ′  = + + × = + + ×   

( ) ( ) ( ) ( )1
2 3 17 773 3 mod 4 4 , 7 mod8T c c c c T c T c−′ ′= × + + × = +    

其中， 1 2 2 3 4 1 1, , 1m Z m m Z m m∈ ∈ = − ，×表示实数乘法，类似地可将 8 9 15, , ,T T T 的变换式及其逆变换式全

部写出。因此，式(2)中 2 个拉丁方的每一行所决定的变换及其逆变换都可以用代数式来表示。这样，可

将实际基本密钥空间设计为 1 2 3 4 16k k k k k Z= ∈ ，并将加解密变换设计如下： 
a) 基本加密变换 E：对任意 3 比特明文 1 2 3 8m m m m Z= ∈ 和 4 比特密钥 1 2 3 4 16k k k k k Z= ∈ ，其中

1 2 3 1 2 3 4 2, , , , , ,m m m k k k k Z∈ ，可利用如下统一代数式将加密变换 ( ),c E m k= 设计为： 

( ) ( ) ( ) ( ) ( ) ( )
( ) ( ) ( ) ( ) ( )
( ) ( ) ( ) ( ) ( )

0 0 1 1 2 2 3 3 4 4 5 5

6 6 7 7 8 8 9 9 10 10

11 11 12 12 13 13 14 14 15 15

c k T m k T m k T m k T m k T m k T m

k T m k T m k T m k T m k T m

k T m k T m k T m k T m k T m

= × + × + × + × + × + ×

+ × + × + × + × + ×

+ × + × + × + × + ×

     

    

    

 

其中， 0 1 2 3 4k kk k k= ∧ ∧ ∧ ， 1 1 2 3 4k kk k k= ∧ ∧ ∧ ， 2 1 2 3 4k kk k k= ∧ ∧ ∧ ， 3 1 2 3 4k kk k k= ∧ ∧ ∧ ， 

4 1 2 3 4k kk k k= ∧ ∧ ∧ ， 5 1 2 3 4k kk k k= ∧ ∧ ∧ ， 6 1 2 3 4k kk k k= ∧ ∧ ∧ ， 7 1 2 3 4k kk k k= ∧ ∧ ∧ ， 8 1 2 3 4k kk k k= ∧ ∧ ∧ ， 

9 1 2 3 4k kk k k= ∧ ∧ ∧ ， 10 1 2 3 4k kk k k= ∧ ∧ ∧ ， 11 1 2 3 4k kk k k= ∧ ∧ ∧ ， 12 1 2 3 4k kk k k= ∧ ∧ ∧ ， 

13 1 2 3 4k kk k k= ∧ ∧ ∧ ， 14 1 2 3 4k kk k k= ∧ ∧ ∧ ， 15 1 2 3 4k kk k k= ∧ ∧ ∧ 。 
b) 基本解密变换 D：对任意 3 比特密文 1 2 3 8c c c c Z= ∈ 和 4 比特密钥 1 2 3 4 16k k k k k Z= ∈ ，其中 

1 2 3 1 2 3 4 2, , , , , ,c c c k k k k Z∈ ，可利用如下统一代数式将解密变换 ( ),m D c k= 设计为： ( )
15

1

0
i i

i
m k T c−

=

= ×∑  。 

3.2. 算法设计 

参照文献[3]，可将流密码系统设计分为基本密码系统和应用密码系统设计。其中，应用密码系统设

计的关键在于密钥序列空间的设计。下面就综合利用上述基本密码系统和 Henon 混沌系统来设计整个流

密码算法，其设计步骤如下： 
a) 选取大小为 M N× 的灰度图像 P，并将其表示成数字矩阵 ( )ij M N

I m
×

= ，其中 

{ } { }256 , 0,1, , 1 , 0,1, , 1ijm Z i M j N∈ ∈ − ∈ −  ； 
b) 将矩阵 I 中每个像素值读取的 8 比特序列 1 2 3m m m m=    转换为 2 元序列，其中， 1 1 2 3 8m m m m m= 

等。同时，对每个 8比特进行逐 3比特的分组，转换为 8元序列，其中， 1 1 2 3 8 2 4 5 6 8,m m m m Z m m m m Z= ∈ = ∈ ，

剩余 2 比特 7 8m m 不参与分组和加密，等等； 
c) 选定初始参数 0 00.000001, 0.000001, 1.4, 0.3x y a b= = = = 代入 Henon 混沌系统，迭代产生混沌序列

并对 1 进行取模运算，然后通过取整变换为 2 元序列，再将 2 元序列变换为 16 元密钥流序列 1 2z k k=   ，

其中， 1 1 2 3 4k k k k k= ，等等； 
d) 加密变换：依次对步骤(b)处理后所得到的 8 元序列进行加密。先对明文序列 m 中每个 8 比特 jm 中
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的分组如 1 2m m 进行加密 ( ), , 1, 2; 1,2,i i jc E m k i j= = =

，可得到加密后的分组序列 1 2c c ，转换成 6 比特后

拼接上未作加密的 2 比特 7 8m m ，从而得到 8 比特的密文分组 jc ，对矩阵 I 中的所有像素值加密完成后即

可得到密文图像 c； 
e) 解密变换：依次对经过步骤(d)加密处理的每个密文序列 c 进行解密。同样只对 8 比特密文分组 jc

决定的 3 比特序列 1 2c c 进行解密 ( ), , 1, 2; 1,2,i i jm D c k i j= = =

，可得到解密后的序列 1 2m m ，转换成 6 比

特后拼接上未作加密的 2 比特 7 8m m ，从而得到 8 比特的明文序列 m，全部解密完成即可得到明文图像 P。 
特别说明如下：将矩阵 I 中每个像素值转换成 8 比特的 2 元序列后，为避免逐 3 比特分组不完整的

情况，只需对前 6 位比特进行加密。由于灰度图像的效果主要由每个像素值的高位决定，因此只对每个

8 比特像素的前 6 位进行加密并不影响图像的加解密效果。 

3.3. 仿真结果及分析 

本文选取了大小为 256 × 256 的灰度图像 Lena，根据上述算法步骤进行加解密，绘制了加密前后的

图像直方图，与文献[8]所提出的复合两种混沌系统(Kawakami 混沌系统和 Bao 混沌系统)且基于模 2 加法

设计基本密码系统的流密码算法进行比较，仿真结果见图 1。为方便叙述，本文将把文献[8]所提出的算

法作为对比算法与本算法进行加密效果比较。 
 

 
(a) 原图                 (b) 本算法加密图            (c) 对比算法加密图               (d) 解密图 

 
(e) 原始图像直方图          (f) 本算法加密图像直方图       (g) 对比算法加密图像直方图 

Figure 1. Simulation effect of algorithm 
图 1. 算法仿真效果图 
 

图像的直方图反映的是图像像素值的分布情况，像素值的分布越均匀，抵抗统计攻击的能力就越强。

可以发现，两种算法都能对原始图像进行有效地加解密，加密效果相当，应用两种算法加密得到的密文

图像的灰度值都接近均匀分布，能够有效抵抗统计分析，使得攻击者无法得到任何有效信息。 

3.3.1. 相关性分析 
图像像素的相关性指的是图像中相邻像素之间的关联程度，像素的相关性高，攻击者便可通过相邻

像素预测像素值，从而获取图像数据。可靠的加密算法应保证相邻像素之间的相关性足够弱。本文在明
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文图像及其密文图像中随机选取了 3000 对相邻像素对，从水平、垂直和对角方向上绘制像素分布图，分

析它们各自在三个方向上的相关性，结果如图 2 所示。其中，图 2(a)~(c)是明文图像在水平、垂直和对角

方向上像素的分布，图 2(d)~(f)是利用对比算法加密得到的密文图像在水平、垂直和对角方向上像素的分

布，图 2(g)~(i)是利用本文算法加密得到的密文图像在水平、垂直和对角方向上像素的分布。可以看到，

明文图像在三个方向的线性相关性都比较高，采用两种算法加密之后，密文图像在三个方向上的像素分

布均匀性都能显著提高，相邻像素点的相关性大幅减弱，很好地掩盖了明文图像的相关特征。 
 

 
(a)                                   (b)                                  (c) 

 
(d)                                   (e)                                  (f) 

 
(g)                                   (h)                                  (i) 

Figure 2. Neighboring Pixel distribution 
图 2. 相邻像素分布图 
 

相邻像素之间的相关性还可通过相关系数来表示，系数值越小，说明该图像相邻像素之间的相关性

越弱，随机性越强，反之系数值越大，说明相关性越强，随机性越弱。随机选取 N 对相邻的像素对，并

记其灰度值为 ( ), , 1, 2, ,i ix y i N=  ，相关系数的计算公式如下： 
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其中： 

( )

( ) ( )( )

( ) ( )( ) ( )( )

1

2

1

1

1

1

1cov ,

N

i
i
N

i
i

N

i i
i

E x x
N

D x x E x
N

x y x E x y E y
N

=

=

=

 =



= −



= − −


∑

∑

∑

                             (4) 

根据式(3)和(4)分别计算明文图像和密文图像在水平、垂直和对角方向的相关系数，结果见表 1。从

表中可以看出，明文图像在三个方向的相关系数均接近 1，表明图像像素之间的相关性较强，经过加密

之后，所有方向的相关系数均接近于 0，有效降低了图像像素的相关性。两种算法尽管在某一方向上的

相关系数有微小差异，但总体相差无几，均可以打乱图像像素之间的关联。 
 
Table 1. Image correlation coefficient 
表 1. 图像相关系数 

方向 原图 对比算法 本文算法 

水平 0.9751 0.0021 0.0030 

垂直 0.9339 0.0009 0.0082 

对角 0.9210 0.0033 0.0011 

3.3.2. 密钥敏感度分析 
更进一步，对密钥敏感度进行分析，密钥敏感度指的是当密钥发生细小变化时，系统的加解密效果

会发生显著变化。为了评估本文所提出的加密算法的密钥敏感度，采用了差别极其微小的两组密钥

{ }0 0key 1 : 0.000001, 0.000001x y= = 和 { }0 0key 2 : 0.000001001, 0.000001001x y= = 分别对图像进行加解密，

结果如图 3 所示。对于使用 key1 加密的密文图像，采用 key2 进行解密，根本无法得到原始图像，这说

明本文所设计的算法对密钥极度敏感，具有较高的安全性。 
 

 
(a) 原图                  (b) key1 加密图                 (c) key1 解密图              (d) key2 解密图 

Figure 3. Encrypt and decrypt images with different keys 
图 3. 不同密钥加解密图像 

3.3.3. 信息熵分析 
图像的信息熵反映了图像像素值的不确定性，熵值越高，不确定性就越高。一个可靠的图像加密算

法应保证密文图像具有足够高的不确定性。信息熵的计算公式如下： 

( ) ( ) ( ) ( )
1 1

2
0 0

log , 1
M M

i i i
i i

H m p m p m p m
− −

= =

= − =∑ ∑                             (5) 
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其中， 256M = 表示 256 个灰度级， ( )ip m 表示灰度值 im 出现的概率，根据最大熵原理，理想的密文图

像的最大信息熵为 8。本文计算了图像加密前后的信息熵，并与使用对比算法[8]得到的密文图像的信息

熵进行比较，结果如表 2 所示。可以看到，应用本算法对图像进行加密所得到的信息熵更接近理想值 8，
说明经过本算法加密的密文图像具有更好的不可预测性，优于对比算法。 
 
Table 2. Image information entropy 
表 2. 图像信息熵 

 原图 对比算法 本文算法 

熵值 7.4587 7.9676 7.9973 

4. 小结 

本文研究了基于 8 阶正交拉丁方组的基本密码系统的设计方法，同时结合 Henon 混沌系统设计了一

种新的多元流密码算法，并将其应用到图像加密上。通过对仿真结果的分析可知，该算法具有较高的安

全性和可行性，为后续研究更高阶正交拉丁方组及其基本密码系统设计打下了基础。 
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