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摘  要 

数据已俨然成为这个时代极其重要的资源，大数据作为新的生产要素在带动相关产业迅猛发展的同时，

也给个人隐私、数据安全带来许多隐患，在数据的实际应用过程中，数据的含义、数据与信息的区别、

数据权利意旨为何、数据权利主体的范围等等都成为“大数据”时代背景下凸显的问题，因此亟需对数

据确权、数据权利保护等予以规范。我国《民法典》仅将个人信息保护、隐私权和数据分别规定在人格

权编和财产权编里。至此数据权利仍未得到明确的法律保障，现如今我国颁布的《个人信息保护法》、

《数据安全法》等多部专门法律已从独立角度对个人信息权，数据权利进行规制，但保护数据权利，维

护数据安全仅依据立法还远远不够。本文以数据权利的特性为出发点，总结当下数据权利保护应遵循的

原则，对如何从法律及其他领域实施保护措施提出相关建议。 
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Abstract 
Data has become an extremely important resource in this era. As a new factor of production, big 
data drives the rapid development of relevant industries, but also brings many hidden dangers to 
personal privacy and data security. In the practical application of data, the meaning of data, the 
difference between data and information, the content of data rights and the scope of data rights 
subjects have all become prominent issues in the background of “big data” era. Therefore, it is ur-
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gent to standardize data right confirmation and data right protection. The Civil Code of China only 
stipulates personal information protection, privacy and data in the personality right and property 
right respectively. So far, data rights have not been clearly protected by law. Now, China’s “Personal 
Information Protection Law”, “Data Security Law” and other special laws have regulated personal 
information rights and data rights from an independent perspective, but it is far from enough to 
protect data rights and maintain data security only based on legislation. Based on the characteris-
tics of data rights, this paper summarizes the principles that should be followed in the protection 
of data rights, and puts forward relevant suggestions on how to implement protection measures 
from law and other fields. 
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1. 引言 

谈及数据权利保护问题，首先要对数据权利进行界定，近几年来已有学者从不同角度对此进行研究，

大多是从民法视角以《民法典》为依据对数据权利进行是否为物权、财产权、人格权等的判断与定性；

同时也有部分学者究其本质，以数据权利是否属于人权，是否构成“第四代人权”进行分析研究并提出

不同观点。本文主要结合目前学界有关数据权利的研究，对数据权利法律属性的界定进行分析总结，对

于数据权利保护应遵循何种原则提出一定的见解，并最终引发对数据权利保护的思考。 

2. 数据与信息 

数据权利所对应的数据与信息两个概念在实际应用中经常出现交互或并行使用的现象。《数据安全

法》中将数据定义为“任何以电子或者其他方式对信息的记录”。而信息可以是具有物质载体形式的数

据、记录、文档、著作、影像等，也可以是意识形态中的概念、思想、宗教、信仰、愿景等[1]。由《数

据安全法》对数据这一概念的表述，可以看出数据对于信息来说是一种媒介、是信息的载体，这也是数

据和信息最本质的区别。换句话说，信息的外延大于数据，信息除了能够通过数据这种形式表达，还有

其他方式例如图书、音像等形式。目前各个国家惯用概念有所不同，欧盟及其成员国大多采用“数据”

这一概念，如《数据保护指令》、《一般数据保护条例(GDPR)》等专门法案；加拿大和韩国的相关立法

中则是使用“个人信息”概念；就我国目前立法而言，“信息”与“数据”并行使用，前有《数据安全

法》后有《个人信息保护法》，对数据和个人信息都分别进行了明文规定。 

3. 数据权利的属性界定 

《数据安全法》对于数据安全保护的规定意味着数据权利真正的成为一项法定权益，数据权利主体

有权自主决定与自身有关数据的收集、使用、处理等。一切危害国家安全、公共利益或损害个人、组织

合法权益的行为将受到严厉制裁。同时，针对数据权利人为何这一问题，有学者提出，使用不同数据，

使用人的权利不同[2]，以数据的传输利用为划分标准，可将数据权利人分为数据主体和数据控制人，数

据主体是数据所有人，数据的来源者。数据控制人指数据的实际使用者[3]，《数据安全法》出现了“数
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据处理者”这样的字眼，在这里也就是数据控制人，该主体将数据进行收集，经过整理与分析后最终形

成具有价值的信息。 
根据数据的可再生、易流通、外部性、非竞争性等特点以及现行法律对数据相关的表述，可以总结

出数据权利具有特有的现代性特征：数据权利具有多重属性。 
数据权利不同于传统权利，是一种新型权利，主要体现于其具备多重属性。学界对于数据权利的属

性这一问题意见各异，大体分为这样几种观点： 
1) 数据权利具有财产权属性。财产权的客体是财产，财产权直接体现经济价值并且可以转移。首先

数据作为新时代背景下的新资源，早已具有商业价值，数据使用者通过对数据的收集利用进行交易，《数

据安全法》第十九条也强调了数据交易行为应当受到规制，因此数据权利体现经济价值可谓毋庸置疑，

交易场所的运行及相关交易规则也证明数据权利可以转移。显然，数据权利是具有财产权属性的。 
2) 数据权利具有人格权属性。针对个人数据而言，基于这些包含个人特征的数据，很轻易的能够定

位个人喜好，生活中我们在使用一些功能性软件时不难发现，在浏览过程中系统会自动推荐一些符合个

人喜好的产品，这便是大数据在起作用。在数据飞速流转的过程中，个人数据难免会被不良个人、组织

甚至企业获取，进行不法交易，这些数据中不免存在个人隐私，例如家庭情况、住址，银行卡号等诸多

重要信息，一旦被有心之人利用乃至披露，后果不堪设想。疫情期间，常有新闻报道某位新冠肺炎确诊

患者被网友“人肉”搜索，姓名、家庭住址、工作单位等等被公之于众，甚至遭受无端谩骂，生活和心

理都受到极大的负面影响。还有像人脸识别这样的智能技术，意味着肖像权也存在着被侵犯的威胁。因

此数据权利中包含诸如隐私权、姓名权、肖像权、名誉权等的内容就具有了人格权属性。 
3) 数据权利具有知识产权属性。部分学者提出知识产权保护说，持该种观点的学者认为，数据是一

种新型的知识产权，特别是经过处理与加工的数据，具有选择与编排上的独创性，基于此应当对数据权

利予以产权保护[4]。 
也有学者对于数据权利是否属于人权以及能否被列为“第四代人权”提出不同观点，马长山教授认

为，随着网络化、数字化、智能化时代的到来，智慧社会中的人权也因此具有了全新的数字化信息属性，

于是发生了从自然人到“信息人”的转变，数据权利与人身自由和人格尊严联系紧密，因此数据权利毋

庸置疑的成为一种重要的基本人权[5]。张文显教授认为提出“数字人权”概念意义重大，对于数字科技

的开发及其运用所带来的伦理约束和法律规制问题，通过人权的力量和权威来进行强化[6]。当然，也有

学者对此持否定观点，刘志强教授以人权的道德属性为判定标准，提出“数字人权”并不具备人权的道

德基础，难以通过“数字人性”来实现道德人权层面的证成，因此也就无法成为一项基本人权[7]。对于

数据权利是否属于一项人权，法律并无相关规定且短时期内较难产生定论，学界对此也未达成统一共识，

因此仍有待进一步探索，本文暂以目前学界已形成共识作为分析依据。 
综上，不论赋予数据权利以上某种单独权利的属性，都无法对数据进行充分、全面的保护。这也意

味着对数据权利的保护应当与一般权利的保护有所区别，不论在立法或是其他领域都应结合其特有的多

重属性采取合理保护措施。 

4. 数据权利保护原则 

4.1. 最小必要原则 

最小必要原则主要包含三方面内容：必要性、最小化和合比例性。首先，必要性强调的是数据处理

的目的，也可以理解为相关性，即处理的个人数据的种类、范围应当与处理目的有直接关联，不处理该

个人数据则处理目的无法实现。其次是最小化，主要强调收集数据的范围，即数据收集应具有一定限制

范围，应当控制在实现既定目的的最小值范围，即离开某项数据的处理，就无法合理地通过其他手段实
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现目的。具体可以包括最少数量、最少类型、最短存储时间、最小共享范围、最低处理频率、最少数据

操作权限等。最后，合比例性，即数据处理所带来的风险与特定目的实现所带来的利益相比须符合一定

比例。 
于 2021 年 6 月 29 日通过的《深圳经济特区数据条例》中针对个人数据保护建立了专门的制度。其

中有关明确处理个人数据的基本原则中就包含“最小必要”原则，即数据处理应限制于实现目的所必要

的最小范围内、数据处理的方式也应当限制于对个人权益影响最小的范围内。可以说该《条例》作为数

据保护专门法律贯彻最小必要原则，从数据处理的起点做出规制，有效防治数据控制者滥用个人数据以

造成不必要的后果。 

4.2. 有限存储原则 

有限存储原则在欧盟颁布实施的《一般数据保护条例》中有所体现。该条例给予数据主体更广泛的

权利，同时也作出了更为细致的规定，其中尤其值得注意的是第十七条清除权(被遗忘权) (right to erasure 
(right to be forgotten))，该权利的行使可以有两大类理由：一是当数据对于收集或处理时的目的已经不再

必要，即根据“目的性限制”原则删除数据；二是数据主体依据个人数据控制权要求删除数据。被遗忘

权的规定主要强调数据主体享有“要求控制者移除关于其个人数据的权利”，而相对应的，数据控制者

不仅负有“及时移除”的义务，还负有告知义务。此处数据主体要求删除个人数据能够依据的几种特殊

情形中就包括目的不再必要。 
从有关被遗忘权的相关规定中可以推导出，数据权利保护应当遵循存储有限化原则。存储有限化原

则具有多层含义，从时间层面上指储存个人数据的时间不得超过处理数据所需的必要时间，从目的层面

来讲则指对个人数据的存储不得超过实现目的所需要的程度。换句话说，只要依据数据收集目的处理完

该数据后，应及时安全删除。根据该原则，数据主体具有要求数据控制者无障碍地、及时地删除不适当、

无关或不再相关的合法公布的个人数据的正当权利。 

5. 现有数据权利相关立法 

5.1. 国内立法突破性成就 

《中华人民共和国数据安全法》(以下简称《数据安全法》)自 2021 年 9 月 1 日起施行。《数据安全

法》是我国首部有关数据安全的专门法律，着眼于数据安全领域的突出问题，创新性的建立了数据分类

分级管理，同时在数据安全风险评估、信息共享、监测预警、应急处置以及数据安全审查等方面建立了

专门制度进行规制，并明确了相关主体的数据安全保护义务，具有突出亮点。 
其中较为突出的亮点是对重要数据的规定，《数据安全法》第二十一条规定以重要程度、危害程度

为标准，从国家层面对数据进行分类分级，为重要数据保护的加强以及政务数据、企业数据、工业数据

和个人数据的保护奠定了法律基础。 
《数据安全法》对数据处理活动的规范以及对数据权利的保护制度，目的不仅为了保障数据的安全，

同时也是以此在确保数据安全的基础上，使数据得到有效的开发和利用，让数据更好的推动经济发展。 
《深圳经济特区数据条例》(下称《条例》)自 2022 年 1 月 1 日起实施。《条例》率先提出“数据权

益”，在国内数据领域，作为首部基础性、综合性立法，《条例》内容涵盖了个人数据、公共数据、数

据要素市场、数据安全等方面。《条例》率先在立法中提出“数据权益”，明确自然人对个人数据依法

享有人格权益，包括知情同意、删除等权益；自然人、法人和非法人组织对其合法处理数据形成的数据

产品和服务享有法律、行政法规及本条例规定的财产权益，可以依法自主使用。 
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5.2. 欧盟数据保护立法借鉴 

欧盟非常重视数据权利与数据安全问题，1995 年欧盟颁布实施《个人数据保护指令》，要求欧盟各

国家据此制定法律以保护公民个人数据以及欧盟境内的数据流通。欧盟于 2018 年 5 月 25 日正式颁布实

施的《一般数据保护条例》(GDPR)可以说是对《个人数据保护指令》更深入、更全面且符合时代发展变

化的数据保护法案。其进步意义在于以保障个人尊严和基本权利为宗旨，直接约束各加盟国的立法，从

数据的获取、权属和保护，信息隐私，伦理问题等不同法律维度规定了一些新型的基本权利，同时明确

了数据主体权利和数据控制者、处理者的义务，对事后救济措施做出相应规定，明确数据控制者和处理

者要承担广泛的注意和通知义务，如果违反将承担极重的赔偿责任，在管辖权上运用了以地域管辖为基

础的长臂管辖原则。 
欧盟《一般数据保护条例》是首部全球性数据保护法令，极具创新性，其以保护人权为首要原则，

不容置疑地成为世界个人数据保护的立法标杆。 

6. 数据权利保护的路径展望 

6.1. 法律路径 

目前我国已颁布实施数据保护专门法律，但随着大数据时代的迅猛发展，仍需不断补充完善，《数

据安全法》更着重于对数据控制者的行为规制，然而对于个人数据主体似乎缺乏更具体的保护。例如数

据主体的权利，GDPR 从各个层面对数据主体予以保护，尤其是对儿童数据和个人生物学数据进行着重

保护，这是目前我国现行法律中还未提及的部分。类似于儿童和老年人这样的“数字弱势群体”是指在

数据获取和运用中处于弱势地位的群体，基于该群体出于年龄、文化水平、经济水平等方面存在的差别，

对于迅速流通的网络数据信息，很难及时有效地获取、理解并利用，进而导致被边缘化乃至正当权利受

损的结果，因此对该群体应当给予适当特殊保护。我国《数据安全法》对数据进行分类分级可谓是重大

亮点，极具进步意义，但其主要出于国家利益及公共利益角度，针对弱势群体及个人特殊数据如基因等

生物学数据缺乏专门规范，仍需对个人数据的定义以及特殊群体的保护进行更加具体明确的界定，从而

立足于“人”本身，使个人数据得到更加完善的保护。 
其次，对于用户个人的数据控制权利应当有所保护与增赋。我国《数据安全法》对国家、政府等主

体的数据保护作出了规定，但最核心的目的还是要“以人为本”，实现对“人”的实际保护以及对“人”

的权利的维护。因此，需要在法律中赋予个人更广泛的数据权利，以此提升个人在数据产权中的地位和

话语权，例如，在相关立法中进一步规定个人的“数据可携带权”。 
可以参考 GDPR 中对于数据可携带权的规定，其中包括副本获取权以及数据传输权。该权利旨在增

强个人数据控制权，促进个人数据自由流动和数据控制者之间的竞争，使数据主体载数据流动过程中把

握主动权。 

6.2. 技术路径 

数据作为新时代背景下产生的新的生产要素，对数据权利采取保护措施自然要从技术层面进行剖析。

当下，区块链技术日益成熟，已经被多家数据交易平台应用于数据确权领域，区块链的本质在于隐私的

黑箱化、个人和社会自治功能的强化[8]，正因这样的特性，避免了由于大数据的内在监控导致人们的言

论和行为受到禁锢的可能性，同时，区块链技术可以保护个人数据，从其技术角度来讲，首先区块链数

据库具有分布式特性，这使得黑客无法入侵，其次由于散列过程不可逆转，如果原始文档或事物被更改，

将接收到不同的数字签名，这就表示与系统有出入，将不被允许更改。因此利用区块链技术在一定程度

上限制人工智能技术，能够对个人数据形成有效保护。 
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除此之外，在数据收集和传输阶段也应当做出一定限制条件，例如，以数据用途是否具有公益性质

为判断标准。在数据收集阶段，针对不同数据类型的特点，对“同意”的程度应当进行不同设置，公益

性数据需要数据主体做出默示同意，而对于非公益性数据需要数据主体做到明示、书面同意；在数据传

输阶段，对于数据是否应当进行脱敏处理，两种类型的数据也应当设置不同的要求，非公益性数据应以

其为必备要件，公益性数据则不必。 

7. 结语 

随着数据资源在经济领域和社会治理中的角色愈来愈重要，数据权利的属性界定以及数据权利的保

护成为急需解决的问题，人们越来越深刻认识到个人数据蕴含的巨大价值和个人数据的利用可能给数据

主体带来的各种安全隐患和威胁。尽管学界仍对此存有争议并处于持续探讨的过程中，毋庸置疑的是，

数据权利保护已成为各方、各领域极其重视的问题，我国现于立法阶段已取得突破性成就，对于数据权

利的保护、数据安全等方面的规制日益强化，若针对数据权利的特性，在遵循最小必要、有限存储等原

则的前提下，对立法进行完善补充，增强监管力度，并于技术层面采取保护措施，将更有利的推进数据

权利保护进程，使数据在经济、文化等领域更大程度地发挥助推作用。 
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