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摘  要 

伴随着互联网时代的发展，信息化技术的应用越来越广泛，企业内部控制发生了重大变化。本文基于信

息化背景，以内部控制变革为研究核心，首先简述了建设信息化环境的重要性，再分析了信息化对企业

内部控制的影响，主要从内部控制的主体、实施方式、重点和范围四方面的变化进行分析，其次通过探

究信息化环境下企业内部控制的问题，对信息化环境下企业的内部控制提出对策建议，以期为企业科学、

健康发展提供借鉴。 
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Abstract 
With the development of the Internet era, the application of informatization technology is more 
and more widely, and the internal control of enterprises has changed greatly. Based on the infor-
matization background and taking the internal control reform as the research core, this paper 
first briefly describes the importance of building an informatization environment, and then ana-
lyzes the impact of informatization on enterprise internal control, mainly from the changes of in-
ternal control subject, implementation mode, focus and scope. Secondly, by exploring the prob-
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lems of enterprise internal control under the informatization environment, this paper puts for-
ward countermeasures and suggestions on the internal control of enterprises under the informa-
tization environment, in order to provide reference for the scientific and healthy development of 
enterprises. 
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1. 引言 

随着互联网技术的不断发展，软件平台、云计算技术、智能化的广泛应用，传统的内部控制制度和

手段已难以满足信息化时代下企业的发展要求。企业越来越重视经营管理与信息化之间的联系，在传统

的内部控制体系中，加入信息化元素，从而强化生产能力、优化人员配置、提升企业内部控制效率，确

保企业各部门之间的团结一致，促进企业发展，因此，企业取得持续发展的关键就是在经营中更加重视

信息化建设。目前，我国企业内部信息化建设依然存在问题，企业部分人员对信息化的认识不正确，不

支持信息化建设，企业内部信息壁垒仍然存在。所以，研究信息化环境下企业内部控制的变革具有重要

意义。本文以内部控制变革为研究中心，通过研究分析信息化环境对企业内部控制的影响，希望能对信

息化环境下企业内部控制的一些问题提出相应的对策建议。 

2. 建设信息化环境的重要性 

面对着企业内外部的监管力度不断加强，企业传统的管理模式难以适应现代企业管理的要求，建设

信息化环境对企业发展的重要性不言而喻。 
企业的信息化建设就是把正确标准的内部控制规范分解，然后通过计算机自动执行的过程。因此，

建设信息化环境要求企业必须对内部控制的各个循环进行清晰的规划和细分，从而对内部控制进行完善，

发挥信息系统最大的作用。同时，信息化建设缓解了纸质环境下内部控制制度执行过程中的责任落实情

况，加强了内部控制制度中审阅和执行的公平公正，极大地减少了各种因素对企业内部控制效率的影响。

此外，在企业传统的管理模式下，各个部门接受到信息并参与任务的时间点很难达到一致，信息传递的

时效性较差[1]。建设信息化环境，使企业各部门之间能够及时查阅并共享信息，企业的资料在操作程序

中生成并保存，很多业务需要提供相关资料的电子版扫描件，纸质版和电子版资料共同构成了企业档案

资料，保证了资料的完整性，提高了企业的管理效率和水平。 

3. 信息化对企业内部控制的影响分析 

3.1. 内部控制主体的变化 

在传统内部控制模式下，企业内部控制的制定、执行、监督和完善都是依靠人工完成，其效率和准

确性较差，且企业各部门之间存在着信息不对称的情况，影响企业正常的生产经营情况。随着信息化的

广泛应用，企业内部控制逐渐实现了信息化和智能化建设，各部门之间实现了在网络平台上实时共享信
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息，从而提高信息收集的效率[2]，为信息使用者及时提供信息，同时，信息化建设为企业增添了计算机

方面的专业人才，这对内部控制相关人才的要求越来越高，内部控制人员不仅具有相关专业知识，还要

具备计算机技能。 

3.2. 内部控制实施方式的变化 

在工业时代，企业实施内部控制主要是为了满足法律法规的要求，然而企业的发展更加注重员工的

业务能力，随着互联网的飞速发展，企业的管理理念趋向于人性化管理。目前企业对于高素质人才有了

更为明显的需求，这些高素质人才不仅要具备相关的专业知识，熟悉并掌握工作内容和流程，还要随着

时代的变化更新自己的知识储备，发挥自身的优势，从而更好地投入内部控制管理中。 

3.3. 内部控制重点的转变 

信息化环境下企业的内部控制是通过人工和计算机共同完成的，而传统模式下，内部控制主要避免

相关人员工作的失误，并确保数据的准确性，通过信息化建设，很多企业的内部控制由人工转变为相关

软件来控制，计算机生成的数据一般不存在计算错误[3]，因此从避免人的失误转变为对计算机的控制，

保证数据的安全性、真实性、有效性，同时注重计算机操作人员的权限控制。 

3.4. 内部控制范围的扩大 

互联网技术的发展使企业的管理模式和组织结构发生了改变，企业的会计工作越来越复杂，内部控

制的范围更加广泛，企业的内部控制从账簿、凭证、岗位的控制，扩展到数据安全、操作权限、计算机

系统风险等控制，内部控制的范围扩展到了计算机领域。信息化建设加深了会计工作对企业经营管理的

影响，企业要制定完善的内部控制制度，同时对计算机系统的维护、财务软件平台等进行控制，以确保

会计信息的准确性和资产的安全性。 

4. 信息化环境下企业内部控制存在的问题 

4.1. 企业内部信息化系统存在安全隐患 

大多数企业顺应时代的发展，认识到信息化的建设对于企业的可持续性发展必不可少，但由于企业

中人才队伍建设不健全，信息技术管理人才的缺乏，致使企业耗费大量人力物力建设起来的信息化系统

无人操作，技术人员的知识匮乏、能力不足，对于系统出现的棘手问题以及后期的维护无能为力，就易

出现企业内部机密文件泄露的事件。威尔森在 2021 年的《数据泄露调查报告》中表明 85%的数据泄露涉

及个人因素，61%的数据泄露牵涉登录凭证，而勒索软件占比大约 10%，比去年增加了一倍，其中工作

人员的疏漏、员工贩卖数据是导致企业内部信息被窃取的主要原因[4]，在 IBM《2021 年数据泄露成本报

告》中，指出每次数据泄露的事件平均会给企业造成 424 万美元的损失。另一项研究表明，有 45%的员

工会考虑将公司的信息出售，在一个将近 500 名 IT 行业的网络安全维护人员的采访中，有将近 1/4 的人

员表示会出卖信息作为获取另一份工作的跳板。其次，顺应时代发展，远程工作成为日常，近 20%的研

究对象表示，远程工作的数字交互，导致了信息泄露，最终给公司造成 496 万美元的损失[5]。另外，恶

意软件、黑客的攻击以及企业大力缩减安全防护成本都成为企业信息被盗的重要原因，在《IT 安全经济

学》中，表明每次恶意事件的发生损失成本 273 万美元。 

4.2. 企业内部架设的协作制度执行不力 

随着我国经济的不断发展，市场的经济形势也随之发生变化，因此企业采取传统的分级组织形式已

无法满足现代企业发展的需求，对于企业的转型和升级也会带来不利的影响。首先，企业没有建立顺畅
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的沟通渠道，致使管理层下达指令没有正式的函件，以至于各部门根据本身的职责经验执行命令。此外，

企业的管理层对制度的贯彻力度不到位，从而导致制度执行不严，企业的制度往往只在小范围的管理人

员之间传阅一下，而没有针对性的结合部门职责进行传达和学习，从而导致职员对制度的内容和重要性

模糊不清的情况。其次，企业本身对于各部门功能职责划分不明确，导致工作重叠，缺漏，加上本位主

义思想的盛行，致使企业各部门各自为政，互相防范，注重本部门的利益而忽视合作，意见不一致而没

有有效的沟通，导致工作出现纰漏，进而演变为责任相互推诿的情况。另外，沟通人员的态度，表达能

力在信息传递过程中占据了重要的一环，沟通人员态度敷衍，行为急躁，表达能力欠缺以及信息接收者

的理解能力不足等都会制约各部门职责的落实。最后，在大数据信息化盛行的今天，大多数企业精简部

门，删繁就简，过度依赖信息化系统，使得各部门缺乏主观能动性，内部制定的协作制度形同虚设。 

4.3. 企业内部文化理念意识逐渐薄弱 

大多数企业推行“狼性文化”，狼性文化是一种带有野性的拼搏精神，其中最重要的就是团队协作

还有战胜困难的勇气，是一种现代的、先进的企业文化。狼性文化针对内部控制，确实起到了协作，遵

守纪律的作用，但由于信息化浪潮的影响，以及狼性文化的加持，致使员工的思想呈现“多元化”，考

虑的都是自身事业的发展，个人利益凌驾于集体利益之上，为达目的不择手段，尤其体现在企业员工内

卷严重，长此以往造成企业和员工在文化上的迷失，例如员工的工资大多由提成构成，员工之间互相攀

比，对所得资源不与同事分享，而处处提防，试想员工受公司同事有爱，互帮互助才能双赢的文化理念

熏陶，结果会出现业绩大幅提升，企业会长远发展。在内部管理中，由于人性的缺失，容易形成强硬的

刚性文化，老板与员工、员工与员工之间的相处以“性恶论”为原则，相互堤防，相互猜忌，毫无信任

感，造成企业内部的巨大内耗。此外，企业内部从管理层到基层对内部控制的不重视，内部控制难以执

行，甚至出现管理层舞弊的现象，同样体现了企业内控文化的缺失。管理层舞弊的案例并不少，例如在

2019 年站在市场的风口浪尖上的康美药业(ST 康美)，在 4 月 30 日发生了 300 亿元的货币资金不翼而飞

案，通过证监会对该上市公司的通报来看，2016 年至 2018 年的财务报告存在重大的虚假信息[6]。管理

层舞弊往往比员工舞弊更难被发现，企业内控文化的缺失带来了不可逆的负面影响。 

4.4. 企业内部控制监管趋于程序化 

当前社会属于一个大数据笼罩下的时代，程序化有利于企业内部按部就班的运作，但也体现出缺乏灵

活性，长期依赖于程序化的运作，也使得问题反复出现得不到实质性解决[7]。另外，信息化带来的大量

简洁有效的信息，确实帮助各部门提高了工作效率，但也由于信息的鱼龙混杂，致使监管部门人员浮于表

面，缺乏对本身职责负责的意识，而采用信息化的普遍解决方案，没有根据企业内部本身的实质问题进行

针对性的解决，致使企业止步不前，甚至对容易获取的解决方案不加辨识，根据本身的经验做出错误的决

断，致使企业短期损失大量资金，长期对企业商业布局以及战略规划做出错误决策。同时，对于加强信息

化建设的企业，使传统的人与人之间相互牵制的管理模式转变成了人与计算机之间相互约束的管理模式，

这就使企业的内部控制从单一控制制度转变为即有人控制又有计算机控制的制度，是内部控制环境更加复

杂，从而增加了内部控制监管的难度，如何提高计算机软件维护人员的职业素养、如何建立计算机维护人

员与管理人员的岗位分离与内部控制等问题，成为了企业内部控制监管需要解决的难题。 

5. 信息化环境下企业内部控制的改进策略 

5.1. 建立完善的内部控制制度 

信息化内控必须重视控制目标、控制活动与控制对象三项内容。首先，控制目标一般可分为财务目

https://doi.org/10.12677/fia.2021.104013


张玲，张思佳 
 

 

DOI: 10.12677/fia.2021.104013 89 国际会计前沿 
 

标与非财务目标，虽然信息化改变了企业传统业务流程，但并未改变全局的经营管理目标，所以企业必

须进一步明确职责，压实责任，构建系统完善的权力运行机制，从而实现信息化安全与生产经营间的制

约与平衡，使内控脱离传统人为主观纠错的控制模式，将系统性、规范性活动渗透到各环节，完成企业

控制权布局；其次，控制活动指的是企业为确保各项指令落地落实而实行的程序、步骤，为实现信息化

安全，企业可以在原本控制活动的基础上，再次进行细致划分、安排部署，通过延长活动周期、严格审

批程序、设计新型元素、增加垂直层级、扩大参与人员范围等，以“精益求精、不扰生产”为原则，提

高内控容错率；最后，控制对象即公司员工，信息化系统提升公司效益的同时必然会带来潜在风险，这

些不稳定因素可能会存在于管理、经营运作及环境控制之中，针对这些问题，企业必须健全专业技术人

员专项检查和工作人员日常检查并行的风险评估机制，发现问题及时反馈、修正，削减与预期目标间的

差距，并建立与风险评估机制相挂钩的奖惩机制，倒逼员工重视信息化安全。 

5.2. 提高企业员工综合素质 

“以人为本”理念对于企业内部控制至关重要，员工是企业经营、管理活动的基础、对象。企业信

息化建设中必须充分重视员工的聘用、选拔、培养等各环节，对招聘环节严格把关，通过制定合适的招

聘标准，吸收大量的优秀人才，并通过外出学习、网络视频、专家讲座等方式对员工制定培训计划，根

据员工实际掌握情况制定专项培训辅助计划，增加计算机方面的培训课程，一方面，提高员工信息化利

用水平，日常工作中实现自动化数据采集、信息加工、数据存储，增强信息使用效率；另一方面，强化

员工安全防范意识，严格工作标准和工作流程，以人为中心自上而下筑牢信息安全的思想防线。企业只

有真正将员工视为内部控制的内在因素之一，才能在硬性操控的基本遵循上实现信息化革新。此外，加

强企业内部人员的内控意识，塑造企业内控文化。企业内部控制信息系统主要是管理层来应用，因此提

高内控意识要以管理层开始进行系统的学习，制定自上而下的重视制度和科学的奖惩制度，营造企业的

内控文化。同时，只有内控意识的员工才能意识到内部控制信息化建设对企业的重要性，因为企业在发

展中可能会遇到各种各样的困难，如果没有内部力量的支撑，企业很难在时代的进步中持续发展下去，

从而导致企业破产和员工的失业，因此，企业应重视员工内控意识的培养和信息化管理的认识。 

5.3. 强化对网络环境的控制 

无论是传统的管理模式还是信息化环境下现代的管理模式，都离不开人的参与，因此保持人员的积

极性和稳定性是十分重要的。首先，由于信息化建设中企业的信息资料大部分以电子版的形式保存，内

部人员更容易获取信息，加强对信息资料的权限管理，并设置相应的奖惩力度是十分必要的。其次，计

算机系统存在着不安全因素，更容易遭受到黑客的攻击，企业可通过物理隔离手段，为信息化安全保驾

护航。常见的隔离手段有单人单机、房间隔离、角色赋权、断开网络连接等，主要应对线下失泄密等情

况，适用于工作环境复杂、信息交互率不高的环境，并常常以视频监控设备作为另外的安全屏障；物理

隔离则指实行公司内部网，主要应对公共网络非法攻击等情况，同时公司实行内部网络也便于为信息系

统划定明确的安全边界，增强网络可控性，常见手段有隔离网闸、隔离卡等，隔离网闸可以创建内外网

物理断开、逻辑相连的环境，使“黑客”无法入侵、无法攻击、无法破坏；隔离卡则可以将普通计算机

分为两台虚拟计算机，实现物理隔离。最后，不断完善并优化信息系统和内控流程，并对相关人员系统

培训，保证信息的真实、完整、可靠，并通过内外部审计检查信息系统的准确性。 

5.4. 加强信息监管力度 

企业应加强对内部控制的监督力度，从而提高企业内部控制的质量，保持内部控制的稳定性。首先，

对企业信息使用人员进行监督，在信息的使用过程中，重点关注数据修改和每位员工是否履行了工作和
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职责，实现日常的全面监督。其次，在企业的发展中可能会面临各种风险，加强风险的识别和评估对企

业发展有重要意义。一方面，通过将市场资料与企业目标进行对比，记录、归纳、整理产生的各种风险

数据，列出这些风险的清单并确定对企业发展的影响程度；另一方面，在各个职位可能产生的风险找出

问题并提出建议，对于频繁发生的问题不断评估并改进，及时更新解决措施并及时预防。最后，企业的

内部审计随着信息化建设，从对纸质凭证的会计审计转变为网络会计信息系统中会计数据的录入、查询、

输出和数据安全的审计工作[8]。企业应通过内部的监管机构不断完善内部审计制度和方法，提高企业内

部审计的质量和效率，对每一个重要的审计环节进行审核，保障审计的准确性，并授予内部控制人员和

内部审计人员相对独立的监督权限，方便审计工作的顺利进行。 

6. 结论 

综上所述，信息化建设使企业内部控制发生了巨大变革，实现了在企业各个部门之间信息的及时共

享，提高了企业的管理效率和水平，并推动企业经营管理模式和内部组织结构的转变。在互联网技术飞

速发展的背景下，信息化对企业的内部控制也带来了很多影响，企业需要进一步完善内部控制制度、提

高员工综合素质、强化对网络环境的控制并加强信息监督力度，保证数据真实完整、资产安全，以实现

信息化建设下企业的长远利益，从而使企业持续健康发展。 
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