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Abstract 

The image is an important carrier under the network platform. With the development of the In-
ternet, the image transmission becomes fast and easy. These images always carry a lot of confi-
dential information. In recent years, the image security attracts the attention of scholars at home 
and abroad. Traditional image encryption is mostly designed based on the software. In recent 
years, with the development of hardware platforms, DSPs and FPGAs are applied to image encryp-
tion for its processing speed, logic computing power and low cost. This paper introduces the tech-
nology of image encryption. Meanwhile, this paper mainly describes the image encryption algo-
rithm based on DSP and the image encryption algorithm based on FPGA. Their advantages and 
disadvantages are also discussed. Finally, we prospect the application prospect of FPGA in the field 
of image encryption. 
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摘  要 

图像是网络信息传递的一种重要载体。随着互联网的发展，图像的传输也变得更加便捷。然而，这些图

像往往携带了一些涉密信息。近年来，网络安全事件的频繁发生，图像内容的安全备受国内外学者的广

泛关注。传统的图像加密大都是基于计算机软件而设计的。近年来，随着硬件平台的发展，DSP和FPGA
以其处理速度、逻辑运算能力和低成本的特点越来越多地被应用于图像加密领域。综述图像加密的技术，

特别是对基于DSP的图像加密算法和基于FPGA的图像加密算法进行了详细描述，并讨论了这两种算法的

优缺点。最后，对FPGA在图像加密领域的应用前景进行了展望。 
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1. 引言 

人类通过视觉系统获取大量的信息，图像作为信息传递的一种重要载体，在人类社会的工作生活中

扮演着重要的角色。随着近年来网络技术的蓬勃发展，图像的在线传输变得越来越频繁。在这些被频繁

传输的图像中，包含了大量的个人隐私、企业机密、国家机密等不能被第三方获取的重要信息。互联网

以开放性和共享性著称。然而，由于现阶段网络空间各类不确定因素过多，安全性参差不齐。近年来，

随着网络安全事件的不断发生，大量的隐私遭到泄密，对国家安全、国民经济发展和个人利益带来了不

同程度的影响。图像安全逐渐得到了社会各界的广泛关注。当前，图像加密算法主要有以下几类：基于

混沌的图像加密、基于变换域的图像加密、基于盲源分离的图像加密和基于空间域的像素置乱。 
综述了图像加密技术，重点分析了基于硬件的图像加密算法。讨论了基于 DSP 的图像加密算法和基

于 FPGA 的图像加密算法的优缺点，并对 FPGA 在图像加密领域的应用前景进行了展望。 

2. 图像加密技术综述 

自上世纪 90 年代以来，图像加密就受到了世界各地学者的广泛关注。1996 年，第一届信息隐藏领

域的学术研讨会在英国剑桥举办。自此，人们开始关注并研究图像安全技术。迄今为止，数十届信息隐

藏国际研讨会的成功举办吸引了众多学者的投入到图像安全的研究领域中。普林斯顿、麻省理工等世界

名校以及 IBM 等国际大公司也一直致力于图像安全方面的研究[1]。 
图像加密的本质就是把待加密的图像进行像素位置的置乱或像素值的改变，使得整幅图像对外呈现

出类似于噪声图像的特征，从而达成加密图像不能被第三方识别的目的。目前，人们已提出了多种图像

加密算法，按照算法依托的平台不同，可分为：基于软件的图像加密算法和基于硬件的图像加密算法。 

2.1. 基于软件的图像加密算法 

二十世纪六十年代，美国气象学家 Lorenz 在研究气象问题时提出了著名的 Lorenz 方程；1989 年，

英国数学家 Matthews 首次提到了“混沌密码学的概念”，成为首个将混沌理论引入图像安全领域的学者；
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1997 年，Fridrich 将混沌系数运用到了图像加密领域[2]。二十世纪九十年代，定向 Hamilton 路径问题被

Adleman 用 DNA 分子解决，这一方案代表着 DNA 计算的开始[3]。Kulsoom 等把像素的高位和地位分开

进行 DNA 编码，将 DNA 概念与混沌映射加密算法相结合，开启了新的加密方向。 
基于软件的图像加密算法主要可以分为：基于现代密码体制的图像加密算法，基于矩阵变换的图像

加密算法，基于混沌的图像加密算法，基于秘密分存的图像加密算法，基于频域的图像加密算法，基于

SCAN 语言的图像加密算法和基于 DNA 编码的图像加密算法[4]。 

2.2. 基于硬件的图像加密算法 

传统的图像加密多基于计算机，计算机是基于冯诺依曼结构，难以满足数据量大和逻辑运算复杂的

加密运算。随着 DSP、FPGA 这些专用硬件设备的发展，特别是 FPGA 对复杂逻辑运算的处理能力，图

像加密将会越来越多的在专用硬件设备上实现[5]。 

3. 基于 FPGA 的图像加密算法 

现场可编程门阵列(Field-Programmable Gate Array, FPGA)是在保留了 GAL、CPLD 等可编程器件优

点的基础上，进一步优化而来的产物。FPGA 内部含有大量的乘法器，可用来实现复杂的逻辑运算。近

年来，FPGA 由其出色的逻辑运算能力受到了图像加密领域的广泛关注。 
祖冲之算法，又称 ZUC 算法，隶属于序列密码，是我国自主设计的加密完整性算法，也是我国第一

个成为国际密码标准的密码算法。 
祖冲之算法分为三个逻辑层，如图 1 所示。第一层为线性反馈移位寄存器(linear feedback shift register, 

LFSR)，第二层为比特重组层，第三层为非线性函数层。第一层中含有 16 个逻辑单元，每一个单元包含

31 个比特，这些比特不能完全相同，即不能全为 0 或者全为 1；第二层根据第一层的数据，选取其中的

一部分，重新组合成 4 组 32 bit 的数据 iX ；第三层对主要完成对第二层重组的数据进行非线性变换，产

生 32 bit 数据流。 
 

 
Figure 1. Zu Chong’s algorithm 
图 1. 祖冲之算法 
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祖冲之算法是一种基于序列的密码算法，在 FPGA 中实现时只需要占用 618 个寄存器，最高频率可

达 124.64 MHz，吞吐量可达 3988.48 Mbps [6]。该算法工作在两种模式，即初始化模式和工作模式，如

不更换秘钥，则不需要重复执行初始化模式，可以直接进入工作模式。基于 FPGA 的祖冲之算法，占用

的资源较少，工作效率高。 

4. 基于 DSP 的图像加密算法 

为了适应高速信号处理任务，数字信号处理器(Digital Signal Processor, DSP)逐渐发展起来。DSP 的

一大显著特点就是具有零消耗循环控制的专门硬件；DSP 采用哈弗结构，程序和数据分开存储，总线也

分为程序存储器的数据总线和地址总线以及数据存储器的数据总线和地址总线。DSP 内部的硬件乘法器

(MUL)、累加器(ACC)和算术逻辑单元(ALU)等可以在一个周期内同时运算，具有较高的数据处理速度和

效率。 
混沌是一种繁复的非线性、非均衡的动力学过程[7]。混沌理论是一种周期与非周期运动相互纠缠，

最终通向非周期有序运动的理论[8]。Logistic 映射是一个常用的混沌系统，其数学模型简单，对于所产生

的混沌特性和统计特性的分析也较为容易[9]。Logistic 映射的数学模型如下： 

( )1 1 ,k k kx ux x+ = −                                     (1) 

其中， ( )0,1kx ∈ ， u 为分岔参数。 
在设计图像加密混沌系统时，把加密的明文设置成系统的部分初始条件，把加密的秘钥设置为系统

的另一部分初始条件，在经过系统对的多次迭代后，明文和秘钥变得充分混合，取得良好的加密效果。 
DSP 基于哈弗结构，DSP 的零消耗循环控制和哈佛式结构使其在完成混沌系统的多次迭代时具有较

大的优势，在图像加密领域涌现出了较好的应用前景。混沌加密及解密的原理及其实现过程如图 2 所示，

编码后的图像信息以二进制数据流的形式传输，利用 DSP 产生混沌序列与二进制数据流相互作用，得到

用于发送的密文，利用 DSP 编写该加密程序执行速度快，加密效果良好，安全性高。 
 

 
Figure 2. Chaos encryption and decryption process 
图 2. 混沌加解密过程 

5. 结论 

本文重点综述了基于硬件的图像加密算法。详细描述了基于 DSP 的图像加密算法和基于 FPGA 的图

像加密算法的加密原理，并讨论了它们的优缺点。1) 基于 DSP 的图像加密算法：DSP 采用哈弗结构，

程序和数据分开存储，DSP 可实现一定的并行处理。近年来涌现了大量的 DSP 专用芯片来完成实时图像

加密，但 DSP 难以应对较为复杂的逻辑运算；2) 基于 FPGA 的图像加密算法：FPGA 的特点是并行处理，

可同时进行多个任务，并且其内部集成锁相环，具有丰富的逻辑资源，可应对视频图像加密对速度和逻

辑运算能力的要求。同时，对于图像加密方式的灵活性和图像加密方式的多样性，FPGA 的大量 IP 内核

https://doi.org/10.12677/jisp.2019.82014


张晓强 等 
 

 

DOI: 10.12677/jisp.2019.82014 102 图像与信号处理 

 

可出色地满足这些特性。基于 FPGA 的图像加密具有广阔的前景，FPGA 正以其并行性、高效性、维护

升级的便捷性越来越广泛地被应用于图像加密。 
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