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摘  要 

2022年12月1日，《中华人民共和国反电信网络诈骗法》正式施行。该法第四十七条引入民事公益诉讼

制度，体现电信网络诈骗全链条治理路径在民事司法领域的铺设，是对电信网络诈骗受害人法益的合理

弥补，也是个人信息保护到反电信网络诈骗的有效衔接。人民检察院提起反电信网络诈骗民事公益诉讼，

需要满足履行反电信网络诈骗职责、国家利益和社会公共利益受损之条件。反电信网络诈骗民事公益诉

讼对利益之保护应尽数体现在诉讼请求中，包括但不限于损害赔偿，具有反诈溯源治理、源头预防的特色。 
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Abstract 
On December 1, 2022, the “Anti Telecom Network Fraud Law of the People’s Republic of China” 
was officially implemented. Article 47 of this law introduces the civil public interest litigation sys-
tem, reflecting the laying of the entire chain governance path of telecommunications network 
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fraud in the field of civil justice. It is a reasonable compensation for the legal interests of tele-
communications network fraud victims and an effective connection between personal information 
protection and anti telecommunications network fraud. The People’s Procuratorate’s filing of a 
civil public interest lawsuit against telecommunications network fraud needs to meet the condi-
tions of fulfilling its duties in combating telecommunications network fraud, and damaging na-
tional and public interests. The protection of interests in civil public interest litigation against tel-
ecommunications network fraud should be fully reflected in litigation requests, including but not 
limited to compensation for damages, with the characteristics of anti fraud tracing governance 
and source prevention. 
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1. 引言 

近年来，电信网络诈骗形势严峻，亟需织密全民反诈“防护网”。对此，为保障信息、技术、财产、

人员等全链条的综合反电信网络诈骗治理，一部专门为打击电信网络诈骗的《中华人民共和国反电信网

络诈骗法》(以下简称“《反电诈法》”)于 2022 年 12 月 1 日正式施行。《反电诈法》的出台不仅清楚明

确规定了各环节反诈责任主体的法律义务，还在第四十七条规定：“人民检察院在履行反电信网络诈骗

职责中，对于侵害国家利益和社会公共利益的行为，可以依法向人民法院提起公益诉讼。”这意味着电

信网络诈骗行为可通过民事公益诉讼途径进行规制，符合拓展公益诉讼案件范围的政策要求。本文通过

总结电信网络诈骗民事公益诉讼的必要性，研究反电信网络诈骗框架下民事公益诉讼的适用条件与具体

诉讼请求，为反电信网络诈骗治理在民事公益诉讼的实践中提供理论支持。 

2. 民事公益诉讼写入《反电诈法》的必要性 

2.1. 电信网络诈骗全链条治理的重要环节 

《反电诈法》第二条规定，电信网络诈骗系利用电信网络技术手段，通过远程、非接触等方式骗取

财物。与传统诈骗相比，电信网络诈骗手段多样、隐蔽性强，上、中、下游犯罪协同合作，形成诈骗链

条，利用大数据和算法技术，快速转移诈骗赃款，严重损害公民利益，扰乱网络社会稳定，侵犯国家、

社会公共利益。《反电诈法》除了追究实施电信网络诈骗行为的法律责任，还对电信网络诈骗关联犯罪

进行全面惩处[1]。根据《最高人民法院、最高人民检察院、公安部关于办理电信网络诈骗等刑事案件适

用法律若干问题的意见》(以下简称“《意见》”)第三条规定，关联犯罪可以分为以提供帮助行为的上游

犯罪，如非法出售或提供公民个人信息构成的侵犯公民个人信息罪或是拒不改正造成用户信息泄露、诈

骗信息大量传播构成的拒不履行信息网络安全管理义务罪；另一种为下游犯罪，主要是以转账、套现、

取现的方式构成的掩饰、隐瞒犯罪所得、犯罪所得收益罪。电信网络诈骗的关联犯罪惩处的对象也呈现

全链条打击的态势，金融机构、网络服务提供者、电信业务经营者也将存在被严查的风险，在已有的研

究中可以发现，此类电信网络主体已经被冠上了“看门人[2]”的称号。由此可见，电信网络治理秉持源
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头治理、溯源治理的核心原则，将与电信网络诈骗相关联责任主体囊括其中，形成全面有效的打击链条。 
基于该打击链条的复杂性、多样性，相关主体的法律责任便也不能一概而论，尤其是刑事责任与民

事责任的区分。刑事责任系刑事犯罪后依据刑法规定追究相关刑事责任，多为对罪犯人身或财产方面的

惩处，具有强制性、准据性、专属性等特点。民事责任则是依据民事法律法规，基于受侵害的法律权利

及与之造成的损失，要求侵权人做出赔偿等弥补损害之措施。通过分析法律责任去看待电信网络诈骗行

为，其产生的法律责任存在刑事与民事交叉的特点。从民事责任来看，电信网络诈骗行为不仅侵害了个

体的利益，甚至波及整个社会乃至国家的安全利益。此时，若仅靠个体进行私益诉讼，鉴于现实存在的

救济难度与障碍，不仅造成司法资源的浪费，也造成救济价值的本质悬空。对此，《反电诈法》将民事

公益诉讼检察职责纳入法律，明确了电信网络诈骗的公益救济路径，由检察院介入降低救济难度、提升

救济效率。 
综上，电信网络诈骗全链条治理中，需要关注到电信网络诈骗的刑事责任是远远不够的，更要关注

到那些受损害的民事利益。检察民事公益诉讼规则引入电信网络治理环节，真正回应了电信网络诈骗全

链条治理的初衷，即“以人民为中心”，实现了电信网络诈骗治理的有效闭环。 

2.2. 个人信息保护到反电信网络诈骗的有效衔接 

从打击电信网络诈骗犯罪以来，电信网络诈骗治理离不开个人信息保护。实际上，在还没进入互联

网时代之前，个人信息的扩散或者窃取是很难进行的，少有人会被暴露在被诈骗的风险之下。如今，互

联网迅猛发展，大数据技术和算法技术虽提供了高效便捷的获取信息咨询的渠道，但也让个人信息的保

护面临极大威胁。电信网络诈骗分子在掌握大量的个人信息之后便可针对性地实施诈骗，且完全可以达

到远程、无接触的程度，这给打击电信网络诈骗提供了迅猛发展的沃土。因此，打击电信网络诈骗，实

质在于个人信息的保护。 
《个人信息保护法》第七十条明确规定，检察院等主体能够提起个人信息保护民事公益诉讼。而在

《反电诈法》中，检察院需在履行反电信网络诈骗职责中提起民事公益诉讼。通过上文对电信网络治理

全链条的分析，个人信息的泄露作为电信网络诈骗的上游行为，检察院在履行反电信网络诈骗职责时必

然需要对个人信息泄露行为予以打击。但若没有《反电诈法》关于公益诉讼的规定，仅凭《个人信息保

护法》第七十条的规定，不能有效治理电信网络诈骗中的个人信息保护问题。一方面，《个人信息保护

法》中的违法主体为个人信息处理者，是指“在个人信息处理活动中自主决定处理目的、处理方式的组

织、个人”，这便不能完全包含《意见》所定义的个人信息关联犯罪的实施者。那么，由于主体范围存

在缺失，检察院便不能完全基于《个人信息保护法》向侵犯公民个人信息的实施人提起民事公益诉讼。

另一方面，个人信息保护民事公益诉讼的出发点明确保护众多个人的权益。有学者基于《民事诉讼法》

第五十八条将该出发点等同于社会公共利益[3]，但具体需要达到如何标准才能符合“众多”标准，“众

多”是否就等同于“社会公共利益”，这就和解读“社会公共利益”一样，存在很大的讨论与解释的空

间。而在《反电诈法》中，出发点明确为“国家利益和社会公共利益”，也引发了许多不同的解读。但

可以明确的是，通过词语与语境将两者进行比较，电信网络诈骗相较个人信息保护是更加严峻的，侵害

的利益明显重于《个人信息法》所保护的利益。此外，提起主体的不同，也体现了电信网络治理的难度

与权力的集中。 
通过以上比较，可以看出《反电诈法》的公益诉讼顺势衔接了《个人信息保护法》的公益诉讼，为

网络检察公益诉讼体系化[4]提供了新的法律支撑。 

2.3. 电信网络诈骗受害人法益的合理弥补 

司法救济是人民权益保障的最后一道防线，也在所有救济途径中处于核心地位。电信网络诈骗检察
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民事公益诉讼的特点不仅是一项针对电信网络诈骗的严厉打击手段，也是一项为电信网络诈骗受害人提

供损害救济弥补的途径。一般来说，通过刑事制裁，电信网络诈骗罪犯确实受到了刑法的严惩，但对于

电信网络诈骗的受害人来说，其并不能在刑事制裁中获得全部的慰藉。于是通过民事途径针对性解决受

害人的需求，也是电信网络诈骗治理中重要的追赃挽损环节。在该环节，包括通过刑事判决书可见的电

信网络诈骗分子积极退赃部分，也包括通过民事法律生效文书所确定的损害赔偿金额、消除影响措施等

部分。 
而在《反电诈法》生效前，针对电信网络诈骗犯罪的检察民事公益诉讼的规定还未正式施行，一起

电信网络诈骗案件止步于退赃部分。前文也提到了电信网络诈骗手段特殊，所骗获的财产都基本会通过

境内“水房”“跑分平台”、利用虚拟货币快速转移赃款。这些赃款从境内转到境外，追赃难度大大增

加。倘若检察民事公益诉讼未列入电信网络诈骗治理的环节，那么受害人的损失便难以得到赔偿。如今，

《反电诈法》的施行，检察机关不仅可以针对诈骗实施者提起民事公益诉讼，还可以对实施者的上、下

游提起民事公益诉讼。这不仅能够弥补电信网络诈骗受害人的损失，还能对部分电信网络诈骗环节进行

有效打击，逐步提高电信网络诈骗成本，从而遏制诈骗源头。 

3. 反电信网络诈骗民事公益诉讼的提起条件 

《反电诈法》的出台，让反电信网络诈骗民事公益诉讼有了实施的依据。此后，检察机关便可以依

据反电信网络诈骗法，对相应责任主体提起民事公益诉讼[5]。在对民事公益诉讼的必要性解读中，已经

区别《个人信息保护法》与《反电诈法》中的民事公益诉讼，但还未基于《反电诈法》对电信网络诈骗

检察民事公益诉讼进行进一步的解读。故，为了更好理解《反电诈法》第四十七条规定，做出以下研究

结论。 

3.1. 主体限定：人民检察院 

目前，我国的公益诉讼常见有环境保护、消费者权益保护、个人信息保护领域的公益诉讼，在这些

领域中，公益诉讼的提起主体不仅只有人民检察院，而《反电诈法》中，仅有人民检察院可以提起民事

公益诉讼。究其原因，《反电信法》中可以窥见一二。 

3.1.1. 受制于严密的反电信网络诈骗工作机制 
《反电诈法》第六条明确了各项主体参与反电信网络诈骗工作机制，通过列举国务院、地方人民政

府、法院、检察院以及四类“看门人”的在电信网络诈骗治理中的工作侧重点，充分体现《反电诈法》

的主体特色。同时，由于反电信网络诈骗工作机制未将其他相关组织纳入工作列表，《反电诈法》也不

能突破工作机制的主体框架向外延伸。通过对于反电信网络诈骗主体的研究，可以发现电信网络诈骗治

理采用“公权力 + 看门人”的模式进行反诈布局。而目前，互联网社会也正在慢慢揭露了电信网络诈骗

严峻且恶劣的真相，以该反诈布局应对严峻且恶劣的电信网络诈骗治理难题，不仅能够提升治理效率与

打击力度，也能为暴露在风险之下的公民建起最坚实的防火墙。因此，《反电诈法》仅考虑人民检察院

作为反电信网络诈骗民事公益诉讼的唯一提起主体，符合“严密”二字。 

3.1.2. 符合保护秘密、隐私、个人信息的前提 
《反电诈法》第五条明确规定，反诈责任主体应负有保密义务，有关部门等应遏制秘密、隐私、个

人信息的传播。在电信网络诈骗治理中，有关人员会接触到大量的秘密、隐私、个人信息，一旦传播，

将会使相关受害人受到二次伤害。为了避免以上信息泄露，应当在各个环节严防除反诈骗工作相关主体

之外的信息使用者，降低信息传递的可能性。因此，《反电诈法》以人民检察院为唯一起诉主体参与反

电信网络诈骗民事公益诉讼，符合保护秘密、隐私、个人信息的前提。 
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3.1.3. 借助人民检察院监督、检察的权力优势 
《中共中央关于加强新时代检察机关法律监督工作的意见》中提到，积极稳妥推进公益诉讼检察，

依法忠实履行法律监督职责。在电信网络诈骗治理的框架下，面对复杂的电信网络诈骗治理难题，人民

检察院是通过依法独立行使检察权，永远站在人民利益的角度，监督反电信网络诈骗治理中的各项环节

及其治理主体。并且，人民检察院提起反电信网络诈骗民事公益诉讼突破了《民事诉讼法》第五十八条

的限制性条件，即人民检察院的提起顺序具有后置性。同时，人民检察院又以法律规定的主体唯一性在

反电信网络诈骗民事公益诉讼中体现强烈的主动性。 

3.2. 过程覆盖：履行反电信网络诈骗职责 

“以‘我管’促‘都管’”[6]作为检察理念的重大创新，对于电信网络诈骗治理有重要的指导意义。

检察机关需在反电信网络诈骗全链条治理中坚定履行反电信网络诈骗职责，不仅是检察机关的反诈分工，

更促成了公益诉讼检察职责覆盖反诈全链条。 

3.2.1. 体现“四大检察”职能 
民事检察、刑事检察、行政检察与公益诉讼检察并称“四大检察”职能[7]。《反电诈法》不仅规定

了构成电信网络诈骗犯罪所对应的刑事责任，还规定未构成犯罪或刑法未进行规制的行为所对应的行政

责任。除此之外，民事公益诉讼的介入，将刑事、行政责任所遗漏的民事利益赔偿责任进行补充。可见

在电信网络诈骗治理工作中，不仅要通过刑事责任、行政责任达到惩戒的严厉标准，还需要通过民事责

任补充那些遭受电信网络诈骗侵害的民事利益。而这些都需要通过检察机关实施检察权实现检察机关不

能将电信网络诈骗犯罪的打击治理归纳为单纯的刑事司法问题，还得发挥“四大检察”职能，形成法律

监督合力，协同治理电信网络诈骗。 

3.2.2. 判断电信网络诈骗犯罪 
检察机关作为公诉机关，负有主动打击犯罪的天然职责。在电信网络诈骗横行的现实社会，检察机

关需要正确识别传统诈骗犯罪与电信网络诈骗、民事欺诈与刑事诈骗在内容、程度、目的上的联系与区

别。依据罪刑法定原则，正确分析电信网络诈骗犯罪的主、客观层面的事实与证据，做到罪与非罪，此

罪与彼罪的区分。但《反电诈法》第四十七条关于检察机关在判断电信网络诈骗犯罪过程中，只要发现

存在损害国家利益和社会公共利益的情形，便可履行公益诉讼检察的职能。在此种语境下，行使民事公

益诉讼的前提属于“结果导向”，国家、社会公共利益损害的结果会直接引入公益诉讼检察，检察机关

无需基于对电信网络诈骗犯罪的判断而提起民事公益诉讼。由此可见，对国家、社会、民众而言，《反

电诈法》第四十七条是一条强有力的民事保护路径。对检察机关而言，该条说明了当电信网络诈骗关系

到国家、社会公共利益时，提起民事公益诉讼系电信网络诈骗治理工作框架的一项必要的工作职责。 

3.2.3. 审查上、下游关联犯罪 
由于检察机关行使电信网络诈骗民事公益诉讼检查职责的前提是存在国家、公共利益受损的现实结

果，但检察机关在初步的履责过程中，如针对侵害个人信息的行为履行判断、提起公诉的职责时，未发

现现实的损害后果，那么就造成电信网络诈骗民事公益诉讼的价值空悬。但基于电信网络诈骗链条的现

实社会危害性，还需抽丝剥茧的方式，延伸审查范围，继续审查电信网络诈骗的上、下游关联犯罪，直

至发现国家、社会公共利益受损害的现实结果，触发电信网络诈骗民事公益诉讼。 
综上，《反电诈法》虽以“履行反电信网络诈骗职责”笼统地确定了提起民事公益诉讼的条件，但

该条件从侧面体现了电信网络诈骗的隐蔽性，亟需全链条的打击模式进行溯源治理，才能真正发挥民事

公益诉讼检察职责。 
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3.3. 法益明确：侵害国家利益和社会公共利益 

在《反电诈法》出台之前，涉及电信网络诈骗的研究中，可以看到有学者将反电信网络诈骗仅以保

护社会公共利益为直接目标[8]。但在《反电信法》实施后，民事公益诉讼检察也需重点保护国家利益。

对于“和”的理解，有学者认为民事公益诉讼检察的启动需要同时满足侵害国家利益与侵害社会公共利

益，强调了利益之间的独立性。与之不同理解的是，国家利益与社会公共利益属于电信网络诈骗民事公

益诉讼保护法益的列举，两者之间存在竞合关系，侵犯社会公共利益就是侵犯国家利益，侵犯国家利益

必然侵犯社会公共利益，不必清楚区分。 
首先，从立法目的来看，《反电诈法》强调“国家利益”的保护，印证了电信网络诈骗已经直接损

害了国家利益。电信网络诈骗案件网络由于其本身的去中心化与网络空间的时间、空间上的延展性[9]，
给电信网络诈骗犯罪提供了“养分”，滋生了顽固、恶劣的网络安全问题，并且上升为国家安全问题，

严重影响国家发展。习近平总书记也说：“没有网络安全就没有国家安全[10]。”其次，社会公共利益本

身为民事公益诉讼检察制度建立的初衷，且在《民事诉讼法》、环境与消费者保护领域的立法中都有体

现。笔者认为，出于全链条打击的宗旨，从全局视角看，电信网络诈骗必然同时侵犯国家利益和社会公

共利益。但在局部审查中，检察机关审查的每个环节所侵害的利益结果侧重也会有所不同。因此，在实

际的诉讼实践中，检察机关应当同时兼顾国家利益与社会公共利益的保护对电信网络诈骗进行全链条审

查与打击，有侧重性地对各环节违法者提出针对性的民事公益诉讼。 

4. 反电信网络诈骗民事公益诉讼的诉请选择 

如何有针对性地提出反电信网络诈骗民事公益诉讼，需要检察机关根据案件情形提出具体的诉讼请求。 

4.1. 坚持预防优先 

私益保护注重赔偿，电信网络诈骗民事公益诉讼更加注重预防。在公益保护中，侵害一旦发生，公

民必然受到侵害，应从源头遏制侵害行为。以江某等帮助信息网络犯罪活动罪(2023)陕 0923 刑初 5 号刑

事判决书为例，检察机关提起了刑事附带民事公益诉讼，请求法院判令被告在案件办理结束后注销“蝙

蝠”聊天软件账号，支付赔偿金 4000 元。首先，该案体现了民事公益诉讼的价值。不同于刑事司法制裁

手段的法定性，民事公益诉讼可以针对案件的事实提出有效且具体的打击措施。其次，按照请求性质进

行归类，不难看出，注销聊天软件账号是制止手段，支付赔偿金是赔偿手段。预防手段先于赔偿手段提

出，也证明了民事公益诉讼中，预防手段优位于其他手段[11]。 
从相关报道[5]中也可以看出，最高检发布的反电信网络诈骗指导性案例在后续也开展了民事公益诉

讼，“徐某等 6 人侵犯公民个人信息案”中，检察机关提出赔偿请求，并在国家级媒体上公开赔礼道歉。

“陈某等 5 人侵犯公民个人信息案”中，检察机关提出被告应注销涉案平台账号、通知机主、赔偿损失

并赔礼道歉。“邓某等 6 人诈骗、侵犯公民个人信息案”中，检察机关提出有效删除涉案的公民个人信

息的诉讼请求。以上实践案例，均体现了“预防优先”的诉请选择理念。 
另外，基于《反电诈法》还是一部规范电信业务经营者、银行业金融机构、非银行支付机构、互联

网服务提供者的“看门人”义务的法律，检察机关在履行反电信网络诈骗职责过程中，重点评估、审查

相关反诈责任主体的经营合规性，对于存在违法违规事实的责任主体，针对性提出民事公益诉讼，督促

反诈责任主体落实预防为主、风险防控的主体责任。 

4.2. 惩罚性赔偿的适用理解 

惩罚性赔偿不属于预防性诉请或赔偿性诉请，而是一种惩戒性诉请，以此加重加害人赔偿负担，遏

制加害人对社会公共利益与秩序的破坏[12]。《民法典》第一百七十九条体现了惩罚性赔偿的适用应有法
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律依据。我国目前有明确法律条文规定可以提出惩罚性赔偿的仅涉及知识产权、环境保护、消费者保护

等领域。虽然惩罚性赔偿责任的适用领域较少，但都是社会公共利益与秩序保护的重要领域。 
电信网络诈骗治理领域未有明确条文规定惩罚性赔偿的适用。但笔者认为惩罚性赔偿责任的立法体

系中不应遗漏电信网络诈骗治理领域。且在电信网络诈骗民事公益诉讼中，检察机关应当根据案情，选

择性提出惩罚性赔偿的诉讼请求。 
惩罚性赔偿作为严厉性程度最高的一种民事责任形式，需要结合加害人的主观恶性程度与损害后果的

严重程度来判断适用性。在电信网络诈骗治理领域中，一方面，该领域保护对象涉及国家利益和社会公共

利益，足以体现电信网络诈骗行为的现实危险性。另一方面，在全链条治理中，由于电信网络诈骗上、中、

下游协同作案，加大了反电信网络诈骗的打击难度，涉案人员的主观恶性较大，确有适用惩罚性赔偿的必

要性。但适用并未无节制，应当基于刑事司法的结果，因案提出惩罚性赔偿。根据刑事司法是否已经达到

了有效惩戒加害人的目的，相应限制检察机关提出民事惩罚性赔偿请求的权利或酌情减少惩罚性赔偿金数

额。但电信网络诈骗治理环节中，某些加害人还未达到刑事惩戒之程度，检察机关当然可以根据惩罚性赔

偿责任的适用标准，提出民事惩罚性赔偿请求，制约该类加害人对国家利益、社会秩序的破坏。 

5. 结语 

从《反电诈法(草案)》到《反电诈法》的出台并正式施行，我国的反电信网络诈骗治理逻辑逐渐清晰。

各个反诈参与主体术业专攻、协同治理，将“坚持以人民为中心”贯穿于电信网络诈骗治理的全过程、

各方面，实现“全链条”的有效打击。《反电信网络诈骗法》规定了电信网络诈骗民事公益检察职责，

为国家、社会公共利益的保护提供了有效途径。本文通过以上研究仅能为民事公益诉讼检察职责提供实

体法律方面的解答，而在诉讼事件中，民事公益诉讼的程序性规范更需得到研究与解答。笔者会持续关

注电信网络诈骗治理，对该领域的公益诉讼检查职责的做好进一步理解。 
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