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摘  要 

随着大数据、云计算等先进技术的迭代优化，各类人工智能深度嵌入公共领域已是大势所趋。在对社会

发展不断提供技术支撑之余，新兴人工智能技术在意识形态、网络安全等多方面诱发的国家安全风险日

益引发担忧。国家政策战略引导之下，中国人工智能产业正呈蓬勃态势发展，但也面临着前所未有的发

展阻力。鉴于日趋严峻的国内外形势，我们亟须加深对新兴技术可能诱发多领域安全风险的思考，并在

总体国家安全观思想引领下，通过对现有治理框架进行秩序重构以提升中国对新兴技术发展的动态适应

能力，强化人工智能时代的国家安全治理。 
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Abstract 
With the iterative optimization of advanced technologies such as big data and cloud computing, 
the deep embedding of various types of artificial intelligence in the public sphere has become a 
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general trend. While continuously providing technical support for social development, emerging 
AI technologies are increasingly raising concerns about national security risks induced by ideolo-
gy, network security, and other aspects. Under the guidance of national policies and strategies, 
China’s AI industry is thriving but also facing unprecedented development resistance. Because of 
the increasingly difficult situation at home and abroad, we must deepen our thinking about the 
security risks emerging technologies may induce in various fields. Under the guidance of the over-
all concept of national security, we should enhance China’s ability to dynamically adapt to the de-
velopment of emerging technologies by restructuring existing governance frameworks to streng-
then national security governance in the era of artificial intelligence. 
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1. 引言 

1956 年，人工智能的概念首次在达特茅斯会上被麦卡锡、明斯基等科学家提出。新一代工业智能技

术在经历了三次“飞跃期”后，在海量数据积累、算力提升和算法优化的加持下，成为推动新一轮科技

革命的关键力量。在数字经济和科技全球化的当下，人工智能已经深度嵌入社会生活视野，并衍生出大

量的传统安全和非传统安全风险，逐渐从科技领域向国家安全领域蔓延。依据 2023 年 4 月美国斯坦福大

学人工智能研究所(Stanford HAI)发布的《2023 年人工智能指数报告》(Artificial Intelligence Index Report 
2023)，人工智能滥用事件数量正处于上升态势。通过追踪人工智能道德滥用相关事件的人工智能算法

和自动化事件和争议(AIAAIC)数据库发现，从 2012 年起，10 年内人工智能相关争议事件增加了近 26
倍[1]。 

为应对我国日益复杂严峻的国家安全态势，2014 年中央国家安全委员会第一次会议时首次提出总体

国家安全观这一重大战略思想。总体国家安全观丰富了党的国家安全思想，是对传统国家安全理念的重

大突破。作为一种具有丰富的内涵和外延，且能够统筹传统与非传统两个方面的安全的非传统安全观，

总体国家安全观能够不断吸收新的要素，适合作为分析人工智能安全风险的理论工具从而作为人工智能

治理的思想指引。 

2. 人工智能应用背后的国家安全风险 

2.1. 人工智能应用产生的传统国家安全风险 

基于算法和数据的生成式人工智能易引发意识形态风险。2023 年 2 月，OpenAI 公司宣布为 ChatGPT
加入价值观设定，即宣扬并维护其认为的“普世价值”，包括保障人权、公正、诚信、自由和平等。换

言之，ChatGPT 的数据来源于西方国家的语料库，以西方民众价值观为核心取向。此类情形下可能导致

通用大型模型被利用为“认知战”工具，从而加速西方国家在全球范围内推广其意识形态。北京理工大

学计算机学院研究人员曾于功能测试中发现，ChatGPT 生成的内容中存在大量对中国的偏见言论，并且

对涉及中国政治的言论并未避免或拒绝回答，表明训练数据的构建过程中未对这部分言论进行筛查[2]。
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目前阶段下 ChatGPT 难以实现对中文内容进行准确的识别判断和内容过滤，若部分境外势力借此大量提

供如对华偏见和涉黄涉暴等不良信息，那么“高度拟人”的生成式人工智能，最终或沦为外国对中国进

行意识形态渗透和舆论攻击的工具。 
军事方面人工智能也为国家安全乃至国际法治理增添了复杂性。首先，人工智能技术的嵌入为致命

性自主武器系统(Lethal Autonomous Weapon Systems, LAWS)的扩大适用提供了新的契机。在现有国际军

控机制不能有效防治的情况下，致命性自主武器系统存在法律责任的归属模糊不清、技术不成熟以及违

背军事必要性等问题，动摇人类社会战争伦理和国际人道主义规范。2019 年《特定常规武器公约》

(Convention on Certain Conventional Weapons, CCW)第八次政府专家组会议提出了规范致命性自主武器系

统开发及应用的涉及技术、法律规范、道德伦理等方面的 11 条指导原则。尽管国际社会尚未就全面禁止

人工智能武器达成全球共识，但明显已开始重视防范和规避人工智能武器衍生的风险问题。此外，随着

人工智能在现代战争中的应用，可能引发新一轮军备竞赛，对传统军事力量格局造成影响，导致新的“国

际安全困境”的出现。 

2.2. 人工智能应用孕育的非传统安全风险 

人工智能受到全球热捧的同时，不免对数据的收集和处理合规、数据流动与信息保护等具有更高的

要求。在数据输入环节，由于逐一征求用户同意难以实现，故而在前期训练和模型优化阶段存在数据源

合规风险；在数据储存环节，存在着数据泄露风险，可能引起公民隐私权益侵害、不正当竞争纠纷以及

对国家安全的威胁。此前，微软以及亚马逊等公司便已对内部员工进行警告，禁止员工向 ChatGPT 分享

公司机密或敏感数据，以防被 ChatGPT 当作迭代训练数据并用于反复的模型训练。保持警惕实为必要，

OpenAI 公司就曾于 2023 年 3 月 24 日发表声明称，有 1.2%的会员用户数据存在泄露风险，其中包含姓

名、聊天记录、邮箱和地址等多项隐私信息[3]。 
算法安全隶属于广义国家安全概念中的科技安全。确保算法安全要求算法本身的体系保持完整性和

有效性，特别在国家重点领域要维护核心算法技术的安全性和可控性。整体而言需要算法具备保障持续

安全状态的能力，以达到维护国家核心利益和确保国家安全的目标[4]。近年来，美国政府、国防部及智

库等核心机构陆续发布了系列算法与人工智能安全领域的专业报告，这深刻反映了美国在新兴技术安全

保障方面所展现出的前瞻布局与重视态度。为此为鉴，在新安全格局下系统完善新技术领域国家安全制

度，是维护国家安全的必要之举。 
在交通领域，陆运汽车与航运船舶均不可避免地面临着由人工智能等新兴科技所推动的产业结构调

整，然而，这种变革也带来了由关键技术所引发的交通运输安全风险。2019 年 2 月，浙江宁波发生的“东

方盛”轮与“浙象渔 46102”轮碰撞事故，其根源在于自动舵技术的缺陷。根据航行数据记录，当两船

相距约 4.6 海里时，“东方盛”轮的二副便已通过视觉、雷达及电子海图观测到“浙象渔 46102”轮。然

而，直至两船距离缩减至 1.9 海里时，自动舵才启动避让行为，但所采取的措施并不足以避免碰撞，最

终导致了“浙象渔 46102”轮的沉没，造成 5 人失踪的严重后果[5]。 
在医疗产业中，人工智能已广泛渗透到疾病预测、辅助诊断、医学影像分析以及健康管理等多个环

节，成为医疗领域的新兴助力。特别在医学影像领域，智能诊疗仪器通过扫描胸部 CT 照片，能够精准

识别肺结核等疾病，显著将误诊率从 3.5%降低至 0.5% [6]。美国食品药品管理局已批准多款人工智能工

具，用于诊断中风和脑出血、检测心房颤动以及解读脑部核磁共振成像[7]。然而，在传统医疗服务模式

受到新兴技术冲击的背景下，从法律视角审视，医疗人工智能领域面临着侵权责任界定困难、人工智能

主体及算法设计者责任承担不明等规则疏漏。从医疗活动角度看，医疗人工智能还存在诊疗活动自主性

受限、诊疗过程透明性不足、医疗算法可能存在的偏见性诱导以及实践环节安全性缺失等多重风险。 
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3. 中国人工智能国家安全风险治理现有路径分析 

3.1. 中国人工智能治理的制度框架 

中国对人工智能风险治理的规制已初步构建成体系化框架，自上而下囊括法律法规、部门规章、国

家标准与行业自律标准等多维度治理规范，形成硬法与软法互为补充的规范化治理格局[8]。中国对人工

智能风险治理的战略政策主要包括强制类、市场类、引导类、自愿类几类[9]，并引导法律法规、伦理道

德规范以及技术标准的制定方向。2015 年 5 月，《中国制造 2025》作为我国制造强国战略的首个十年行

动纲领，明确提出了加强智能制造与工业互联网建设的目标，为人工智能技术的实践应用提供了有力支

撑。随后，在 2018 至 2019 年间，国家进一步加大了对人工智能发展的引导力度。2018 年发布的《全国

人工智能标准化战略规划》提出了标准制定与推广应用等具体举措，有助于促进人工智能行业的规范有

序发展。自 2020 年起，政策发展进入稳定阶段。《国民经济和社会发展第十四个五年规划和 2035 年远

景目标纲要》明确了未来五年乃至更长时期的经济社会发展目标，其中特别强调了人工智能、数字经济

等战略性新兴产业的发展目标和政策支持。从宏观战略层面来看，中国对人工智能的重视程度日益提升，

政策颁发单位逐渐扩展至国家级、省部级政府单位，政策类型多样化且数量显著增加，涉及领域也日趋

广泛。 
中国积极致力于构建人工智能建设与治理的法律体系，并陆续出台了一系列专门性标准规范与法律

法规。2020 年，多个部门联合发布了《国家新一代人工智能标准体系建设指南》，旨在推动人工智能产

业技术研发与标准制定的协同发展。在法律法规方面，中国已构建起以《网络安全法》《个人信息保护

法》及《数据安全法》等为基础的法律框架，同时辅以《互联网信息服务管理办法》和《网络信息内容

生态治理规定》等法规与规章，为人工智能技术的健康发展提供了坚实的法律保障。在技术标准领域，

中国不仅发布了包括《信息安全技术步态识别数据安全要求》在内的多项国家标准，还涵盖了电力、电

信、金融等 18 个行业的网络安全标准，为人工智能技术在各领域的广泛应用提供了技术支撑与规范指导。 
在伦理治理日益获得国际共识的背景下，中国高度重视将伦理准则深度融入人工智能的全周期发展

之中。2019 年发布的《人工智能伦理指南》从伦理维度切入，为人工智能的研发与应用确立了伦理原则

与规范，着重强调了所应承担的社会责任与风险管理的重要性。随后，2021 年 9 月 25 日推出的《新一

代人工智能伦理规范》进一步细化了人工智能在管理、研发、供应、使用等特定环节中的具体伦理要求，

充分响应了当今社会在促进公平公正、保护隐私安全、提升伦理素养等方面的广泛关切与期待。这些伦

理规范不仅为中国人工智能产业的健康发展提供了伦理指引，也为全球人工智能伦理治理贡献了中国智

慧与方案。 

3.2. 中国人工智能治理的路径反思 

首先，中国在人工智能战略政策方面虽取得进展，但统筹协调机制仍有不足。纵向维度看，人工智

能相关政策的制定主要集中在国务院层面，其他中央机构、地方政府组织及部门则在此基础上进行补充

完善，并负责具体执行。然而，在实际推进过程中，各地区在政策制定与实施时可能出现目标不一致、

资源不共享等问题，这在一定程度上影响了政策的有效执行和整体效果。横向维度看，各地区在推进人

工智能发展时所制定的政策及制度有时会出现重叠、冲突等现象。这种政策间的差异性和不一致性不仅

可能导致资源浪费，还可能给企业和研究机构带来困扰，使得其难以在统一的市场环境中进行公平竞争

和创新发展。 
其次，中国的人工智能法律制度尚待进一步完善。由于法律的滞后性，面对日新月异的人工智能技

术和应用场景，现行法律在监管和规制方面难免力不从心。以自动驾驶技术为例，当涉及侵权责任的认
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定时，传统的法律框架难以有效应对算法决策带来的复杂问题。算法造成的损害往往难以用传统的因果

关系和主观过错标准来分析，而算法设计者也可能利用技术局限性进行抗辩。中国在人工智能监管方面

仍存在较大的空白，亟须建立更为完善和健全的监管体系，以加强对人工智能技术和应用的监督和管理。 
最后，相较于其他主要发达国家或地区，中国的科技伦理监管立法总体上滞后。虽然已有《人工智

能伦理指南》《关于加强科技伦理治理的意见》等文件作为理论支撑，但对人工智能伦理道德问题的规

范仍较为宽泛，缺乏具体、有效的指引和规范。在针对数字科技不同领域的专门性立法中，科技伦理的

相关内容也鲜有涉及，这导致在实际操作中难以对人工智能的伦理问题进行有效监管。 

4. 总体国家安全观视域下我国人工智能风险防范进路 

4.1. 均衡发展安全的整体治理思路 

就如何从总体国家安全观视域下看待新兴技术，习总书记从多个角度进行了重要阐述。一是要准确

把握当前国家安全所面临的内外形势。二是要深刻理解发展与安全的辩证统一关系[10]。在总体国家安全

观的指导下推进人工智能治理，要将全面治理与系统治理理念融入全过程。同时，人工智能研发与应用

安全风险防范与化解需以国家整体利益与安全为导向，实现“安全”与“发展”双线并行。在国际竞争

激烈的背景下，中国需双管齐下应对挑战。一方面，要增强科技硬实力，重点研发关键领域核心技术，

如基础理论、算法、芯片等，以提升国际科技话语权，减轻外部制裁影响。另一方面，完善人工智能风

险评估与保障体系至关重要，需建立事前预防、事中控制、事后处置的完整机制，全面监控治理各环节

风险。建立诸如技术风险评估机制、灾难性风险管理机制和技术错误纠正机制等相关可管理安全(managed 
security)机制[11]。同时，统筹法律法规、伦理规范与技术标准，实施差异化治理，构建中央与地方协调

配合的监管体系，并支持区域试点探索。通过这些举措，确保人工智能安全可控，促进国家安全和可持

续发展。 

4.2. 引导算法向善与多方协作治理 

可靠、安全、稳定的人工智能算法设计是确保其平稳运行的关键。在算法的设计过程中，必须坚守

“以人为本”的基本原则，将道德价值观念融入其中，使之成为具有社会认同的智能体。具体而言，算

法设计需充分考虑保护人身财产利益、个人隐私以及维护公序良俗等伦理规范，并将这些规范转化为程

序语言，嵌入到算法的运行过程中。这不仅是对算法行为边界的明确，更是作为研判评估算法潜在威胁

与风险的警戒线。同时，面对意识形态领域的潜在风险，必须对人工智能保持高度警惕，严格厘清与审

查人工智能的应用场景，防止其被用作政治策反或传播西方价值观的工具。在此基础上积极引导和改造

人工智能算法，使其更好地服务于社会主义事业和人民的需求。 
在算法治理层面，实现多方参与和共治是确保协同合作治理的关键。政府及相关机构应扮演掌舵者

与监督者的角色，加强与平台之间的合作，建立算法风险预警和跟踪研判机制。通过及时敦促平台遵守

强制力规范与伦理道德标准，预防和减轻潜在的权益损害。在此过程中，第三方力量可成为治理框架中

的重要辅助。学术性组织、非营利机构及自媒体等可适当参与，为算法治理提供多元化的视角和建议。

德国政府的先进经验值得借鉴，如“监控算法”(Algorithm Watch)这样的非营利性有限责任公司(gGmbH)，
通过评估、监控算法决策过程，揭示潜在风险，并推动透明度和问责机制的建设[12]。 

4.3. 维护数字人权与提升用户素养 

维护数字人权，应当对人工智能在弱人工智能时代的辅助工具属性有明确的认知，人工智能算法技

术虽然有高效特性与自我学习能力，但拥有决策权与自主地位的仍应是作为使用主体方的人类，人工智
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能应用对象的自主权不容忽视。目前阶段人工智能大部分只起辅助参考作用，更多作为一种工具手段而

不具有观念上与法律上的主体地位。同时要进一步细化用户在数字空间的权利，比如数据隐私权、数据

知情权、数据公开使用权、数据财产权等事关数字身份的子权利，细化具体数字人权，以制度保障权利

行使，使人们更易跨越“数字鸿沟”而寻得公平正义。 
从使用端考虑，需要逐渐培养用户认知与风险防范意识，提升用户算法素养与自主性。从理论层面，

努力使用户充分了解人工智能运行的原理以及固有缺陷；从实践层面，提升用户在使用人工智能服务时

的隐私保护意识与安全防范意识，使得用户具有一定的独立辨别能力与批判意识，自主妥善保护个人信

息与敏感数据，考量数据来源的可靠性与真实性，避免被虚假信息轻易误导。 

5. 结语 

作为一种框架性的底层技术，人工智能将从根本上变革国家以及国际社会的发展进程。人工智能在

提升一国生产力、竞争力和国防军事实力的同时，也将为国家安全治理与社会的公共管理带来广泛深刻

的结构性挑战，有效克服人工智能的负面效应是确保未来中国国家安全的关键。 
对于中国而言，统筹规划人工智能技术发展与国家安全治理，把握科学技术领先性与自主性，做好

相应的风险研判和预防措施是保障未来国家安全的重要命题。中国亟须从总体国家安全观视角出发，贯

彻全面治理与系统治理思维，透彻理解人工智能技术不足与局限，搭建兼顾安全与发展的协同治理机制，

在满足不同主体安全需求的同时提升风险治理效能，从秩序整合视角完善人工智能治理体系，助推国家

治理体系和治理能力现代化水平不断提高。 
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