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摘  要 

电子商务在我国的蓬勃发展为线上商业经济贸易活动带来了巨大的发展动力和消费潜力，人们在享受电

商平台购物带来便利的同时，其个人信息在无形中存在着被非法收集和泄露的风险。当前我国已有法律

规定对个人信息保护做出基本的保障措施，但随着科技发展日新月异，侵害个人信息的行为方式层出不

穷。在这种情况下，我们需从电商平台、立法规制、消费者自身三方主体出发，构建全方位个人信息保

护机制。 
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Abstract 
The vigorous development of e-commerce in China has brought great development motivation and 
consumption potential for online commercial economic and trade activities. At the same time people 
enjoy the convenience of e-commerce platform shopping, its personal information is unknowingly at 
risk of being illegally collected and leaked. There are laws in China that provide basic safeguards 
for the protection of personal information at present. But with advancing rapidly in technology, 

https://www.hanspub.org/journal/ecl
https://doi.org/10.12677/ecl.2024.132246
https://doi.org/10.12677/ecl.2024.132246
https://www.hanspub.org/


赵锦如 
 

 

DOI: 10.12677/ecl.2024.132246 2045 电子商务评论 
 

there are endless ways of infringing on personal information. Under the circumstances, we need to 
build a comprehensive personal information protection mechanism from the e-commerce platform, 
legal protection, and consumer self-protection consciousness. 
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1. 引言 

随着互联网技术的更新迭代，电子商务作为数字化信息技术推动下发展出的一种商业创新，在促进

互联网电商平台建立的同时为消费者提供了一种新的消费环境，其方便、省时、品类多样等特点吸引越

来越多的人加入新型消费模式中。然而，在享受互联网为人们带来便利的同时，电子商务的发展也增加

了消费者个人信息安全的潜在隐患。一方面，大数据时代背景下，任何电商平台的注册和使用都以消费

者提供自己的个人信息作为交易基础，消费者大量的个人信息通过十分隐蔽的方式被商家非法收集。另

一方面，传统商业模式向数字经济的转变使商家认识到个人信息中极丰富的商业价值，诱使其不断开发

利用新的技术方式类似 cookie 这种特有技术对个人信息进行跟踪和利用。电商平台通过对用户信息的广

泛集中收集，对用户的需求、喜好、购买力等进行定向分析，从而可以达到平台对消费者“一对一”的

精准营销，不定时地经常向消费者发送大量营销短信和电话，一定程度上侵害了消费者生活安宁权，但

相比于资本强大的平台商家，消费者处于市场经济竞争中的不利地位。另外，我国法律规范对电子商务

背景下个人信息保护的缺失，使消费者对个人信息保护的维权之路更加困难。如何处理好电子商务快速

发展背景下对消费者个人信息的有效保护是当前亟需解决的重要问题。 

2. 电子商务背景下个人信息保护概述 

2.1. 电子商务发展下对个人信息保护的影响 

《中华人民共和国电子商务法》(以下简称《电子商务法》)1 中对电子商务的含义作了明确规定，电

子商务作为数字平台经济的典型商业模式已经成为线上经济发展的基础设施，它为消费者、网络平台、

平台商家三方主体搭建联络轨道，维持三方利益需求和平衡，突破传统经济运营模式，创造互联网市场

的巨大活力，不仅带动国内经济贸易的快速增长，也促进国际商事合作。消费者个人信息是互联网交易

中必不可少的一部分，而个人信息也是消费者最重要的一项权利[1]。《中华人民共和国网络安全法》中

首次界定了个人信息的含义：“个人信息，是指以电子或者其他方式记录的能够单独或者与其他信息结

合识别自然人个人身份的各种信息，包括但不限于自然人的姓名、出生日期、身份证件号码、个人生物

识别信息、住址、电话号码等。”2021 年 8 月通过的《中华人民共和国个人信息保护法》(以下简称《个

人信息保护法》)也对个人信息作了规定。2 目前学术上对个人信息有个体特征说、个人数据说、生理特

Open Access

 

 

1《电子商务法》第二条规定：“本法所称电子商务，是指通过互联网等信息网络销售商品或者提供服务的经营活动。” 
2《个人信息保护法》第四条规定：“个人信息是以电子或者其他方式记录的与已识别或者可识别的自然人有关的各种信息，不包

括匿名化处理后的信息。” 
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征与社会特征说等学说，但其内涵大抵是一致的，简单来说，个人信息是能够识别个人特征与他人作明

显区分的数据信息。电子商务领域中个人信息有其特殊性，基于互联网对数字化信息处理的技术，个人

信息在电子商务平台能够被长久保存并能够通过加工处理的方式覆盖多个主体，这为一些不法分子实施

违法以及犯罪行为提供了极大的便利。实践中侵害个人信息的案件已不在少数，如湖北公安机关破获徐

某等人利用外挂程序非法获取公民个人信息案、广东公安机关破获某公司非法获取公民个人信息实施诈

骗案等，这些类似事件的频繁发生对个人信息保护造成严重威胁。 

2.2. 电子商务发展下个人信息保护的意义 

现阶段，个人信息在互联网中被过度收集和泄露的情况十分严重，数字经济不断发展的环境下，信

息聚合开发背后隐藏的隐私侵犯、数据泄露引起广大民众对个人信息安全问题产生担忧和困惑。信息本

身具有的隐蔽性强、传输时间短、低成本获得的特点在虚拟的网络环境中保护难度加大，这就需要我们

明确知道电子商务背景下个人信息保护的重要性。 
首先，个人信息是公民享有的基本权利内容，任何人在未经本人同意的情况下都不应被获取和使用。

一个人的基本信息构成特有个人的名片，掌握其个人信息就意味着对他的个人生活、财务状况、社交范

围有了精确的了解，借此很大概率会被有心人利用成为实施侵害行为甚至犯罪行为的工具。其次，数字

经济下数据信息就代表着财富，这也是电子商务平台以及各商家争先收集消费者个人信息的主要原因。

很多企业、公司对收集的消费者的信息通过技术分析手段实现对消费者的精准营销，不仅提高了成交效

率，也降低市场经营成本，个人信息收集的越详细就意味着抢占更多的市场先机，无论对平台还是商家

来说都是百利而无一害的。最后，在当前国际经济贸易往来如此频繁密切的情况下，个人信息在其他国

家已经建立起了严密的保护机制，相较于其他国家我国近几年才出台有关个人信息保护的法律法规已经

落后，我国应紧跟国际潮流，不仅在经济上增强实力，在相关配套的法律规定中也要重视个人信息保护

的重要性，做到与国际接轨。 

3. 电子商务背景下我国个人信息保护存在的问题 

3.1. 个人信息的非法收集和泄露 

1) 消费者在申请注册电商平台之初，一般都需要提供个人基本信息为注册条件，如本人真实姓名、

身份证号码、电话号码和家庭住址等。消费者提供给平台个人信息是在意思自治原则下与平台建立的一

种契约行为，即允许平台合理使用其个人信息以此获得便捷周全的商品服务，商家获取消费者个人信息

后也为再次能与消费者进行交易创造条件，这对双方无疑都是有益处的。然而随着平台对用户个人信息

的大量收集以及其中蕴含的经济效益的不断体现，平台商家不再满足单个消费者提供的基本信息。为谋

取更多更快的经济利益，电商平台相互之间对消费者的个人信息似乎达成默契，实行信息储存和共享，

消费者个人信息通过各电商平台流转和交换之后，有关消费者的日常生活、工作爱好、财务往来甚至家

庭亲属各类信息以及个人隐私无处遁形。如淘宝、天猫电商平台与支付宝支付平台对消费者个人信息实

行共通共享，不仅完全掌握了消费者的消费记录、消费需求和消费爱好，也对消费者的个人和家庭的财

务能力和消费倾向一目了然；以及抖音和微信平台，通过分析用户日常浏览记录，有针对性地对消费者

推广相关的商品营销，在用户无意识中对其进行商品消费灌输，从而谋取更多的经济利益。平台商家获

得消费者更精确的个人信息后，利用现代先进的信息技术手段对其日常生活消费、目的消费进行剖析，

以此源源不断地为消费者传输商品广告类信息以刺激他们的潜在购买欲，这已经完全超过了消费者最初

与平台建立契约中允许平台使用个人信息的合意范围。 
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2) 实践中不仅各电商平台对消费者个人信息进行收集，在巨大经济利益刺激下催生专门提供信息服

务的中介公司，甚至形成一些兜售个人信息的黑色产业链，对消费者信息明码标价进行贩卖。除此之外，

一些公司和企业为获取更详细的消费者信息，雇佣网络黑客通过非正常技术手段侵入消费者个人计算机

系统，常见的恶意攻击技术手段包括监听与口令攻击、网络欺骗攻击、WWW 攻击、木马攻击、缓冲区

溢出攻击、使用核心级别的 rootkits 攻击、端口攻击、“嗅探式”后门攻击、状态操作攻击、SQL 代码嵌

入攻击等方式，可谓五花八门[2]。2016 年 6 月李某某及其犯罪团伙利用“快递单号生成器”等软件筛选

快递单号，并勾结快递公司内部人员查询对应的公民个人信息七万多条，牟取不法利益三万余元[3]。互

联网下的市场经济竞争中，数字化信息技术高速发展，消费者个人信息不断在社会生活中展现出独特的

商业价值，掌握更多的消费者个人信息可以更好地完善自身的产业策略，增强自身的市场竞争力[4]。在

如此巨大的可图利益下，个人信息因其经济价值被不少企业商家视作俎上之肉，由此形成的信息交易产

业链更使消费者的个人信息保护权益如一纸空文，任人宰割。 

3.2. 对消费者个人信息保护的立法缺失 

目前我国电子商务领域中对消费者个人信息保护的法律规范还不够明确，相关规定零散分布于不同

的法律文件中。虽然《个人信息保护法》的出台对非法收集和使用消费者个人信息的行为起到一定限制

和约束的作用，但其中多数法律条文主要作原则性规定，内容宽泛笼统，具体规范较少，弱化了法律实

际执行的强制效果。其中有法律条文规定，处理信息者不能将消费者不同意开放权限而拒绝为其提供相

应的服务，除非达到必需的条件。对于其中的“必需”两字应该如何明确界定，为不法分子留有了可自

由发挥的空间。另外，有关个人信息保护的各法律法规之间没有建立完整的规范体系，缺乏系统性和协

调性，导致在具体法律适用中法院判决的混乱。例如，《电子商务法》规定电子商务经营者对违反有关

个人信息保护的法律法规的行为按照《网络安全法》的规定处理。《网络安全法》和《个人信息保护法》

对违法商家的处罚标准为“一百万以下罚款”，而《中华人民共和国消费者权益保护法》(以下简称为《消

费者权益保护法》)的标准为“五十万以下罚款”。我国关于个人信息保护相关法律的制定体现了我国对

个人信息保护的力度和决心，但毕竟起步较晚，电子商务又作为近几年新兴发展的经济模式，对电子商

务领域中特定消费者的个人信息保护存有法律空白，由此带来现实中电子商务平台侵害消费者个人信息

的法律问题复杂，难以对该问题形成一个普遍适用的规则标准。《消费者权益保护法》中对消费者个人

信息保护维权作了 5 种方式规定 3，但普通民众对法律规定的不熟悉和各法律之间关系不了解，面对具有

专业法律团队或法律人士在背后指导的平台和商家，消费者的弱势地位更加凸显，且很多消费者因其购

买的商品价值不大，诉讼和聘请律师费用的支出可能远超过商品价格，诉讼程序繁琐且耗时较长，这些

种种维权成本的高昂负担严重阻碍了消费者的维权之路。 

3.3. 对个人信息保护的执法机制落实偏差 

1) 巨额利益驱使的背后一定隐藏着违法和道德缺失的风险。平台或平台经营者对个人信息实施非法

侵害的过程中不仅严重影响了消费者正常的生活安宁，对消费者的财产和精神也造成了不同程度的损害。

2016 年轰动全国的徐玉玉诈骗案 4 以及 2020 年发生的圆通快递 40 万条个人信息泄露案 5 等无不反应我

国具体法律适用的缺陷。“天下之事，不难于立法，而难于法之必行。”从我国当前的立法规定来看，

 

 

3《消费者权益保护法》第三十九条规定：“消费者和经营者发生消费者权益争议的，可以通过下列途径解决：① 与经营者和解；

② 请求消费者协会或者依法成立的其他调节组织调节；③ 向有关行政部门投诉；④ 根据与经营者达成的仲裁协议提请仲裁机构

仲裁；⑤ 向人民法院提起诉讼。” 
4中华人民共和国最高人民检察院：公诉人详解徐玉玉被电信诈骗致死案办案历程， 
https://www.spp.gov.cn/zdgz/201706/t20170627_194085.shtml。  
5人民网：40 万条个人信息泄露，圆通被约谈，http://it.people.com.cn/n1/2020/1126/c1009-31945204.html。  
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对个人信息民事侵权案件一般适用我国《民法典》侵权责任编中的法律规范，但法律警示作用甚微。消

费者个人信息遭受侵害后一般要求侵权者承担赔礼道歉、财产损失、精神损害赔偿的责任，但实际中由

于个人信息属于虚拟财产且遭受侵害的具体数量无法评估，消费者的实际损失也就难以计算，精神损害

只有达到严重程度才有所救济。除此之外，消费者一方需承担个人信息受侵害的证明责任，对发生侵权

行为的调查取证、侵权者的资料收集、信息泄露的方式和时间等等对消费者来说无异于大海捞针。2013
年 11 月 5 日，在“庞理鹏与北京趣拿信息技术有限公司等隐私权纠纷案”的证据证明方面，一审法院认

为庞理鹏应承担举证不能的法律后果，判决驳回了庞理鹏的起诉[5]。电商平台作为一个庞大而完整的交

易链条，平台、平台商家、物流公司、快递人员等任何一方都有可能是“违法主体”，证明责任的承担

无疑将“单打独斗”的消费者置于更边缘地位，使其在个人侵权案件中毫无胜算可言。 
2) 行政机关作为市场监管中的重要一环，对个人信息遭受侵害后的救济承担着首当其冲的责任，但

现实中具体的行政部门的执行效果并不理想。首先，消费者个人信息的收集和处理往往是在消费者不知

情的情况下发生的，隐蔽性强，技术手段快速专业，当发生个人信息侵权事件后，尽管政府监管部门或

其他相关行政执法人员迅速介入展开调查，但对于这种损害已经发生的事后取证是比较困难的，再加上

有些电商平台及商家对政府部门的执法行为抱有抵触消极的态度，在相关部门和人员开展调查工作中不

给与积极配合，造成类似事件的累加和拖延，降低行政工作效率，很难使此类案件赢得好的处理结果。

其次，目前有多个行政部门对个人信息侵权问题有权进行监管，部门之间权责划分不明确，不同的行政

执法部门、监管部门之间职责混乱，打击方式和力度各有不同，亦或发生侵权事件后各个部门间相互推

脱责任，怠于执法，无法形成监管合力，这更加放纵了个人信息侵权行为的肆意妄为。 

3.4. 消费者对个人信息保护意识薄弱 

互联网发展以及智能手机普及程度之广泛使越来越多的人追随各式新颖 APP 的下载使用，如抖音、

小红书、拼多多等电商平台如雨后春笋般在人们生活中活跃。为了体验这些平台所带来新奇便捷的商品

和服务，大量消费者在最初下载和注册时常忽略有关个人信息或隐私类条款，通常不经浏览和阅读即授

权平台或商家对个人信息随意进行查看和收集。很多人不能意识到个人信息被大量收集后可能带来的危

险，只了解这是注册使用电商平台服务必须同意或接受的内容，殊不知自己提供的个人信息将用作怎样

的处理和流转。大数据分析技术下个人信息涵盖的不仅仅是单独个人，也包括与自己有关的亲属、朋友

中的个人信息，比如亲友帮忙支付，拼多多帮忙砍价，邀请亲友注册获得新人大礼包、红包等，这些诱

惑也可能在无形中泄露信息。在这些信息被频繁的流转和使用中，不免被一些不法分子或网络黑客截获，

进而将其用之违法犯罪。特别是对于未成年或老年人等对互联网操作不熟悉的特殊人群，网络安全意识

薄弱，更容易遭受网络信息诈骗。 

4. 电子商务背景下个人信息保护措施 

4.1. 加强电商平台自我管理机制 

各电商平台为应对法律规范对其的基本要求，一般会在消费者下载注册相应 APP 时告知用户阅读并

同意平台中的隐私条款，但实践中大部分用户只进行粗略浏览或直接选择同意的方式完成注册。消费者

对隐私条款的忽略和不重视在未来发生争议时维护自我权益的过程处于不利地位，这就要求网络平台提

供者在用户下载注册相应 APP 给予明确显眼的提示和说明，例如，在提供隐私条款中，为用户预留更多

的时间阅读并通过隐私条款，对个人重要信息的处理，如真实姓名、电话号码、家庭住址、身份证号码

以星级符号或其他明显方式加以提示说明。对隐私条款中个人信息使用的地点和时间、方式列入条款较
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前的位置。例如当下广泛使用的抖音平台，对发布者发布的涉及个人敏感隐私类的信息予以限制，对短

时间内大量提供相似内容有可能泄露个人信息或隐私的内容不允许公布和传播。对于用户对隐私条款中

有异议的或认知模糊的情况，平台可采取调查问卷的方式收集，在用户阅览以及同意平台提供的隐私条

款之后可以弹出用户对隐私条款的意见调查表从而进行归纳收集，对用户反馈较多的问题做出反馈和调

整，从而对消费者个人信息的收集和使用做到更好的规制和保护。 

4.2. 完善个人信息保护法律制度 

个人信息侵权的泛滥最终要以具体明确的法律规定作为治理手段。我国《个人信息保护法》作为个

人信息保护的基本法，对电子商务领域的信息侵权行为也应进行细化。鉴于电子商务领域的消费者个人

信息保护具有权利主体弱势地位更加明显、权利客体范围更加广阔、侵权行为主体更加复杂多样、侵权

行为发生的隐蔽性更强、个人信息财产权属性更加突出等特点，我国应制定更具行业针对性的电子商务

消费者个人信息保护法律规范，从而为电商消费者个人信息安全提供更加周全细致的保护。当个人信息

受到侵害，消费者个人难以抵抗资本强大的电商平台，在证明责任的承担上，消费者只要能提供平台或

商家实施了侵权行为，过度使用或非法泄露或传播了个人信息并造成一定的损失即可。消费者的具体损

失以及精神损害的赔偿法律应规定明确统一的损害赔偿金额，具体案件的法律适用中法院在规定的赔偿

金额内自我裁量。政府也应建立相关的监管部门，对现行大量的电商平台对个人信息收集和传输行为进

行有效定期审核。对不正当使用用户信息的行为或者存在可能泄露或滥用用户信息的行为进行处罚和警

告并向社会公众公示。对于严重的不正当的个人信息侵害行为引入刑罚作为惩处手段，以刑法作为规制

个人信息保护的最有力的屏障。行政法和民法以及其他有关个人信息保护的相关法律规范不仅要以原则

性规定为指导前提，更要以明确具体的法律规定予以完善。 

4.3. 加强个人信息自我保护意识 

在个人信息使用过程中，消费者与平台商家对个人信息的处理存在部分共同的价值取向，消费者希

望信息处理者在不过度使用或暴露本人信息的基础上处理个人信息从而能为消费者提供更完善周到的服

务，信息处理者也希望在消费者提供的有限信息内获得尽可能多的有用信息价值从而提高自己为消费者

提供更精准的商品服务。商业活动中，尤其是在网络电子平台上消费者和信息处理者对彼此的交易环境、

交易心理以及交易目的都不了解的情况下，都报有能够高效便捷满足自己利益需求的想法。国家在制定

相关立法规范时应意识到自由市场环境下个人信息使用和处理的必要性和优越性，对经营者和消费者在

意识自治范围内不宜过度干涉。但在现实生活中，平台在与消费者建立合同的过程中，提供的往往是合

同条款，很多时候消费者不注意条款内容，对其中可能增加自己义务减免平台责任的内容不认真进行核

实，这就造成平台发生侵害消费者个人信息后以此逃避法律规定的现象。为此，消费者对个人信息的处

理应予以重视。第一，了解个人信息被收集使用的渠道和目的，尽量减少他人对自己个人信息收集的数

量，明确信息走向。第二，在使用自己个人信息过程中注意保护个人隐私和使用频率，避免被其他有心

人记录或窃取。第三，尤其重视在互联网上对个人信息的定期清理和删除，以及浏览内容和浏览记录的

清除。对平台商家提供的隐私条款或涉及个人信息处理的规定认真审查，不可报以无所谓的随意心态。 

5. 结论 

电商经济蓬勃发展下消费者在获得电商平台提供的便捷服务的同时，其消费者个人信息保护的重要

性日益凸显。我国近些年出台的有关个人信息保护的法律法规对侵害个人信息的行为已经有所警示和防

范，但社会始终处于前进变化中，面对复杂的电商环境不仅要完善我国当前的立法规定，也要着眼于法
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律适用中政府和法院应承担的责任，使消费者意识到保护个人信息的重要性，从立法、司法、执法、守

法各方面努力，促进电子商务的快速发展与个人信息保护协同共进。 
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