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摘  要 

随着互联网的普及，电子商务产业迅猛发展，然而这一快速发展的产业背后，还有很多问题亟待解决。

在电商交易中，消费者个人信息安全问题成为社会关注的焦点，本文通过对电商交易中消费者个人信息

保护的法律问题进行深入分析，探讨我国现行的法律体系中存在的问题，并提出相应的对策建议，为电

商行业提供一些有益的参考，促进消费者个人信息保护工作的开展与落实。 
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Abstract 
With the popularization of the internet, the e-commerce industry is developing rapidly. However, 
there are still many problems to be solved. In e-commerce transactions, consumer personal in-
formation security has become the focus of social attention, this article through the e-commerce 
transactions of consumer personal information protection in-depth analysis of legal issues, this 
paper probes into the problems existing in the current legal system of our country, and advances 
some corresponding countermeasures and suggestions, which can provide some beneficial refer-
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ences for the e-commerce industry and promote the development and implementation of con-
sumer personal information protection. 
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1. 引言 

随着“互联网+”的普及和电子商务的快速发展，消费者的个人信息保护问题日益突出。电商平台的

快速发展，为消费者提供了便捷的购物渠道，但与此同时，电商平台也收集了大量消费者的个人信息，

包括电话号码、家庭住址等涉及隐私安全的内容。然而，由于相关法律法规不完善，导致消费者个人信

息泄露、滥用等情况发生。因此，对电商交易中消费者的个人信息如何保护进行研究具有重要的现实意

义。 

2. 消费者个人信息的界定 

《中华人民共和国个人信息保护法》第四条对个人信息进行了定义：个人信息是以电子或者其他方

式记录的与已识别或者可识别的自然人有关的各种信息，不包括匿名化处理后的信息。1 从该条的规定可

知，个人信息的权利主体指向的是个人，消费者作为特殊主体，其个人信息的概念是来源于一般个人信

息，但又具有其特殊性[1]。与一般个人信息相比，电商交易中消费者的个人信息具有更强的私密性，财

产属性更高，在信息敏感程度方面与一般的个人信息相比存在显著的差异，因为一般的个人信息被第三

方知晓后，对当事人的人格权和财产权构不成直接的威胁，但若是第三方采集并分析网购消费者的个人

信息，则会直接影响到当事人的消费隐私和财产安全。因此不能用一般个人信息的概念来定义电商交易

中消费者的个人信息[2]。 
笔者认为，电商交易中消费者的个人信息，是指消费者在电子商务平台进行商品或者服务的购买活

动时，所产生的与消费者紧密相关的各类信息，这些信息可以直接或者间接地指向并识别出特定的消费

者个体，这些信息包括但不局限于消费者的个人身份信息、交易记录、浏览习惯等。 

3. 网购消费者个人信息侵权的主要形式 

3.1. 非法收集消费者个人信息 

在网络购物中，消费者的个人信息对网购平台来说，是非常重要的商业资源之一，因此会出现个别

网购平台在未经过消费者同意就违法收集并存储消费者个人信息的情况。消费者在网购平台购买商品或

者服务时需要注册账号，填写自己的姓名、性别、手机号码等一般个人信息；在浏览商品时网购平台会

记录其浏览喜好；在交易时需要填写自己的银行账号资料；在邮寄商品时需要填写自己的收货地址。一

整套网购流程进行完毕，消费者的个人信息完全被网购平台知悉，并且网购平台会长期存储这些信息并

进行大数据分析，若不对这些信息采取任何安全保密措施极其容易导致这些信息泄露。 

Open Access
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3.2. 非法利用消费者个人信息 

在网络购物中，网购平台和电商经营者为了获取更大的利润，经常会不经消费者同意，突破消费者

的知情范围，运用信息技术对消费者的个人信息进行深度加工和使用，甚至是在网络平台进行分享[3]。
随着技术的发展，特别是大数据的应用使得电商平台对不同的消费者实施差异化定价，“大数据杀熟”

便是典型的利用个人信息进行的侵权行为，这使得消费者的合法权利受到了极大的伤害。 

3.3. 非法贩卖消费者个人信息 

消费者的个人信息在网购领域有着极大的商业价值，拥有消费者的个人信息无疑会提升市场竞争力，

于是就促使了很多与个人信息相关的主体如电商平台、电商经营者、快递公司等利用占有消费者个人信

息的优势，贩卖消费者的个人信息来谋取巨大的经济利益。这些主体在没有取得消费者个人同意的情况

下，甚至在消费者个人不知情的情况下，将其个人信息进行贩卖，给消费者的财产安全带来了极大的威

胁。除了贩卖以外，有的网购平台出于商业利益考虑，会互相分享、互换自己掌握的消费者的个人信息。

非法贩卖消费者的个人信息是这三种侵犯行为中社会危害性最大的一种，不仅会给消费者带来财产安全

威胁，对消费者的人身安全也会造成一定程度的威胁[4]。 

4. 电商交易中消费者个人信息保护存在的法律问题 

4.1. 法律法规不完善 

在我国现行的法律法规体系中，关于消费者个人信息保护的规定比较分散，缺乏一部专门的电商交

易中消费者个人信息保护的法律法规。现有的法律法规如《中华人民共和国网络安全法》《中华人民共

和国消费者权益保护法》等，虽然对个人信息保护有所涉及，但缺乏针对电商交易中消费者个人信息保

护的明确规定。《中华人民共和国个人信息保护法》虽然是一部专门针对个人信息保护的法律，但是电

商交易中消费者的个人信息不同于一般的个人信息，比如消费习惯、浏览记录等，这些虽然不会指向特

定的个人，但是此类信息的泄露，会侵犯消费者的隐私权。《中华人民共和国电子商务法》第二十三条

规定，电子商务经营者收集、使用其用户的个人信息，应当遵守法律、行政法规有关个人信息保护的规

定。2 但是该条款只是做了一个原则性的规定，并没有对具体的内容进行规定。法律法规的不完善，使得

相关机构在处理消费者个人信息时，缺乏明确的法律依据和指导[5]。 

4.2. 惩罚性赔偿制度缺乏 

在侵害网购消费者个人信息的案件中，消费者通常会提出要电商经营者承担赔偿损失、精神损害、

赔礼道歉等责任的要求。但是消费者在计算自身损失时，往往很难准确估算实际损失，而且就目前而言，

也没有统一的标准来确定网购消费者的损失程度。《个人信息保护法》规定，个人信息处理者承担损害

赔偿等侵权责任时，按照个人受到的损失或者个人信息处理者获得的利益来确定，如果个人受到的损失

和个人信息处理者获得的利益难以确定的，按照实际情况确定赔偿数额。3 从该条可知，消费者获得的赔

偿其实只是一种补偿，弥补他实际遭受的损害，而对侵害个人信息的经营者并没有惩罚性赔偿的制度，

在网购消费者遭受实际损失时，他能获得的赔偿远远少于违法行为人侵害个人信息所获得的收益，这对

于实施侵害行为的人来说，根本起不到惩戒的作用，对其他的人来说，也起不到提醒、警示的作用。当

收益远远超过惩罚时，总有人会为了利益铤而走险。而在精神损害方面，消费者只有达到规定的“严重”

的标准时，才能满足赔偿的要求，这对于消费者来说明显是不利的。 

 

 

2《中华人民共和国电子商务法》第二十三条。 
3《中华人民共和国个人信息保护法》第六十九条。 
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4.3. 监管机制不健全 

在电商交易中，政府部门在消费者个人信息保护监管中应当发挥宏观调控和统筹协调的作用，但是

目前存在监管主体分散的情况，对网购消费者的个人信息保护还不够充分，导致对这一领域的监管滞后。

造成这一现状的原因有以下几点：(1) 随着网络科技技术的发展，侵害网购消费者个人信息的方式和渠道

越来越多样，但是政府对各个监管主体的职责划分不明确，各个监管部门之间的监管职责和权限划分不

明确，会导致监管机制衔接缺乏有效性，在这一情况下部门间监管难以形成有效的合力。(2) 电商交易中，

侵害消费者个人信息的手段越来越多样化，侵害手段的隐蔽性也越来越强，增加了对该领域的监管的难

度。同时政府部门负责监管的执法人员的专业化程度还跟不上侵害个人信息技术手段的发展，其对于侵

害行为有时难以发觉，这会影响实际的执法效果。 

4.4. 法律责任归责困难 

在侵犯网购消费者个人信息案件中，法院会要求消费者承担举证责任，举证证明侵权行为是被告所

为，并且被告的侵权行为与消费者遭受损害的结果之间具有因果关系。但是在实践中，侵害消费者个人

信息的行为主体可能是多元的，网购平台、平台店铺、提供支付服务的平台、提供物流服务的平台都能

接触到消费者的个人信息，甚至其他未知的第三方，都有可能成为侵权行为主体，要求消费者举证证明

侵权主体，对于消费者来说明显难度过大。同时侵权行为人的手段比较隐蔽，消费者取证难度大。因此

在实际生活中，许多消费者的个人信息被侵犯后，主动维权的人很少，更不用说维权后胜诉的了。司法

实践中已经有对归责标准进行改革的案例，将消费者的证据证明力的要求从“唯一指向性”改为“高度

可能性”，但仅有四例案例采取了这个标准。针对网购消费者个人信息权保护的归责标准司法机关进行

了改革，但是还远远不够，司法机关还需要进一步的改革来调整归责标准[6]。 

5. 完善电商交易中消费者个人信息保护的对策建议 

5.1. 制定具有针对性的法律法规 

我国应当尽快制定一部全面的电子商务个人信息保护法，明确电商交易中消费者个人信息的保护范

围、原则和具体的措施、程序。这部法律应当要涵盖电商交易中消费者个人信息的收集、使用、存储、

传输、共享、公开、删除等各个环节，为电商交易中的个人信息保护提供明确的法律依据。此外，还应

当在法律法规中明确个人信息包括的范围，包括姓名、身份证号码、住址、银行账户信息等，以确保消

费者的各种不能侵犯的个人信息被纳入法律保护的范围之中。同时在法律法规中，要明确电商平台在消

费者个人信息保护方面的义务和责任，要求电商平台建立健全内部管理制度，采取技术和管理措施来保

障消费者个人信息的安全。消费者在使用电商平台时，电商平台应当明确告知消费者个人信息收集、使

用的目的，并且取得消费者的明示同意。除此之外，电商平台还应当定期进行安全审计，评估个人信息

保护措施的有效性，并及时修复安全漏洞。 

5.2. 制定惩罚性赔偿制度 

为了对侵犯网购消费者个人信息的行为进行惩罚，应当加大对这种行为的惩罚力度，应当制定惩罚

性赔偿制度。在电商交易中，若电商平台或者相关方违反了个人信息保护法律法规，造成消费者个人信

息泄露或者被滥用等严重后果，应当承担相应的经济赔偿责任，而不能仅承担赔偿消费者个人损失的责

任。赔偿的金额应当根据侵权行为的严重程度、影响范围以及受害人损失等因素来进行评估，以起到震

慑作用并鼓励电商平台更加重视对消费者个人信息保护工作。若消费者在证明实际遭受的损失时存在困
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难，该制度可以提供更多的赔偿金，不仅有效地弥补了消费者的实际损失，还有效的制止和震慑那些违

背诚信原则的商家，能最大程度的填补消费者的损害。 

5.3. 完善网购消费者个人信息保护监管机制 

建议设立一个专门的个人信息保护监管机构，负责监督电商交易中的个人信息保护工作。该机构应

当具有独立的监管权力和资源，能够有效地协调各部门的监管职责，形成合力，以此来加强对电商平台

的监管。监管机构应当定期对电商平台进行合规性检查，确保其遵守个人信息保护的相关法律法规。 
在电商交易中，个人信息保护监管涉及到多个部门，如网信办、工商、公安等。为了提高监管效果，

各部门之间应当加强合作与协调工作，明确各自的监管职责和权限，建立信息共享和协作机制，形成有

效的监管合力。除此之外，监管部门还应当加强与电商平台的沟通和合作工作，共同推进个人信息保护

工作的开展与落实。 
在监管工作中，监管部门应当加强对电商平台的监管执法力度，加大对侵犯消费者个人信息行为的

查处力度。对于违反消费者个人信息保护法律法规的电商平台或者相关人员，应当依法予以严厉的打击，

对其实施包括罚款、吊销营业执照等处罚措施，以此来保护消费者的合法权益。同时，监管部门还要加

强对个人信息泄露事件的调查和处理工作，追究相关责任人员的法律责任，提高侵犯消费者个人信息的

成本[7]。 
在科技日益发展的今天，监管部门的执法人员也要不断精进自己的专业技术，去主动学习提升，更

好地完成电子商务中的监管任务。 

5.4. 变革法律责任归责原则 

为了减轻消费者的举证负担，可以引入举证责任倒置原则。在电商交易中，若消费者认为其个人信

息被侵犯，可以要求电商平台提供相关证据来证明其已经采取了必要的措施来保证消费者个人信息的安

全，如果电商平台无法提供充分的证据来证明，就要承担相应的法律责任。引入这一原则，可以促使电

商平台更加重视对消费者个人信息保护工作，并且为了此项工作的开展，采取更加严格的安全措施。 
电商平台应当建立健全内部管理制度，明确各部门和员工在个人信息保护工作中的职责和权限。电

商平台应当对员工进行培训，提高其个人信息保护的意识和能力，对于违反个人信息保护规定的员工，

应当给予相应的惩罚，并追究相关管理人员的责任。此外，电商平台还可以建立健全内部举报机制，鼓

励员工主动报告个人信息保护方面的违规行为。 

6. 总结 

进入 21 世纪，数据的发展以及信息的保护都对相应的法律制度、法律规范、行业规范提出了更高的

要求。网络是把双刃剑，给经济发展带来更多机遇的同时，也给消费者的个人信息保护带来了更大的挑

战。在信息数据快速发展的今天，谁掌握了大量的信息，谁就掌握了发展的机会，但是如果企业或者行

业只是一味地追求数据信息的收集，而忽略了对信息的保护，甚至为了获取非法利益而大量出售用户信

息，这对经济、行业的发展来说都是致命的。信息的泄露、滥用，会使得用户丧失安全感，缺乏对各种

软件使用的信心。虽然 2021 年颁布了《个人信息保护法》，但是在该法中并没有规定相应的实施细则，

这也导致了相关机关在面对消费者个人信息被侵犯案件时应对乏力。为了顺应时代的发展，满足网购消

费者个人信息保护的需求，相关单位、相关企业、相关个人，应当承担起相应的责任，为经济的发展、

行业的发展，提供更多的保障机制。同时就消费者个人来说，也要提高个人信息保护的意识，不轻易在

网络平台泄露自己的个人信息。 
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