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摘  要 

随着加密技术的普及，准确分类加密流量对于识别匿名网络应用程序和防止网络犯罪至关重要。现有方

法局限于专家经验或局部数据包信息，无法理解数据包之间的依赖关系。为解决这个问题，提出了多阶

段神经网络流量分类器(MSNTC)，使用卷积神经网络(CNN)将会话图像拆分为数据包序列，长短时记忆

网络(LSTM)获取流量上下文嵌入，自我注意力机制获得多通道特征图，再利用多尺度卷积神经网络聚合

全局信息。在ISCX-VPN和ISCX-Tor数据集上对MSNTC模型进行评估，并与其他方法对比。实验结果表

明，MSNTC模型在网络流量分类任务中展现出更好性能，验证了其优越性和通用性。 
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Abstract 
With the proliferation of encryption technology, the accurate classification of encrypted traffic is 
of vital importance for the identification of anonymous network applications and the prevention 
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of cybercrime. Existing methods are limited to expert experience or partial packet information, 
thereby failing to comprehend the interdependencies between packets. To address this issue, a 
novel multi-stage neural network traffic classifier (MSNTC) is proposed, wherein convolutional 
neural networks (CNN) are employed to decompose session images into packet sequences, long 
short-term memory networks (LSTM) capture traffic context embeddings, self-attention mechan-
isms obtain multi-channel feature maps, and multi-scale convolutional neural networks are uti-
lized to aggregate global information. The MSNTC model is evaluated on the ISCX-VPN and 
ISCX-Tor datasets and compared with other deep learning methods. Experimental results demon-
strate the superior performance of the MSNTC model in network traffic classification tasks, the-
reby corroborating its superiority and universality. 
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1. 引言 

随着互联网和信息技术的快速发展，网络已经渗透到各个方面。然而，网络安全面临多种风险和威胁，

如黑客攻击、数据泄露和网络间谍活动[1]。为了保护数据的机密性和完整性，在网络数据传输中采用流量加

密技术成为一种重要手段。然而，加密技术也被恶意分子滥用，成为网络安全的新威胁[2]。为了及时识别网

络安全风险并采取措施，网络管理员需要准确分类流量，尤其是判断是否存在恶意加密流量[3]。为了应对不

断变化的网络安全威胁，需要持续研究新技术，例如基于机器学习和深度学习的加密流量分类方法，以及面

向加密流量的安全防护方案[4]。这些技术的研究和应用有助于提升网络安全水平，确保网络正常运行。 
流量分类技术现在已经有了显著的进展。最初的方法是使用端口号进行分类，通过检测网络数据包

中的源和目标端口号来识别不同种类的网络流量。这种方法简单易用，但是，越来越多的应用程序使用

动态或非标准端口，使得基于端口的方法变得越来越不可靠[5]。为了提高准确性，深度数据包检查方法

则是尝试分析网络数据包的内容，以识别其类型。它比基于端口的方法更精确，但只适用于未加密的流

量，并且计算开销较大[6]。相比于解析流量数据的有效载荷，机器学习方法通过捕捉流量的行为特征或

统计特征来完成分类任务，例如数据包传输频率、包的大小以及流的持续时间等[7]。因此，它可以应对

网络变化和应用更新，并且不受加密算法的影响，能够有效地对加密流量进行分类。这些方法通常依赖

于网络流的统计特征，如 AppScanner [8]、BIND [9]等方法。然而，这些方法的性能取决于人工设计的特

征，因此限制了它们的泛化能力。 
深度学习技术具有自动提取特征的能力，避免了繁琐的特征工程步骤，并在大规模数据处理方面表

现出色，可更准确、更快速地识别流量类型[10]。与传统方法相比，深度学习模型能够高效自动地提取原

始流量数据的特征，并完成端到端的加密流量分类任务。Wang [11] [12]等人使用一维卷积神经网络

(1D-CNN)和二维卷积神经网络(2D-CNN)将原始流量数据转换为灰度图像以实现流量识别，并成功地实现

了加密流量的端到端分类。然而，该方法存在缺陷，仅取网络流前 768 个字节将其转换为图像，未考虑

到以数据包为单位进行转换为图像的方法。因此，在卷积操作中会导致不同时间段的数据包图像信息错
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乱，从而影响分类准确性。Kumano [13]等人在其研究中提出，可以通过保持分类准确性的前提下，减少

所需的数据包数量，只需使用 10 个数据包即可保证准确性。Deep Packet [14]结合堆叠自动编码器和卷积

神经网络作为分类模型，使用网络中的所有层进行分类。但网络和传输层的协议字段主要设计用于网络

传输而非应用程序识别，应用层以下协议字段几乎不包含有用信息。因此，包含太多无关信息会增加数

据复杂性，并可能导致模型过度依赖不重要的信息，从而降低其对细粒度流量分类的差异能力。TSCRNN 
[15]利用 CNN 从网络流量数据中提取空间特征，并使用 LSTM 从 CNN 提取的特征中提取时间特性以捕

捉网络流的时空特征。然而，该方法无法考虑到网络流中的全局特征，这将导致其分类性能受到限制。 
基于上述研究，提出了多阶段神经网络流量分类方法。在预处理阶段，将原始流量分割为双向流，

即会话，仅对每个会话中数据包的有效载荷以字节为单位进行读取并转换为图像，最后，将数据包图像

序列进行合并，构建出会话图像。以 1D-CNN 为基准模型，这种预处理方法比 Wang 的预处理方法性能

提高了 7.5%。在模型设计部分，结合上下文嵌入，自注意力机制和卷积神经网络完成加密流量分类任务。

具体来说，在初始嵌入中，会话图像会被划分为固定大小的图像序列，该序列中的每个图像表示会话中

的数据包。用 2D-CNN 对网络会话中的数据包图像进行线性投影，接着利用 LSTM 根据数据包的时间关

系获取上下文嵌入，使用多头自注意力机制来捕获出会话中数据包之间的依赖关系，提取网络会话的多

通道特征图，最后用卷积神经网络对特征图进行进一步的特征提取，挖掘出数据包之间更深层的关系。 

2. 多阶段流量分类方法 

MSNTC 的架构图如图 1 所示。首先对原始流量按照会话流进行分割，将会话流中的每个数据包转

为灰度图后进行拼接，得到会话流的灰度图。接着对于会话流图像，使用 2D-CNN 将会话拆分为数据包

序列并进行线性嵌入，通过 LSTM 来获取会话流中每个数据包的时序关系，将 LSTM 的每个隐层的输入

作为会话中数据包序列的最终嵌入。将会话流嵌入馈送给多头注意力层来获取每个会话的特征图，对该

特征图使用 CNN 来对会话流的最终特征进行提取，最后使用全连接层来实现加密流量的识别。 

2.1. 数据预处理 

在预处理阶段，只关注应用层即数据包的有效载荷，而不考虑其他层，因为其他层主要包含控制信

息而非有效信息。数据预处理过程如图 2 所示。网络流中的所有数据包具有相同的源和目的 IP 地址、协

议、源和目的端口号，形成一个五元组。网络会话是双向流，包括具有可互换的源和目标 IP/端口对的两

个流，因此它包含比单向流更多的交互信息。在本研究中，网络会话被用作模型的输入，根据五元组将

原始流量划分为不同的会话，会话定义为： 

1 2 1, , , ,e n nS P P P P−=     
其中， iP 表示会话的第 i 个位置中的数据包，n 为每个会话中数据包的个数。不同的数据包具有不同的长

度，而 MSNTC 可接受的输入大小是固定的。需要对数据包的格式进行统一处理，由于网络最大传输单

元(MTU)最大为 1500 字节，为方便处理，将数据包的大小固定为 1600 字节，这完全可以包含每个数据

包的全部信息。对于长度不够 1600 字节的数据包，在其末尾填充 0 × 00 至 1600 字节。实验中对该网络

流取前 t 个数据包，若会话中的数据包数量不足 t，则用 0 × 00 填充至 t 个数据包。以字节为单位读取会

话中的每个数据包，并将其转为 40 40× 的灰度图，生成数据包图像序列，对数据包图像序列进行合并操

作得到最终的网络会话流图像 S 来构建网络流图像数据集。 

2.2. 嵌入层 

在经过数据预处理后，使用 2D-CNN 将会话图像分解为多个数据包图像序列并对每个数据包完成初 
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Figure 1. Overall of MSNTC 
图 1. MSNTC 的整体架构 

 
始嵌入。首先，将会话流图像分割成多个分组图像，将这些分组图像重新排列成序列。然后，对每个数

据包图像执行线性嵌入操作。具体而言，通过在会话流图像上应用步长为 40、卷积核大小为 40、通道数

量为嵌入维度的二维卷积运算，可以获得每个数据包的线性嵌入。 
对于网络会话图像 S ，这个会话图像被划分成了 t 个数据包图像 iD ，其中每个数据包是一个 40 40× 的

二维矩阵。对于初始嵌入 1 1 embedd
iE × ×∈ ，计算公式如下： 

https://doi.org/10.12677/mos.2024.133215
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Figure 2. Data preprocessing of MSNTC 
图 2. MSNTC 的数据预处理 

 
*i conv i convE W D b= +  

其中， 40 40 in embedc d
convW × × ×∈ 表示卷积核的权重矩阵， inc 是输入数据包的通道数 embedd

convb ∈ 表示偏置

向量。 
对于第 i 个数据包的线性嵌入 iE ，使用一个双向 LSTM 层来获取其上下文信息，得到输出表示

1 1 2 lstmd
iH × ×∈ 。这个双向 LSTM 层由两个单向 LSTM 层组成，分别沿着时间方向和反方向处理输入序列，

并在最后把它们连接起来。 

( )1,i i ih LSTM h E−=
 

 

( )1,i i ih LSTM h E+=
 

 
,i i iH h h =  
 

 
其中， ih



和 ih


分别表示时刻 i 时从正向和反向处理输入序列所得到的隐状态向量， [ ],⋅ ⋅ 表示将两个向量

连接起来。最终，将每个数据包的输出表示 iH 组装成会话的输出表示 t dX ×∈ ，其中 t 是数据包的数量，

d 为 2 lstmd ，即数据包的嵌入维度。这种嵌入表示可以捕捉到数据包的上下文信息，同时，LSTM 的多层

结构和双向结构可以提高数据包嵌入的准确性和丰富性。 

2.3. 全局特征图提取层 

网络流量的顺序性和应用层数据包之间的内在依赖性是流分类任务中不可忽视的关键因素。受

Transformer 的启发[16]，引入自注意力机制，该机制可以捕获每个数据包之间的交互信息，从而提取会

话流的全局特征。 
使用自注意力机制将所有数据包的信息集成在一起，并将它们以不同的权重融合在一起。如图 3 所示，

不同类型的线表示不同数据包的注意力权重，通过自注意力机制学习数据包之间的交互关系，对数据包进

行加权得到最终的全局特征图(Global Feature Map)。将网络会话的数据包上下文向量沿时间轴方向拼接成

https://doi.org/10.12677/mos.2024.133215


刘亚 等 
 

 

DOI: 10.12677/mos.2024.133215 2352 建模与仿真 
 

一个矩阵作为整个会话的嵌入。使用自注意力机制来计算全局特征图 t mM × ，其中 m 为全局特征的维度。 
 

 
Figure 3. Global feature map extraction mechanism 
图 3. 全局特征图提取机制 

 
为了得到自注意力权重矩阵 t tA ×∈ ，首先对输入矩阵 X 进行线性变换，得到查询矩阵Q ，键矩阵 K

和值矩阵V ： 

, ,q k vQ XW K XW V XW= = =  

其中， , , d m
q k vW W W ×∈ 是需要学习的权重矩阵。然后，通过计算自注意力权重矩阵 A 来获得会话的全

局特征： 
T

k

QKA softmax
d

 
 =
 
   

其中， kd 是查询矩阵Q 和键矩阵 K 的维度， kd 是为了缓解内积的数量级带来的影响。最后，使用注

意力权重 A 对值矩阵V 进行加权求和，得到全局特征图 M ： 
M AV=  

在自注意力机制的基础上，进一步使用多头自注意力机制来获得更好的线性表示，这意味着全局特

征图提取层可以获得多个特征图，每个注意力头可以强调不同的上下文子空间中的特征。在多头自注意

力机制中，使用 h 个不同的投影矩阵来将查询、键和值矩阵分别投影到 h 个不同的子空间中，可以形式

化为： 

, ,q k v
i i i i i iQ XW K XW V XW= = =  

其中， , ,q d m k d m v d m
i i iW W W× × ×∈ ∈ ∈   。然后，分别对每个子空间进行自注意力计算，得到 h 个加权值

矩阵 1 , , hZ Z ： 

( )T
i i

i i
k

Q K
Z softmax V

d h

 
 =
 
   

通过对输入序列进行不同权重的加权平均，得到一组子空间特征矩阵 iZ ，这些子空间特征矩阵反映

了输入序列在不同方面的关注度。由于注意力机制的引入，每个子空间对应一个不同的关注度，因此它

们可以捕捉到数据包序列中不同方面的信息。将子空间特征矩阵拼接成一个三维张量 t m hZ × ×∈ ，可将 Z
看作一个多通道的会话特征图， h 表示注意力头数，即通道数。 

2.4. 预测层 

为了进一步提取有用的信息，使用卷积神经网络对 Z 进行特征提取，获得更高层次的抽象特征表示。

这个过程充分利用了数据包序列中的局部和全局信息，能够提取出多层次、多尺度的特征。 
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首先，采用卷积神经网络对特征图进行特征提取。具体而言，对特征图进行卷积操作，输出新的特

征图 t m cF ′ ′× ×∈ ，其中 t ′和m′表示特征图的高和宽，c 表示输出通道数，即卷积核数量： 

( )*F W Z bσ= +  
其中*表示卷积操作， k k h cW × × ×∈ 表示卷积核，k 表示卷积核的大小，σ 表示激活函数，通常使用 ReLU
函数。 cb∈ 表示偏置项。 

经过多个卷积操作后，使用全局平均池化对特征图进行降维并提取出其中最显著的特征，从而简化模

型的计算和参数量，输出尺寸为 c 的特征向量 cv∈ ，表示对特征图每个通道上所有值所求得的平均值： 

( ), ,,

1
i j k ij kv F

t m
=

′ ′∑  
其中，i 表示特征向量 v 的第 i 个元素，也表示卷积操作后输出的第 i 个特征图， ( ),j k 表示特征图 F 的

行列坐标。最后，将特征向量 v 输入到全连接层中进行分类。如果存在 r 个分类标签，则输出层的大小

为 r。具体地，最终的分类结果 ˆ ry∈ 是一个长度为 r 的向量，每个元素表示会话对应分类标签的概率： 

( )ŷ softmax W v b′ ′= +  

其中 r cW ×′∈ ， rb′∈ 为可学习的参数。 

3. 实验分析 

3.1. 数据集 

为了验证 MSNTC 模型的泛化性能，在本研究中采用了广泛应用的大型加密流量公开数据集，包括

ISCX VPN 2016 [17]和 ISCX Tor 2016 [18]。表 1 和表 2 分别展示了这两个数据集的详细信息。通过使用

这些常用的加密流量数据集，我们可以充分验证 MSNTC 模型在不同加密场景下的性能和泛化能力。 
 

Table 1. The description of ISCX VPN 2016 dataset 
表 1. ISCX VPN 2016 数据集具体信息 

类型 标签 

NonVPN Chat, Email, FTP, Streaming, VOIP 

VPN VPN-Chat, VPN-Email, VPN-FTP, VPN-Streaming, VPN-VOIP, VPN-P2P 

 
Table 2. The description of ISCX Tor 2016 dataset 
表 2. ISCX Tor 2016 数据集具体信息 

类型 标签 

NonTor Chat, Email, FTP, Video, Browsing, Audio, VOIP, P2P 

Tor Tor-Chat, Tor-Email, Tor-FTP, Tor-Video, Tor-Browsing, Tor-Audio, Tor-VOIP, Tor-P2P 

3.2. 评估指标 

在多分类任务中，为了客观、准确地评估 MSNTC 的性能，选择了四个常用的测量指标，分别是准

确率(Accuracy)、宏 F1 值(Macro-F1)、宏召回率(Macro-Recall)和宏精确率(Macro-Precision) [19]。 

3.3. 比较方法 

在本实验中，主要评估和对比了 MSNTC 和多种先进的流分类方法，其中包括 AppScanner [8]、BIND 
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[9]、Deep Packet [14]、TSCRNN [15]和 FlowPrint [20]。这些方法采用了不同的特征提取和分类技术。 
 

Table 3. Details of experimental parameters 
表 3. 实验参数设置 

参数 设置 

会话数据包数量 16 

数据包有效载荷字节 1600 

数据包图像尺寸 (40, 40) 

会话图像尺寸 (160, 160) 

初始嵌入维度 256 

上下文嵌入维度 256 

注意力机制层数(通道数) 8 

卷积核大小 3 

卷积核个数 512 

激活函数 ReLU 

密集层神经元数量 1024 

损失函数 交叉熵 

优化器 Adam 

学习率 0.0005 

预热学习率 0.1 

批次大小 16 

训练轮次 30 

训练集、验证集、测试集数量之比 7:1:2 

3.4. 实验分析 

首先，探究数据包个数对模型性能的影响，对 ISCX Tor 数据集中的每个类别各选择 600 个网络会话

进行分析，选择网络会话的前 1、4、9、16、25、36 和 49 个数据包，并观察数据包数量对准确率的影响。

图 4 展示了 MSNTC 模型在不同数据包取样数量下的准确率变化趋势。实验结果显示，在选择了 9 个数

据包之后，准确率变化趋势不再明显。而当选择了 16 个数据包时，准确率达到最高点。本文将数据包个

数设置为 16 个数据包，其他实验参数的配置见表 3。 
为了验证本文提出的预处理方法的有效性，需要与传统预处理方法(这里采用网络流的前 1600 个字

节)进行比较。由于传统方法不适用于输入到 MSNTC 模型中，本次实验选择了通用的 1D-CNN 模型对预

处理方法进行性能比较。从表 4 中可以观察到，使用本文提出的预处理方法在加密流量分类任务中表现

出更好的性能。这表明本文的预处理方法在捕捉加密流量的关键特征方面具有优势。因为以数据包为单

位进行预处理，确保了不同时间点的数据包在预处理后保持整齐有序，并且本文将完整的数据包有效载

荷保留下来。而传统方法以会话为单位简单地提取前 n 个字节会导致部分信息混乱或丢失，使得模型难

以学习。 
图 5 展示了不同模型在两种类型的测试集中的准确率对比，可以发现 MSNTC 模型在 ISCX VPN 数

据集和 ISCX Tor 数据集上的准确率表现相对于其他模型是最好的。MSNTC 模型在 ISCX Tor 数据集上的
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准确率提升幅度显著，较 AppScanner 模型提高了约 30 个百分点。在 ISCX VPN 数据集上，其准确率提

高了约 25 个百分点。这说明深度学习的方法更加注重特征提取和拟合，能够更好地反映现实问题的本质

特征，从而明显高于机器学习方法的分类效果。 
 

 
Figure 4. Comparison of accuracy of different packet counts in the ISCX Tor 
图 4. 在 ISCX Tor 数据集种不同数据包个数准确率对比 

 
Table 4. Performance comparison of preprocessing methods 
表 4. 预处理方法性能比较 

方法比较 准确率 

本文预处理方法 + 1D-CNN 0.921 

传统预处理方法 + 1D-CNN 0.857 

 

 
Figure 5. Accuracy of different models in Tor and VPN data sets 
图 5. 不同模型在 Tor 和 VPN 数据集的准确率 
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相较于深度学习方法，MSNTC 模型在 ISCX Tor 数据集上的精确率、召回率和 F1 值分别比 TSCRNN
提高了 3.4%、3.6%和 3.5%；比 Deep Packet 提高了 30.0%、32.7%和 31.3%。在 ISCX VPN 数据集中，相

比 TSCRNN，MSNTC 模型的精确率、召回率和 F1 值分别提高了 4.2%、6.4%和 5.3%；相比 Deep Packet，
该模型提高了 3.0%、5.8%和 4.6%。这表明 MSNTC 模型不仅在加密流量检测方面表现优秀，而且相较于

传统深度学习方法精度更高。由此可见，引入注意力机制的 MSNTC 模型具有更强的网络数据包特征提

取能力，可以捕获数据包的交互关系，提取出更稳定的全局特征，表现结果比循环神经网络更佳。 
为了全面评估MSNTC模型的效果，表 5展示了对不同模型进行评估时使用的精确率(PR)、召回率(RC)

和 F1 值三个指标。结果显示，MSNTC 模型在所有指标上均优于其他模型，同时也验证了 MSNTC 模型

在不同加密场景下(包括 VPN 和 Tor)具有良好的泛化能力。 
 

Table 5. Evaluation indicators of models in the ISCX Tor dataset 
表 5. 模型在 ISCX Tor 数据集的评估指标 

模型 
ISCX Tor 数据集 ISCXVPN 数据集 

PR RC F1 PR RC F1 

AppScanner 0.376 0.442 0.391 0.739 0.722 0.719 

BIND 0.460 0.452 0.451 0.758 0.748 0.742 

FlowPrint 0.382 0.366 0.365 0.804 0.781 0.782 

TSCRNN 0.949 0.948 0.948 0.927 0.926 0.926 

Deep Packet 0.755 0.740 0.747 0.937 0.930 0.932 

MSNTC 0.980 0.979 0.978 0.965 0.985 0.975 

 
表 6 展示了不同深度学习模型的参数个数。与 Deep Packet 模型相比，MSNTC 模型的参数量显著减

少，但略高于 TSCRNN 模型。这是因为 MSNTC 模型采用嵌入层进行了初步的特征提取和维度压缩，从

而降低了全局特征图提取层中自注意力机制的权重计算量，并在卷积层使用了全局池化来减少模型的参

数量。通过在保持准确率的同时优化参数量，MSNTC 模型在准确性和模型复杂度之间取得了平衡。 
 

Table 6. Parameters in deep learning model 
表 6. 深度学习模型参数 

模型 参数量(百万) 

Deep Packet 24.72 

TSCRNN 2.90 

MSNTC 4.69 

4. 结束语 

MSNTC 与其他端到端模型相比，引入了自注意力机制来提取网络流的全局信息，同时使用 LSTM
对数据包进行嵌入来弥补注意力机制无法考虑数据包时间特性的缺点。使用多种深度特征学习和自注意

力机制的这种结构设计使得 MSNTC 模型能够更好地捕捉数据包之间的关系和时序信息，提取更稳定、

更全面的特征表示，从而提高分类的准确性。该方法在不同的数据集上均取得最好的分类结果，能够有

效地识别加密流量中的各种类型。相比于传统的基于规则的方法和机器学习的方法，MSNTC 方法具有

非常显著的优势，对于其他深度学习的方法，MSNTC 展现出了更高的准确率和更强的鲁棒性。未来的
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研究方向有多个方面。首先，进一步探究如何提高 MSNTC 方法分类的速度和效率，以满足实时监测和

防御的需求。其次，可以考虑增加网络流的统计特征，以提高 MSNTC 方法的识别能力。最后，对 MSNTC
模型进行可解释性研究，研究如何解释和理解 MSNTC 模型的分类结果，以便更好地理解和信任其分类。 
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