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摘  要 

基于密文策略的属性代理重加密方案可以同时实现灵活的访问控制和云端密文共享功能。但现有的属性

代理重加密方案多以双线性映射构造而成，面临着加解密运算效率低的问题。为解决上述问题，本文提

出一种新的加密方案：离线/在线的可验证外包属性代理重加密方案(offline/online attribute-based 
proxy re-encryption with verifiable outsourced decryption, VF-OO-ABPRE)。基于已有的外包解密属

性加密方案，利用离线/在线加密技术，对加密算法进行改进，提高加密效率，结合代理重加密的思想，

实现密文共享。同时将解密工作外包给云服务商，并且能够快速地验证外包解密计算结果的正确性。理

论分析表明本方案在随机预言机模型中满足选择明文攻击的不可区分安全性，并且提供了外包的可验证

性证明，同时能抵抗共谋攻击。 
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Abstract 
Ciphertext policy attribute-based proxy re-encryption (CP-ABPRE) can achieve both flexible access 
control and ciphertext sharing in the cloud. The existing CP-ABPRE schemes are mostly con-
structed by bilinear mapping, and the operations of encryption and decryption have low efficiency. 
To solve these problems, an offline/online attribute-based proxy re-encryption with verifiable 
outsourced decryption (VF-OO-ABPRE) is proposed in this paper. Based on the existing outsourc-
ing of the decryption of ABE ciphertexts scheme, and by using offline/online encryption technolo-
gy to improve the encryption algorithm, the proposed scheme can improve the encryption effi-
ciency. Combined with the proxy re-encryption, the ciphertext sharing in the cloud is realized. At 
the same time, the scheme outsources the decryption work to the cloud service provider, and can 
verify the correctness of the computing results in an efficient way. The results of theoretical anal-
ysis show that the proposed scheme satisfies the chosen plaintext attack secure under the random 
oracle model and is provided with verifiable outsourced decryption’s proof, it also can resist col-
lusive attack. 
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1. 引言 

基于属性的加密(attribute-based encryption, ABE) [1]可以实现加密数据的细粒度访问控制，在数据的

隐私保护场景中应用广泛。主要有两种形式：基于密文策略的属性加密[2] (ciphertext-policy attribute-based 
encryption, CP-ABE)和基于密钥策略的属性加密[3] (key-policy attribute-based encryption, KP-ABE)。前者

私钥关联授权属性集合，密文关联属性集合满足的访问策略，后者则相反。2007 年，Bethencourt 等[2]
第一次提出基于密文策略的属性加密方案(CP-ABE)，采用访问树的结构进行秘密共享。2011 年，Waters
等[4]第一次提出线性秘密共享方案(linear secret sharing scheme, LSSS)的 CP-ABE，较 Bethencourt 等[2]的
方案在共享效率上有所提升，但是面临着私钥生成，数据加密和解密阶段的大量运算，且计算量与属性

集合或者访问策略的复杂度成线性增长，这将会给移动用户端带来严重的计算负担和电量消耗，为解决

上述问题，2011 年，Green 等[5]提出一种解密外包的 ABE 方案，在解密阶段首先将数据密文发送给解密

外包服务器，由解密外包服务器对数据密文进行一次密文转换，生成部分密文再发送给用户，用户利用

自身私钥解密出数据明文，可以缓解数据用户端的解密计算压力。运用相同的思想，更多的外包 ABE 方

案[6] [7] [8] [9]被相继提出。除了解密外包，一些学者也实现了加密外包。2012 年，Li 等[10]构造加密外

包的 CP-ABE 方案中，用户只需要做一些简单的操作就可以获得部分密文，云服务器将通过使用外包加

密密钥继续完成大部分的加密操作，以获取密文的其他部分。然而，该方案仍然需要用户做大量与属性

相关的求幂运算。2016 年，Wang 等[11]提出了一种可验证外包的 ABE 方案，实现加密、解密和密钥生
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成外包。但在方案中，密文的大小过大造成了密文存储空间的浪费。 
2014 年，Hohenberger 等[12]提出离线/在线的 ABE 技术，将加密分成两个阶段进行，离线阶段在不

知道相关的属性集合或者访问结构时，自动完成大量的加密计算预处理工作，在线阶段可以进行较少的

计算快速完成属性加密工作。通过这种技术，可以将计算量大的工作尽可能多地在离线阶段完成，减少

在线阶段的加密工作量。相较于加密外包，离线/在线同样减轻了用户加密阶段的计算负担，同时保证了

数据的机密性。但是该方案不支持外包解密。2017 年，Liu 等[13]提出可验证外包解密的离线/在线 ABE
加密方案，采用离线/在线技术结合可验证外包计算技术，在标准模型下被证明是选择性明文攻击安全的，

但是方案中离线/在线技术只用于私钥的生成，用户端的加密负担仍然存在。 
单纯的离线/在线加密技术不足以解决解密授权转让和密文共享的问题，代理重加密[14] (proxy 

re-encryption, PRE)是一种很好的解决方式。2009 年，Liang 等[15]首次在 ABE 方案中引入代理重加密技

术，提出第一个基于密文策略的属性代理重加密方案(ciphertext-policy attribute-based proxy encryption, 
CP-ABPRE)，解决了 ABE 方案中共享访问策略更新和数据密文共享的问题，访问策略采取“AND”门，

策略的表达性不高。2013 年，Liang 等[16]结合 LSSS 提出一个 CP-ABPRE 方案，能抵抗选择明文攻击

(chosen plaintext attack, CPA)和选择密文攻击(chosen ciphertext attack, CCA)，在合数阶双线性群中的

CP-ABPRE 方案被相继提出[17] [18]，都能实现标准模型中的自适应 CCA 安全。同样地，重加密的密钥

生成和重加密都需要大量的计算。为弥补一般服务器在计算和存储能力上的不足问题，2014 年，Gritti
等[19]提出在线/离线的 CP-ABPRE 方案，虽然引入了代理重加密，实则利用代理者进行外包加密，不具

备解密授权转让的功能。2015 年，Kawai 等[20]提出将重加密密钥外包的 CP-ABPRE 方案，重加密密钥

不再由用户端生成，而是由授权中心来生成，这无疑增加了授权中心的计算负担。2017 年，Sepehri 等[21]
提出将用户属性集合与共享访问策略用向量表示的 CP-ABPRE 方案，只有二者内积为 0 时，才能重加密

密文，达到实现策略隐藏的目的。Yin 等[22]在 2017 年提出一种改进的具有访问策略隐藏功能的

CP-ABPRE 方案，采用“AND”门共享访问策略，表达性较低。Hong 等[23]在 2018 年提出一种具有密

钥隔离功能的 CP-ABPRE 方案，实现了重加密密钥和用户密钥的前向安全。但是，以上的方案都存在加

解密效率较低的问题。 
基于上述研究，考虑资源受限用户利用移动设备进行加解密和数据共享的现实需求。本文在 Green

等[5]提出的外包 CP-ABE 方案基础上，结合离线/在线加密(offline/online encryption)技术，提出一种离线/
在线的可验证外包属性代理重加密方案(offline/online attribute-based proxy re-encryption with verifiable 
outsourced decryption, VF-OO-ABPRE)。主要贡献如下： 

1) 通过结合离线/在线 ABE 加密技术和外包解密技术来实现属性代理重加密方案，是率先以最小的

在线计算代价同时实现数据的访问控制功能和密文共享功能。 
2) 本文的方案中，大量的计算操作将在离线阶段执行或者外包给云服务商来执行，用户端在线加密

和解密的计算控制在常数级别的指数运算，不会随属性集合或访问策略的复杂度而增加计算开销。 
3) 给出了本文方案的安全性分析，分析表明方案基于判定性 q-parallel BDHE 假设在随机预言机模型

下具有选择明文攻击的不可区分安全性，同时提供本方案的可验证性和抗共谋攻击证明，理论分析表明

本方案在功能性和效率方面有优势。 

2. 相关概念及方案 

2.1. 双线性映射 

令 和 T 是两个 p阶乘法循环群，定义一个双线性映射 : Te × →   ，满足以下性质： 
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1) 双线性：对于 ,u v∀ ∈ ， , pa b∈ ， ( ) ( ) ( ), , , aba b b ae u v e u v e u v= = ； 
2) 非退化性：存在 g 是 的生成元，使得 ( ), 1e g g ≠ ； 
3) 可计算性： ,u v∀ ∈ ，存在一个有效算法可计算出 ( ),e u v 。 

2.2. 困难性假设 

判定性 q-parallel BDHE 假设：给定一个安全参数κ ∈ ，整数 q，设 ， T 是两个素数阶 p 的乘

法循环群。群生成器 ( )κ 生成一个双线性群组 ( ), , ,Tp e  ，g 是 的生成元，取随机值 1, , , , q pa s b b ∈�  。

公开：
2 2

, , ,· ,,,,··
q q qs a a a ag g g g g g

+
= ⋅ ⋅⋅Y ，

2 2 // / /1 , , , ,, ,··· ,
q q q b jj j j js b a b a b a b aj q g g g g g

+⋅∀ ≤ ≤ ⋅⋅⋅ ， 
/ /1 , , ,, ,

q
k j k ja s b b a s b bj k gq k j g ⋅ ⋅ ⋅ ⋅∀ ≤ ≤ ≠ ⋅⋅⋅ ， TR∈ 。在概率多项式时间(probabilistic polynomial time, PPT)内

不存在算法  以不可忽视的优势区分出随机元素 TR∈ 和 ( )
1

,
qa s

TT e g g
+

= ∈ 。则称判定性 q-parallel 
BDHE 假设是成立的。 

CDH 假设(computational Diffie-Hellman, CDH)：给定一个安全参数κ ∈ ，设 ， T 是两个素数

阶 p 的乘法循环群。群生成器 ( )κ 生成一个双线性群组 ( ), , ,Tp e  ， g 是 的生成元，取随机值

, pα β ∈ ，计算 , ,g g gα β αβ 。在多项式时间(PPT)内不存在算法 以不可忽视的优势在已知 gα 和 g β 情况

下计算出 gαβ ，则称 CDH 假设是成立的。 

2.3. 基础解密外包的 ABE 方案 

Green 等[5]CPA 安全的解密外包的 ABE 方案一共包含五个算法：系统初始化算法 Setup 、密钥生成

算法 KeyGen、外包密钥生成算法 outKeyGen 、加密算法 Encrypt 、转换密文生成算法 outTransform 、转换

密文解密算法 outDecrypt 。算法运行过程如下： 

( ),UλSetup ：输入系统参数 λ∈ 和属性全集 { }*0,1U = ，选择两个 p 阶的循环群 和 T ， 的

生成元为 g ， ( ), Te g g ⊂ ，定义杂凑函数 { }*: 0,1F → 。选择两个随机数 *, paα ∈ ，输出系统主密钥

( ),MSK g PKα= 和系统公钥 ( )( ), , , ,aPK g e g g g Fα= ，公开 PK 。 

( ), ,PK MSK SKeyGen ：输入系统主密钥 MSK 、系统公钥 PK 属性集合 S ，随机选择 pt∈ ，对于所

有的 x S∈ ，计算 atK g gα= ， tL g= ， ( )( ){ }t
x

x S
K F xρ

∈
= 。输出私钥 { }( ), , ,S x x S

SK S K L K
∈

= 。 

( ), ,o Sut M SS KSKKeyGen ：输入系统主密钥 MSK 、属性集合 S ，私钥 SSK ，随机选择 p∈z ，计算
(1/ )

tkK K= z ， (1/ )
tkL L= z ，{ }(1/ )

,x tk x x S
K K

∈
= z

，输出外包密钥 { }( ),, , ,S tk tk x tk x S
DTK S K L K

∈
= ，用户解密密钥

( ), SKey DTK= z 。 

( )( ), , ,PK m M ρEncrypt ：输入系统公钥 PK 和明文m ，属性 S 满足的 LSSS 访问结构 ( ),M ρ (其中 M
是一个 l n× 的矩阵， ( )ρ ⋅ 是一个单射函数可以把矩阵 M 的每一行映射成一个属性)， ps∈ 是共享的秘

密值，取随机数 2 , , n py y⋅ ⋅ ⋅ ∈ ，向量 ( )2, , , n
n pv s y y= ⋅⋅⋅ ∈ ， iM 表示矩阵M的第 i行，计算 { }T

{1, , )ii livMλ
∈

=
�

。

取随机数 1, , n pr r⋅ ⋅ ⋅ ∈ ，对于任意 { }1, ,i l∈ � ，计算得到密文组件： ( ), sC m e g g α= ⋅ ， 1
sC g= ， 

( )( ){ }
{1,

2
}

,
,

3,g ,ii i
ra r

i i
li

C F i C gλ ρ
−

∈
= =

�
。输出密文 { }( ){1 1, }2, 3,, , ,i i i l

CT C C C C
∈

=
�

。 

( ),out SDTK CTTransform ：输入密文CT 和外包密钥 SDTK ，若用户属性集 S 不满足访问结构 ( ),M ρ ，

则输出⊥。若用户属性集 S 满足访问结构 ( ),M ρ ，则定义 { }1, ,I l⊂ � 为 ( ){ }:I i i Sρ= ∈ ，{ }iλ 是根据矩

阵 M 对秘密 s 的有效共享，存在一个常数集{ }i p i I
ω

∈
∈ ，使得 i ii I sω λ

∈
⋅ =∑ 。计算： 

( ) ( ) ( )( ) ( ) /
1 2, 3, ( ),, , , ,i s z

part tk i I i tk i i tkCT e C K e C L e C K e g g
ω α

ρ∈= ∏ ⋅ = 。输出外包解密转换密文 ( ), partTC C CT= 。 

( ),out Key CTDecrypt ：输入密文CT 和解密密钥 Key ，若密文CT 未进行外包解密，则首先运行转换

密文生成算法 ( ),out STran DTKsform CT ，若算法输出⊥，最终也输出⊥。否则，计算 partC CT m=z 。 
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3. VF-OO-ABPRE 方案定义及安全模型 

本方案的系统中，主要包含 5 个实体：属性授权中心(attribute authority, AA)、数据拥有者(data owner, 
DO)、数据用户(data user, DU)、存储云服务商(storage-cloud service provider, S-CSP)、解密云服务商

(decryption cloud service provider, D-CSP)、云服务代理商 Proxy。 
属性授权中心 AA 提供密钥生成服务，是一个完全可信的机构；数据拥有者 DO 可以使用移动设备

加密明文信息并存储在云端；数据用户 DU 可以使用移动设备从云端下载密文并解密，包含两类：授权

用户 DU 和被授权用户 DU，授权用户 DU 可以直接解密由数据拥有者 DO 加密的原始密文，当数据需要

重加密时，生成重加密密钥发送给云服务代理商 Proxy，被授权用户 DU 用户只能解密被重加密的密文；

云服务代理商 Proxy 提供数据密文重加密服务；存储云服务商 S-DCP 提供数据存储服务；解密云服务商

D-CSP 提供数据解密服务，所有的云服务商都是诚实且好奇的。 

3.1. 方案形式化定义 

离线/在线的可验证外包属性代理重加密方案(VF-OO-ABPRE)包含八个算法：系统初始化算法 Setup 、

密钥生成算法 KeyGen、外包密钥生成算法 outKeyGen 、加密算法 Encrypt (包含离线加密算法 .Offline Enc 和
在线加密算法 .Online Enc 两种)、重加密密钥生成算法 ReKeyGen 、重加密算法 ReEncrypt 、重加密验证

算法 ReEncryptVerify 、解密算法 Decrypt (包含转换密文生成算法 outTransform 、转换密文解密算法

outDecrypt 两种)。其中，解密算法包含了初始密文解密算法 Dec1和重加密密文解密算法 Dec2。算法运行

过程如下： 
1) 系统初始化算法 ( )1 ,Setup Uλ ：由可信方 AA 执行，输入系统参数 λ∈ 和属性全集 U，系统主密

钥 MSK 和系统公钥 PK，公开 PK。 
2) 密钥生成算法 ( ), ,KeyGen PK MSK S ：可信方 AA 根据系统公钥 PK，系统主密钥 MSK 和与用户相

关的属性集 S，为用户生成私钥 SKS并通过安全通道分发给用户。 
3) 外包密钥生成算法 ( ),out SSKeyGe SKn ：用户 DU 输入自己的私钥 SKS，属性集合 S，生成解密密

钥 Key 用户秘密保存，外包密钥 SDTK 通过安全通道发给解密云服务商 D-CSP。 
4) 加密算法 Encrypt 
a) 离线加密算法 ( ). ,Offline Enc PK P ：数据拥有 DO 在闲时执行，输入系统公钥 PK 和假设用户最大

可能的属性集合 P U⊆ 。生成临时密钥 TK 保存在本地，输出中间密文 ICH 并将其上传至存储云服务商

S-CSP。 
b) 在线加密算法 ( )( ). , , , , ,Online Enc PK m ICH TK M ρ ：数据拥有者 DO 在真正加密时执行，输入系统

公钥 PK，明文信息 m，中间密文 ICH，临时密钥 TK，以及属性 S 满足的访问结构 ( ),M ρ= ，生成初

始密文 ( , )MC ρ 和验证标识 mVK 发送给存储云服务商 S-CSP 进行存储。 
5) 重加密密钥生成算法 ( )( ), , ,SReKeyGen PK SK M ρ′ ′ ：授权用户 DU 根据系统公钥 PK，用户自己私

钥 SSK 和另一个访问结构 ( ),M ρ′ ′ ，生成重加密密钥 ( ),S MRK ρ′ ′→ 并发送给云服务器代理商 Proxy。注意：

其中访问结构 ( ),M ρ 和访问结构 ( ),M ρ′ ′ 是不相交的。 
6) 重加密算法 ( )( )( , ),, , MS MReEnc PK RK CT ρρ′ ′→ ：云服务代理商 Proxy 根据系统公钥 PK，重加密密文

组件 ( ),S MRK ρ′ ′→ ，加密初始密文 ( , )MCT ρ 得到重加密密文 ( ),S MC ρ′ ′→ 和验证标识 mVK 并发送给解密云服务商

D-CSP。 
7) 重加密验证算法 ( )6 7,, ,ReEncVerify PK C Cδ ：授权用户 DU 输入系统公钥 PK，群元素δ ，重加密

密钥组件 ( )6 7,C C ，验证重加密密文是否被云服务代理商 Proxy 正确加密。 
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8) 解密算法 Decrypt  
a) 初始密文解密算法 Dec1 

• 转换密文生成算法 ( )( , ), ,t S Mou PKTransfo m DTK Cr ρ ：解密云服务商 D-CSP 输入系统公钥 PK ，外包密

钥 SDTK 和初始密文 ( , )MC ρ ，系统首先检验外包密钥 SDTK 中的属性集合 S 是否满足 ( , )MC ρ 中的访问结

构 ( ),M ρ ，若满足，则预解密初始密文 ( , )MC ρ 得到外包解密转换密文TC 并发送给授权用户 DU。否则，

输出⊥，终止操作。 
• 转换密文解密 ( ), , ,u mo t PKDecr Key TCy t VKp ：授权用户 DU 执行，输入解密密钥 Key 、来自解密云服

务商的外包解密转换密文TC 、验证标识 mVK ，解密并对结果进行验证，验证正确得到明文m 。否则，

输出⊥。 
b) 重加密密文解密算法 Dec2 

• 转换密文生成算法 ( )( ),, ,S S Mout PK DTransf To m K Cr ρ′ ′ ′→ ：解密云服务商 D-CSP 输入系统公钥 PK ，外包

密钥 SDTK ′和重加密密文 ( ),S MC ρ′ ′→ ，系统首先检验外包密钥 SDTK ′中的属性集合 S ′是否满足 ( ),S MC ρ′ ′→

中的访问结构 ( ),M ρ′ ′ ，若满足，则预解密重加密密文 ( ),S MC ρ′ ′→ 得到外包解密转换密文TC′并发送给

被授权用户 DU。否则，输出⊥，终止操作。 
• 转换密文解密 ( ), , ,t mou PK KDecry ey TCp Kt V′ ′ ：被授权用户 DU 执行，输入解密密钥 Key′、来自解密云

服务商的外包解密转换密文TC′、验证标识 mVK ，解密并对结果进行验证，验证正确得到明文 m。否

则，输出⊥。 

3.2. 方案安全模型 

选择性选择明文攻击(selective chosen plaintext attack, s-CPA)安全博弈游戏：一个 VF-OO-ABPRE
方案是 s-CPA 安全的，则没有一个敌手 能在概率多项式时间(PPT)内以不可忽略的优势赢得下面的博

弈。定义 为挑战者，λ 为系统安全参数，U 为属性全集。博弈游戏如下： 
初始化阶段 Init  选择一个挑战的访问结构 ( )* *,M ρ 。 
系统建立阶段 Setup  运行系统初始化算法 ( )1 ,Setup Uλ 得到系统主密钥 MSK 和系统公钥 PK ，输

出系统公钥 PK 给 ，自己保留主密钥 MSK 。 
查询阶段 1 1Phase  可以重复向预言机进行如下查询： 
1) 私钥查询 ( )sk S ： 提交一个属性集合 S，该属性集合 S 不满足挑战访问结构 ( )* *,M ρ ， 运

行私钥生成算法 ( ), ,KeyGen PK MSK S 和外包密钥生成算法 ( ),out SSKeyGe SKn ，并返回私钥 SSK 和外包密

钥 SDTK 给 。 
2) 重加密密钥查询 ( )( ), ,rk S M ρ′ ′ ： 提交一个属性集合 S，该属性集合 S 不满足挑战访问结构

( )* *,M ρ ，满足访问结构 ( ),M ρ′ ′ ，  运行重加密密钥生成算法 ( )( ), , ,SReKeyGen PK SK M ρ′ ′ 返回

( ),S MRK ρ′ ′→ 给 。其中 SSK 由算法 ( ), ,KeyGen PK MSK S 生成。 
挑战阶段Challenge  输出两个相同长度的消息 0m 和 1m 给 。 随机选择 { }0,1b∈ 并运行加密算

法 ( )( )* * **. , , , ,,bOnline Enc PK m ICH MTK ρ 得到挑战密文 bC 给 。其中 ( ) ( )* *. , ,Offline Enc PK P TK ICH→ 。 
查询阶段 2 2Phase  继续查询阶段 1 中的查询。 
猜测阶段 Guess  输出一个猜测 { }0,1b′∈ 。如果 b b′ = ，则 获胜。 获胜的优势被定义为： 

( ) [ ]1
1
2

s CPAAdv Pr b bε λ− ′= = = − 。 

定义 3.1 一个 VF-OO-ABPRE 方案是 s-CPA 安全的，则没有一个敌手 能在概率多项式时间(PPT)
内以不可忽略的优势赢得上面的博弈，即 ( )1 neglε λ≤ 。 
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可验证博弈游戏：可验证主要是确保外包解密阶段的转换密文是否被正确执行。一个 VF-OO-ABPRE
方案具有可验证性，则没有一个敌手 能在概率多项式时间(PPT)内以不可忽略的优势赢得下面的博弈。

定义 为挑战者，λ 为系统安全参数，U 为属性全集。博弈游戏如下： 
系统建立阶段 Setup  运行系统初始化算法 ( )1 ,Setup Uλ 得到系统主密钥 MSK 和系统公钥 PK ，输

出系统公钥 PK 给 ，自己保留主密钥 MSK 。 
查询阶段 1 Phase 1  可以重复向预言机进行如下查询： 
1) 私钥查询 ( )sk S ： 提交一个属性集合 S，该属性集合 S 不满足挑战访问结构 ( )* *,M ρ ， 运

行私钥生成算法 ( ), ,KeyGen PK MSK S 和外包密钥生成算法 ( ),out SSKeyGe SKn ，并返回私钥 SKS和外包密

钥 SDTK 给 。 
2) 重加密密钥查询 ( )( ), ,rk S M ρ′ ′ ： 提交一个属性集合 S，该属性集合 S 不满足挑战访问结构

( )* *,M ρ ，满足访问结构 ( ),M ρ′ ′ ，  运行重加密密钥生成算法 ( )( ), , , ,SReKeyGen PK S SK M ρ′ ′ 返回

( ),S MRK ρ′ ′→ 给 。其中 SKS由算法 ( ), ,KeyGen PK MSK S 生成。 
挑战阶段Challenge  输出两个相同长度的消息 0m 和 1m 以及一个挑战访问结构 ( )* *,M ρ 给 。

随机选择 { }0,1b∈ 并运行加密算法 ( )( )* * **. , , , ,,bOnline Enc PK m ICH MTK ρ 得到挑战密文 bC 给 。其中

( ) ( ). , ,Offline Enc PK P TK ICH∗ ∗→ 。 
查询阶段 2 Phase 2  按照查询阶段 1 的方式响应 的询问。但是 不能询问满足访问结构

( )* *,M ρ 的属性集合 S。 
猜测阶段Guess  输出满足挑战访问结构 ( )* *,M ρ 的属性集合 *S 和满足属性集合 *S 的外包解密转

换密文 *TC 。若能成功恢复出明文 bm ，则 获胜。 获胜的优势为 ( ) [ ].
2  WinsVerAdv Prε λ= =  。 

定义 3.2 一个 VF-OO-ABPRE 方案具有可验证性，则没有一个敌手 能在概率多项式时间 ( )PPT 内

以不可忽略的优势赢得上面的博弈，即 ( )2 neglε λ≤ 。 
抗共谋攻击博弈游戏：一个 VF-OO-ABPRE 方案是抗共谋攻击的。则没有一个敌手 能在概率多项

式时间(PPT)内以不可忽略的优势赢得下面的博弈。定义 为挑战者，λ 为系统安全参数，U 为属性全集。

博弈游戏如下： 
系统建立阶段 Setup  运行系统初始化算法 ( )1 ,Setup Uλ 得到系统主密钥 MSK 和系统公钥 PK ，输

出系统公钥 PK 给 ，自己保留主密钥 MSK 。 
查询阶段 Phase 重加密密钥查询 ( )( )*, ,rk S M ρ′ ′ ： 提交一个属性集合 *S U⊆ ，该属性集合 *S 不

满足访问结构 ( ),M ρ′ ′ ，如果 *S 从未被询问过， 首先运行 ( )*, ,KeyGen PK MK S 生成 *S
SK ，运行重加

密密钥生成算法 ( )( )*
*, , , ,

S
ReKeyGen PK S SK M ρ′ ′ 并返回

( )* ,S M
RK

ρ′ ′→
给 。同时运行 ( ), ,KeyGen PK MK S ′

得到 'S
SK 发送给 ，其中 'S

SK 满足访问结构 ( ),M ρ′ ′ 。 
挑战阶段Challenge 最后， 提交一个密钥 ''S

SK ，如果 *S S
SK SK′′ = 则 赢得游戏。 赢得游戏的

优势为 ( ) *3
1
2

CR
S S

Adv Pr SK SKε λ ′′ = = = −  。 

定义 3.3 一个 VF-OO-ABPRE 方案是抗共谋攻击的。则没有一个敌手 能在概率多项式时间(PPT)
内以不可忽略的优势赢得上面的博弈，即 ( )3 neglε λ≤ 。 

4. VF-OO-ABPRE 方案构造 

4.1. 具体方案 

1) 系统初始化算法 ( )1 ,Setup Uλ  
该算法由 AA 执行。AA 输入安全参数λ∈ 和属性全集 { } *1,2, , pU n= ⊂�  ，选择一个 p阶的乘法
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循环群 ，生成元为 g ， 1 1, , , ng h h ∈�  为随机群元素。另一个 p阶的乘法循环群为 T ， ( ), Te g g ⊂ ，选

择两个随机数 *, paα ∈ ，定义抗碰撞杂凑函数 { }*
0 : 0,1 pH →  ， { } { }*

1 : 0,1 0,1H λ→ ， { } { }2
2

*: 0,1 0,1H λ → 。

最后生成系统公钥 ( )( )1 1 0 1 2, , , , , , , , , , ,a
nPK p g e g g g g h h H H Hα= � ，主密钥 ( )MSK gα= ，可信机构将

( )MSK gα= 作为主密钥保存起来。 
2) 密钥生成算法 ( ), ,KeyGen PK MSK S  
该算法由 AA 执行。输入系统公钥 PK ，主密钥 MSK 和属性集 S U⊆ ，AA 随机选择 pt∈ ，对于所

有的 i S∈ ，计算 atK g gα= ，
tL g= ，{ }ti i i S

K h
∈

= ，最后输出用户私钥 { }( ), , ,S i i S
SK S K L K

∈
= 通过安全通

道发给用户。 
3) 外包密钥生成算法 ( ),out SSKeyGe SKn  
该算法由解密用户 DU 执行，输入用户私钥 SSK ，随机选择 p∈z ，满足 ( ), 1gcd p =z ，计算

(1/ )
tkK K= z

，
(1/ )

tkL L= z
，{ }(1/ )

,i tk i i S
K K

∈
= z 。输出解密密钥 Key = z 用户秘密保存，外包密钥 { }( ),, , ,S tk tk i tk i S

DTK S K L K
∈

=

通过安全通道发给解密云服务商 D-CSP。 
4) 加密算法 Encrypt  
加密算法分为两个阶段，由数据拥有者 DO 在闲时执行的离线加密算法 .Offline Enc 和真正加密阶段

执行的在线加密算法 .Online Enc 。 
a) 离线加密算法 ( ). ,Offline Enc PK P 。该阶段算法由数据拥有者 DO 执行，利用文献[12]的“pooling”

思想，输入系统公钥 PK ，用户根据自己需求假设最大可能的属性集合 P U⊆ 。对于每一个 i P∈ ，随机

选取 ,1,i i psλ ∈  ，计算{ },1
2, 3,,i i ia s s

i i i i P
C g h C gλ −

∈
= = 作为密文组件，输出中间密文 { }( )2, 3,,i i i P

ICH C C
∈

= ，

可将其上传至存储云服务商 S-CSP 以节省本地存储资源。将临时密钥 { },1i i P
TK λ

∈
= 保存在本地。 

b) 在线加密算法 ( )( ). , , , , ,Online Enc PK m ICH TK M ρ ：该阶段算法由数据拥有者 DO 执行。输入系统

公钥 PK ，明文信息 { }0,1m λ∈ ，中间密文 ICH ，临时密钥TK ，以及属性 S 满足的访问结构 ( ),M ρ=  (其
中 M 是一个 l n× 的矩阵， ( )ρ ⋅ 是一个单射函数可以把矩阵 M 的每一行映射成一个属性值)。从“pooling”
中随机选取 l 个 ICH ，随机选择 W ∈ ，并计算 ( )0 ,s H W m= ，取随机数 2 , , n py y⋅ ⋅ ⋅ ∈ ，向量

( )2, , , n
n pv s y y= ⋅⋅⋅ ∈ ， jM 表示矩阵 M 的第 j 行，计算 { }T

{1, , )jj ljvMλ
∈

=
�

。对于任意 { }1, ,j l∈ � ，计算

密文组件得： 

( ) ( )

( )1

,11 2, 2, ( ) 3, 3, ( ) 4, 1

( ( , ) )
5 6 2 5

, ,  ,  ,  ,  = ,  ,

,  ,  
s

j
s s

j j j j j j

H e g g
m

C W e g g C g C C C C C k H W

C k m C g VK H k C
α

α
ρ ρ λ λ= ⋅ = = = − =

= ⊕ = =
 

最后输出密文初始密文 { }( )( , ) 1 2, 3, 4, 5 6{1, , )
, , , , , ,M j j j j l

C C C C C C C Cρ ∈
=

�
和验证标识 ( )2 5mVK H k C= 发送给存

储云服务商 S-CSP 进行存储。 
5) 重加密密钥生成算法 ( )( ), , ,SReKeyGen PK SK M ρ′ ′  
该算法由授权用户 DU 执行。假设授权用户 A 满足访问结构 ( ),M ρ= ，用户 A 运行重加密密钥生

成算法 ReKeyGen ，输入系统公钥 PK 、和用户 A 的私钥 SSK ，新的访问结构 ( ),M ρ′ ′ ′=  (其中 M ′是

一个 l n′ ′× 的矩阵， ( )ρ′ ⋅ 是一个单射函数可以把矩阵 M ′的每一行映射成一个属性值，且属性集合 S ′满足

( ),ρ′ ′ ′= M )。随机选择 δ ∈ ， *
ps′∈� ，其中 s′是共享的秘密值。取随机数 2 , , n py y′ ′⋅ ⋅ ⋅ ∈ ，向量

( )2, , , nv s y y′ ′ ′= ⋅⋅ ⋅′ ， jM ′ 表示矩阵 M ′的第 j 行， { } { }
T

1, ,jj j l
vMλ

′∈
′ = ′′

�
。首先，随机选取 ,1,j j psλ′ ′ ∈ ，对于

{ }1, ,j l′∈ � ，计算密文组件： 

( ) ,1
1 2, ( ) 3, 4, ,1, ,  ,  ,  ,  j j ja s s

j j j j j
s

j
sC e g g C g C g h C g Cα λ

ρδ λ λ′ ′ ′−
′

′ ′′ ′ ′ ′ ′ ′ ′= ⋅ = = = = −  

记 ( ) { }( )1 2, 3, 4,, {1, , }
, , , ,j j jM j l

C C C C C Cρ ′′ ′ ∈
′ ′ ′ ′ ′=

�
。随机选择 pθ ∈ ，并计算 1( )

1 1
Hrk K gδ θ= ⋅ ， 2 1rk gθ= ， 1 ( )

3
Hrk L δ= ，
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对于所有的 { }1, ,j l∈ ′� ， ( )4 ,Mrk C ρ′ ′= ， 1 ( )H
j jrk K δ= ，最后输出重加密密钥 

( ) ( )1 2 3 4, , , , , , jSRK S rk rk rk rk rkρ′ ′→ =M 发送给 Proxy。 
6) 重加密算法 ( )( )( , ),, , MS MReEnc PK RK CT ρρ′ ′→  

该算法由 Proxy 执行。Proxy 收到重加密密钥 ( ),SRK ρ′ ′→ M 后，运行重加密算法 ReEncrypt ，输入系统

公钥 PK ，重加密密钥 ( ),SRK ρ′ ′→ M 和初始密文 ( , )MC ρ 。若 ( , )MC ρ 与访问结构 ( ),M ρ= 有关，且属性集 S 满

足访问结构，则定义 { }1, ,I l⊂ � 为 ( ){ }:I j j Sρ= ∈ ，{ }jλ 是根据矩阵 M 对秘密 s 的有效共享，存在

一个常数集{ }j p j I
ω

∈
∈ ，使得 j jj I sω λ

∈
⋅ =∑ 。计算： 

( ) ( )

( ) ( )( )( )
( ) ( )1

4,

1 1 1 2
7

2, 3 3,

, ,
,

, ,
j

j

sH

a C
j I j j j

e C rk e C rk
C e g g

e C g rk e C rk

α δ
ω

ρ
⋅

∈

= =
∏ ⋅ ⋅

， 

最后输出重加密密文 ( ) ( )( )5 6 7 4, , , , , , ,S MC M C C C C rkρ ρ′ ′→ ′ ′= 和验证标识 mVK 发送给解密云服务商 D-CSP。 
7) 重加密验证算法 ( )6 7,, ,ReEncVerify PK C Cδ  
该阶段由授权用户DU 执行。验证重加密密文是否被云服务代理商 Proxy 正确加密时，δ 对授权用

户 DU 是已知的，输入来自云服务器 Proxy 的 7C ，计算 ( )
1

1( )
7

HV C δ −

= ，若 1 ( )
6

H VC g= ，则说明代理商 Proxy
重加密计算结果正确，输出True，否则输出终止符⊥。 

8) 解密算法 Decrypt  
解密算法包含了对初始密文的解密算法 1Dec 和对重加密密文的解密算法 2Dec 。二者均包含了由外包

云服务器 D-CSP 提供的外包解密转换密文生成算法 outTransform 和用户端提供的转换密文解密 outDecrypt 。 
a) 初始密文解密算法 Dec1 

• 转换密文生成算法 ( )( , ), ,t S Mou PKTransfo m DTK Cr ρ ：该阶段由解密云服务商 D-CSP 执行。若用户属性

集 S 不满足访问结构 ( ),M ρ= ，则输出 ⊥ 。若 ( , )MC ρ 与访问结构  有关，授权人外包密钥

{ }( ),, , ,S tk tk i tk i S
DTK S K L K

∈
= 与用户属性集 S 相关，且用户属性集 S 满足访问结构  ，则定义

{ }1, ,I l⊂ � 为 ( ){ }:I j j Sρ= ∈ ， { }jλ 是根据矩阵 M 对秘密 s 的有效共享，存在一个常数集

{ }j p j I
ω

∈
∈ ，使得 j I j j sω λ∈ ⋅ =∑ 。计算： 

( )

( ) ( )( )
( )

4,

/1

2, 3, ( ),

,
,

, ,
j

j

s ztk
part

a C
j I j tk j j tk

e C K
CT e g g

e C g L e C K

α
ω

ρ
⋅

∈

= =
∏ ⋅ ⋅

 

将外包解密转换密文 ( )5, ,partTC C CT C= 发送给用户。 
• 转换密文解密 ( ), , ,u mo t PKDecr Key TCy t VKp ：该阶段由授权用户 DU 执行，输入解密密钥 Key = z 、来

自解密云服务商的外包解密转换密文 TC 、验证标识 mVK ，计算 Key
partW C CT= ， ( )1k H W= 。若

( )2 5mVK H k C≠ ，则输出终止符 ⊥ ；否则计算 5m C k= ⊕ ， ( )0 ,s H W m= 。若 ( ), sC W e g g α= ⋅ ，

( ) /, s
partCT e g g α= z

，输出m；否则输出终止符⊥。 
b) 重加密密文解密算法 Dec2 

• 转换密文生成算法 ( )( ),, ,S S Mout PK DTransf To m K Cr ρ′ ′ ′→ ：该阶段由解密云服务商 S-CSP 执行。若用户属

性集 S ′不满足访问结构 ( ),M ρ′ ′ ′= ，则输出⊥。若 ( ),S MC ρ′ ′→ 与访问结构 ′ 有关，被授权人外包密钥

{ }( ),, , ,  S tk tk i tk i S
DTK S K L K′ ∈

′ ′ ′= 与用户属性集 S ′相关，且用户属性集 S ′满足访问结构 ′ ，则定义

{ }1, ,I l′ ⊂ ′� 为 ( ){ }:I j j Sρ′ ′ ′= ∈ ， { }jλ′ 是根据矩阵 M ′ 对秘密 s′的有效共享，存在一个常数集

{ }j p j I
ω

′∈
′ ∈ ，使得 j jj I sω λ′∈

⋅ = ′∑ 。计算： 
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( )

( ) ( )( )
( )

4,

/1

2, 3, ( ),

,
,

, ,
j

j

tk
part

a C
j I j tk j

s z

j tk

e C K
CT e g g

e C g L e C K

α
ω

ρ

′
′⋅

′ ′∈

′ ′′ ′
′ = =

′ ′ ′ ′∏ ⋅ ⋅
 

将 ( )5 7, , , ,partTC C C CT C C′ ′ ′= 发送给用户。 
• 转换密文解密 ( ), , ,t mou PK KDecry ey TCp Kt V′ ′ ：该阶段由被授权用户 DU 执行，输入解密密钥 Key′ ′= z 、

来自解密云服务商的外包解密转换密文TC′、验证标识 mVK ，计算 Key
partC CTδ ′′ ′= ， ( ) 1( )

7
HW C C δ= ，

( )1k H W= 。若 ( )2 5mVK H k C≠ ，则输出终止符 ⊥ ；否则计算 5m C k= ⊕ ， ( )0 ,s H W m= 。若

( ), sC W e g g α= ⋅ ， ( ) /,par
s

tCT e g g α ′ ′′ = z
，输出m；否则输出终止符⊥。 

4.2. 正确性 

1) 原始密文的解密正确性。如果用户属性集 S 满足访问结构，存在 j I j j sω λ∈ ⋅ =∑ 。则计算： 

( )

( ) ( )( )
( )( )

( ) ( )( )
( )( )

( ) ( )( )
( ) ( )

( )

4, ,1 ,1

1/

1

( ) / /
2, 3, ( ), ( ) ( )

1/
/ /

/
/ /

( ) ( )

,,

, , , ,

, , ,
,, ,

j j
j j j j jj

j j j
j j j

zs at

tk
part

a C a s a st z t z
j I j tk j j tk j I j j

zs at s z ats z

at za s st z t z
j I j j

e g g ge C K
CT

e C g L e C K e g h g g e g h

e g g g e g g e g g
e g ge g h g e g h

α

ω ωλ λ λ
ρ ρ ρ

α α

ω λ ωλ
ρ ρ

⋅ − ⋅ −
∈ ∈

−
∈

= =
∏ ⋅ ⋅ ∏ ⋅ ⋅

⋅
= =
∏ ⋅

( ) /,
j I

s ze g g α

∈∑ =

 

接着计算
( )

( )( )ey /

,

,

s

K s
part

W e g gC W
CT e g g

α

α

⋅
= =zz

， ( )1k H W= ， 5k C k k m m⊕ = ⊕ ⊕ = 得到明文。 

2) 重加密密文的解密正确性。如果用户属性集 S ′满足访问结构 ( ),M ρ′ ′ ′= ，存在 j jj I sω λ′∈
′ ′ ′⋅ =∑ 。

先计算重加密密文组件 7C ，计算得： 

( ) ( )

( ) ( )( )
( )( ) ( )

( )( ) ( )
( ) ( )

( )( )

1

14, 1,1
'

1 1

1

,1

( )

1 1
1 1 1 2

7
( )( )( )

2, 3 3, ( ) ( )

( ) ( )

( )

( )

, ,, ,

, , , ,

, ,

,

j j
j

j j j j

j j

j

Hs at s

Ha C Ha s a st tj I j j j j I j j

s H sat H

Ha s t
j I j

e g g g g e g ge C rk e C rk
C

e C g rk e C rk e g h g g e g h

e g g e g g

e g h g e g

δα θ θ

ω ωδδλ λ λ
ρ ρ

α δ δ

δλ
ρ

⋅ − ⋅ −
∈ ∈

−
∈

⋅
= =

  ∏ ⋅ ⋅ ∏ ⋅ ⋅     

=
∏ ⋅ ( )( )

( ) ( )
( )

( )
1 1

1

1
1

( ) ( )
( )

/ ( )( )

( )

, ,
,

,,
j j jj I

j

s H sat H
s H

at HHs t
j

e g g e g g
e g g

e g gh

α δ δ
α δ

ω δ λ ωδ

ρ

∈∑= =
  
 

 

同样的，按照 partCT 的计算方法，可以计算出 ( ) /,par
s

tCT e g g α ′ ′′ = z
，综合以上结果，接着计算 

( ) ( )( )/, ,
zsKey s

partC CT e g g e g gα αδ δ′ ′′ ′′′ ′ = ⋅ =z
， ( ) ( ) ( )( )

11 11 1
( )( ) ( )

7 , ,
HH s s HC C W e g g e g g W

δδ α α δ
−− ⋅= ⋅ = ，

( )1k H W= ， 5k C k k m m⊕ = ⊕ ⊕ = 得到明文。 

5. VF-OO-ABPRE 方案分析 

5.1. 安全性分析 

定理 1. 如果判定性 q-parallel BDHE 假设成立，那么 VF-OO-ABPRE 方案是随机预言机模型下 s-CPA
安全的。 

证明 假设存在某个敌手 能在概率多项式时间(PPT)内以不可忽略的优势攻破本文提出的方案，那

么可以构造仿真者 在概率多项式时间(PPT)内以不可忽略的优势解决判定性 q-parallel BDHE 假设困难

问题。 
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Init  选择一个挑战的访问结构 ( )* *,M ρ 发送给 。 输入判定性 q-parallel BDHE 假设挑战元组

( ), , , ,YTp Z  ，其中， Z 为群 T 中的随机元素 TR∈ 或者 ( )
1

,
qa s

Te g g
+

∈ ， 
2 2

, , ,· ,,,,··
q q qs a a a ag g g g g g

+
= ⋅ ⋅⋅Y ，

2 2 // / /1 , , , ,, ,··· ,
q q q b jj j j js b a b a b a b aj q g g g g g

+⋅∀ ≤ ≤ ⋅⋅⋅ ， 
/ /1 , , ,, ,

q
k j k ja s b b a s b bj k gq k j g ⋅ ⋅ ⋅ ⋅∀ ≤ ≤ ≠ ⋅⋅⋅ 。 

Setup  运行系统初始化算法 ( ) ( )1 , ,Setup U PK MSKλ → ，随机选择 pα′∈ ，使得 1qaα α +′= + 。在

此阶段 不知道α 的值，但是可计算 ( ) ( ), , ( , )
qa ae g g e g g e g gα α′= 。对于任意 x U∈ ，随机选取 x p∈z ， 

当 ( )* i xρ = ， 计算
2

,1 ,2 ,
n

ii i i i i nx
a ba b a b

xh g g g g
∗ ∗∗ ∗ ∗= ⋅ ⋅

MM M �z ，否则计算 xz
xh g= 。输出

( )( )1 1 0 1 2, , , , , , , , , , ,a
nPK p g e g g g g h h H H Hα= � 给 。 

Phase 1  初始化空表 0 ， 1 ， 2 ， 可重复进行以下查询： 
1) ( )0 ,H W m ：若表 0 中已经存在 ( ), ,W m s ，则返回 s ；否则选取一个随机值 ps∈ ，并将 ( ), ,W m s

记录在表 0 中，返回 s 。 
2) ( )1H W ：若表 1 中已经存在 ( ),W k ，则返回 k ；否则选取一个随机值 { }0,1k λ∈ ，并将 ( ),W k 记

录在表 1 中，返回 k 。 
3) 私钥查询 ( )sk S ： 可重复发出查询请求。输入属性集 S ， 做出如下回应： 
a) 属性集合 ( )* *| ,S M ρ≠ 时， 选择向量 ( )*

*

1 2, , ,
n

n
pw w w w= ∈�  ，其中 1 1w = − ，对于所有的 i 满

足 ( )* i Sρ ∈ 时， * 0iM w⋅ = 。随机选取 pr∈ ，定义
*

*
1 1

1 2
q q q n

n
t r w a w a w a− − += + + + +� 。计算  

( )1

*1, ,

iq i w
r a t

i n

L g g g
+ −

=

= =∏
�

， ( )2

*2, ,

iq i w
ar a at

i n

K g g g g gα α+ −′

=

= =∏
�

。对于 ( )* i xρ = ，计算 

( ) ( )
,

1 /

1, , 1, ,
    

i j

j kq j k biix
wa b r a

x
j n k n

k j

K L g g

∗

+ + −

∗ ∗

⋅

= =
≠

 
 =  
 
 

∏ ∏

M

� �

z ，其余情况则计算 x t
x xK L h= =z 。用户私钥 

{ }( ), , ,S x x S
SK S K L K

∈
= 。随机选取 p∈z 作为解密密钥。计算外包密钥得 ( )(1/ ) (1/ ) (1/ ), ,S xDTK K L K= z z z 。将

元组 ( ), ,S SS SK DTK 记录在表 2 中，发送 SDTK 给 。 

b) 属性集合 ( )* *| ,S M ρ= 时，无法查询 S 对应的私钥。按如下方法选择一个“伪”外包密钥： 随机

选取 *
pd ∈ ，运行 ( ), ,KeyGen PK d S 生成密钥 SSK ′ ，令 S SDTK SK ′= ， ( ),S SSK d DTK= ，将元组

( ), ,S SS SK DTK 记录在表 2 中，发送 SDTK 给 。 
4) 重加密密钥查询 ( )( ), ,rk S M ρ′ ′ ： 输入属性集 S 和访问结构 ( ),M ρ′ ′ ，若 ( )* *| ,S M ρ≠ 时， 运

行重加密密钥生成算法 ( )( ) ( ),, , , ,S S MReKeyGen PK S SK M RK ρρ ′ ′→′ ′ → 返回 ( ),S MRK ρ′ ′→ 给 。其中 SSK 由算

法 ( ), , SKeyGen PK MSK S SK→ 生成。 
Challenge  向 输出两个相同长度的消息 0m 和 1m ， 执行如下计算： 
1) 随机选择 TW ∈ ， { }0,1b∈ ， *

pk ∈ ，
*
6C ∈ 计算得到部分密文 ( )* * * *

1 5 6, , ,part
bC C C C C= 得： 

( )* , sC W Z e g gα′= ⋅ ⋅ ，
*
1

sC g= ，
* *
5 bC k m= ⊕ ，

* *
6 6C C= ； 

2) 随机选择 *2 3, , , pn
c c c ∈�  ，计算 ( )*

*
2 1

2 3, , , , n
n

v s sa c sa c sa c−= + + +� ，对于 { }*1, ,i l∈ � ，
*
iM 表

示矩阵 *M 的第 i 行， { }* * T
i i Ii vMλ

∈
= ，随机选择  pis∗ ∈ ，对于 { }*1, ,i l= � ，定义 iR 表示 k i≠ 且

( ) ( )* *i kρ ρ= 时的集合。计算： 

( ) ( ) ( ) ( )( ) ,, ( ) /
2,

2, , 1, ,

k jii j j i i ki i

i

c a s b bs b sa
i i k Rj n j n

C h g g gρ

ρ

∗∗∗ ∗

∗
∗ ∗

− ⋅ ⋅⋅∗

∈= =

  = ∏ ⋅ ∏ ∏       

MM

� �

z
, 3,

i is sb
iC g g

∗− −∗ =  
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3)  将挑战密文 { }( )*
* * * * * * *

1 2, 3, 4, 5 6{1, , }
, , , , , ,b i i i i l

C C C C C C C C
∈

=
�

发送给 。 

Phase 2  继续查询阶段 1 中的查询，但是不能查询任何属性集 S 满足 ( )* *,M ρ 。 
Guess  输出一个猜测 { }0,1b′∈ 。若仿真者 认为 b b′ = ，则猜测 ( )

1

,
qa sZ e g g
+

= ，否则，猜测 Z 是

群 T 的随机元素。如果 ( )
1

,
qa sZ e g g
+

= ，仿真者 赢得该游戏的概率是： 

( )( )1 1, , 1
2

qa sPr Z e g g ε
+ = = = + 

Y 。如果 Z 是群 T 的随机元素，消息 bm 对敌手来说是隐藏的，仿真

者 赢得该游戏的概率是： ( ) ) 1, 1
2

Pr Z R= = = Y 。因此，挑战者在解决判定性 q-parallel BDHE 假设

问题上具有不容忽视的优势： ( )( ) ( )
1

, , 1 , 1
qa sq BDHEAdv Pr Z e g g Pr Z R ε
+

−  = = = − = = =    
Y Y   。 

这与判定性 q-parallel BDHE 假设成立矛盾，所以定理 1 得证。证毕 
定理 2. 假设 1 2,H H 是抗碰撞的杂凑函数，那么 VF-OO-ABPRE 方案具有可验证性。 
证明 假设存在敌手 能在概率多项式时间(PPT)内以不可忽略的优势攻破可验证性，那么可以构建

一个仿真者 打破底层杂凑函数 1 2,H H 的抗碰撞能力。 提交 2 个挑战杂凑函数
* *
1 2,H H ， 进行如下

的仿真实验过程： 
Setup  执行 Setup 算法获取系统公钥 PK 和主密钥 MSK ，并用

* *
1 2,H H 替换 PK 中的 1 2,H H 。注：

 知道主密钥 MSK 。 
Phase 1  可以重复向预言机进行如下查询： 
1) 私钥查询 ( )sk S ： 提交一个属性集合 S ，该属性集合 S 不满足挑战访问结构 ( )* *,M ρ ， 运行

私钥生成算法 ( ), ,KeyGen PK MSK S 和外包密钥生成算法 ( ),out SSKeyGe SKn ，并返回私钥 SSK 和外包密钥

SDTK 给 。 
2) 重加密密钥查询 ( )( ), ,rk S M ρ′ ′ ： 提交一个属性集合 S ，该属性集合 S 不满足挑战访问结构

( )* *,M ρ ，满足访问结构 ( ),M ρ′ ′ ，  运行重加密密钥生成算法 ( )( ), , , ,SReKeyGen PK S SK M ρ′ ′ 返回

( ),S MRK ρ′ ′→ 给 。其中 SSK 由算法 ( ), ,KeyGen PK MSK S 生成。 
Challenge  提交两个相同长度的消息 0m 和 1m 以及一个挑战的访问结构 ( )* *,M ρ 给 。 随机选

择 { }0,1b∈ ， *
TW ∈ ，并计算 { }( )*

1 2, 3, 4, 1
, , , ,W

i i i i l
CT C C C C C

≤ ≤
= ， ( )* * *

1k H W= ，
* *
5 bC k m= ⊕ ， 

( )* * * *
2 5bmVK H k C= 。 将 ( ) ( )*

* *
* *

5,
,W

M
C CT C

ρ
= 和 *

bmVK 发送给 。同时自己保留 *
bmVK 和 ( )* *

5,W C 。 

Phase 2  按照查询阶段 1 的方式响应 的询问。但是 不能询问满足访问结构 ( )* *,M ρ 的属性

集合 S 。 
Guess  输出属性集合 *S 和外包解密转换密文 ( )*

5, ,partTC C CT C= 。 
若敌手 可攻破可验证性，那么仿真者 将通过转换密文解密 ( )* * *, , ,

bmout PK KDecryp e TC VKt y 恢复

出明文 bm 。若 ( )* * *
2 5bmVK H k C≠ ，则解密算法输出终止符⊥，其中 ( )*

1k H W= ， Key
partW C CT ′= 。考虑

如下情况： 
情况 1：( ) ( )* *

5 5, ,k C k C≠ 。因仿真者 知道 ( )* *
5,k C ，若出现此种情况，则 可得到杂凑函数 *

2H 的

碰撞。 
情况 2： ( ) ( )* *

5 5, ,k C k C= 。但是 *W W≠ ，因为 ( ) ( )* * * *
1 1H W k k H W= = = ，若出现此种情况，则将

打破杂凑函数
*
1H 的抗碰撞能力。 

通过上述分析完成定理 2 的安全证明。证毕 
定理 3. 假定 CDH 假设成立，那么 VF-OO-ABPRE 方案是抗共谋攻击的。 
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证明 假设存在某个敌手 能在概率多项式时间(PPT)内以不可忽略的优势攻破本文提出的方案，那

么可以构造仿真者 在概率多项式时间(PPT)内以不可忽略的优势解决 CDH 困难问题。 
Setup  运行 ( )1 ,Setup Uλ 算法，随机选择 1, , Uh h ∈�  ， , , pa bα ∈ ，计算 ( ),e g g α

和 1
bg g= ，得

到系统公钥 ( )( )1 1 0 1 2, , , , , , , , , , ,a
UPK p g e g g g g h h H H Hα= � 和主密钥 MSK gα= 。 

Phase 1 对于不满足访问结构 ( )* *,M ρ 但是满足访问结构 ( ),M ρ′ ′ 的属性集合 S U′ ⊆ ，  运行

( ), , SKeyGen PK MSK S SK ′′ → 生成 { }( ), , ,S i i S
SK S K L K′ ′∈

′ ′ ′ ′= 将其发送给 。对于满足访问结构 ( )* *,M ρ
的属性集合 *S U⊆ ， 运行 ( ) *

*, ,
S

KeyGen PK MSK S SK→ 生成 { }( )* *
* * * *, , , iS i S

SK S K L K
∈

= 由 自己秘密

保存。对于关于 ( )( )*, ,S M ρ′ ′ 的重加密密钥询问，如果 *S 从未被询问过，通过访问结构 ( ),M ρ′ ′ ， 随

机选择 *
pθ ∈ ，计算

* *gθ δ= ∈ ，对于 { }1, ,j l′∈ � ，计算 ( )
*

* , sC e g g αδ′ = ⋅ ， 1
sC g ′′ = ， ,1

2, ( )
j ja s

j jC g hλ
ρ

′ ′−′ = ， 

3,
js

jC g ′′ = ， 4, ,1j j jC λ λ′ ′ ′= − ，得到 ( ) { } { }( )1 2, 3, 4,, 1, ,
, , , ,j j jM j l

C C C C C Cρ′ ′ ′∈
′ ′ ′ ′ ′=

�
， ( ) ( )* *1*

1 1

H
rk K g

δ θ= ⋅ ，
*

2 1rk gθ= ，

( ) ( )*
1*

3

H
rk L

δ
= ，对于所有的 { }1, ,j l′∈ � ， ( )4 ,Mrk C ρ′ ′= ， ( ) ( )*

1* H

j jrk K
δ

= ，最后输出重加密密钥 

( )
( )*

,
1 2 3 4, , , , , jS C

RK S rk rk rk rk rk
ρ′ ′→
=

M
和私钥 SSK ′发送给 。 

Challenge 最后， 提交一个密钥 SSK ′，如果 *S S
SK SK′′ = 则 赢得游戏。 

注： ( )* *,M ρ 与 ( ),M ρ′ ′ 是不相交的， ( ),MC ρ′ ′ 实际上是 *δ 在访问结构 ( ),M ρ′ ′ ′= 下 Waters 等[4]方
案的 ABE 加密， 可以通过对应的私钥 SSK ′恢复得到

** gθδ = ，为了从重加密密钥
( )* ,S

RK
ρ′ ′→ M
中恢复

*S
SK ， 还需计算出

*

1gθ ，已知
*

gθ ， 1
bg g= ，计算

* *

1
bg gθ θ= 相当于解决 CDH 困难问题。证毕 

5.2. 效率分析 

本方案将与文献[5]中外包解密 CP-ABE 方案和文献[13]可验证外包 CP-ABE 方案，文献[15]和文献[21] 
[22] [23] CP-ABPRE 方案进行具体的性能分析。B 表示双线性运算，E 表示 群的指数运算， TE 表示 T
群的指数运算，l 表示访问结构 ( ),M ρ 中矩阵 M 的行数，s 表示用户私钥属性数量，N 表示系统属性空间

属性数量。  表示 中的元素长度， T 表示 T 中的元素长度。忽略实际运算中涉及的杂凑函数及异

或运算的计算开销和存储开销。 
表 1展示了几种方案用户端的计算开销对比，表 2展示了几种方案的私钥与密文存储空间占用对比。

本文基于文献[5]提出 VF-OO-ABPRE 方案，实现了离线/在线加密且外包解密可验证的功能，减少了用户

端实际加密过程中的计算开销和带宽。在原始文献[5]的基础上结合代理重加密，实现了密文共享功能，

原始密文加密计算只消耗了 4ET，虽然原始密文解密计算多了 2ET，但是实现了可验证的功能；文献[13]可
验证的外包解密的离线/在线 ABE 加密方案，虽然用户端在线加密计算只消耗了 2E，但是密文解密阶段

的计算量较大的双线性对的运算 B 消耗较多，且计算开销随属性集合的数量呈线性增长的关系。而本方

案将解密计算外包，所以用户端的解密计算消耗 4ET；文献[15]仅支持“AND”门访问结构，表达能力有限。

本方案采取离线/在线加密操作以及解密外包，将复杂的双线性运算外包给 D-CSP，使得解密只需进行 4
个 T 群的指数运算，重加密密钥的生成也相对应地节省了在 群上的指数计算开销。大大提高了计算效

率，节省了带宽。对比文献[21] [22] [23]不同功能的属性代理重加密方案，计算开销与所占带宽的优势明

显。 
综合以上分析，本方案实现了离线/在线加密操作的同时，将解密外包且支持外包可验证性。离线/

在线的加密操作适用于使用资源受限设备加密的用户，可以在设备插入电源时离线完成大部分加密过程，

实际加密时，只需以较小的能耗就能迅速完成在线加密。理论分析表明，本方案非常适用于资源受限的

移动设备。 
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Table 1. Comparison of user client computing overhead 
表 1. 用户客户端计算开销对比 

方案 原始密文加密 生成重加密密钥 原始密文解密 重加密密文解密 可验证性 访问结构 

文献[5] ( )1 2 Tl E E+ +  —— TE  —— NO LSSS 

文献[13] 2E  —— ( ) ( )2 3 2 3s E s B+ + +  —— YES LSSS 

文献[15] ( )2 3 TN E E+ +  ( )2 3 TN E E+ +  ( )3 N B+  ( )3TE N B+ +  NO AND 门 

文献[21] ( )6 4 TN E E+ +  ( )8 4 2 TN E E+ +  ( )6 3N B+  ( )7 3TE N B+ +  NO AND 门 

文献[22] ( )2 12 TN E E+ +  ( )2 25 TN E E+ +  ( )2 4N B+  ( )3 4N B+  NO AND 门 

文献[23] ( )2 2 TN E E+ +  ( )3 4N E+  —— ( )1 2TE N B+ +  NO AND 门 

本方案 TE  ( )2 3 Tl E E+ +  3 TE  3 TE  YES LSSS 

 
Table 2. Comparison of private key and ciphertext storage overhead 
表 2. 私钥与密文存储空间占用对比 

方案 私钥 原始密文 重加密密文 

文献[5] ( )2 s+   ( )1 2T l+ +   —— 

文献[13] ( )2 2s+   ( )2 3T l+ +   —— 

文献[15] 2N   2T N+   ( )5 4T N+ +   

文献[21] ( )2 4N+   ( )2 2 12T N+ +   ( )3 4 12T N+ +   

文献[22] ( )7 3N+   ( )2 5 3T N+ +   ( )4 6 3T N+ +   

文献[23] +TN    ( ) ( )1 2TN N+ + +   ( ) ( )3 1TN N+ + +   

本方案 ( )2 s+   ( )2 2T l+ +   ( )3 2 2T l+ +   

6. 总结 

本文针对 CP-ABPRE 加密的性能问题，提出新的离线/在线加密且可验证外包解密的 VF-OO-ABPRE
方案，主要将加密算法分为两个阶段，离线加密和在线加密。用户可以在插入电源时首先离线完成大部

分的加密预处理计算，在线加密则可以利用离线加密的计算结果，快速高效地完成最终加密，有效地提

高了 CP-ABPRE 案的加密性能。将解密外包，并且能验证外包计算的正确性，同时抗合谋攻击，提高了

方案的安全性。有效缓解了资源受限用户的加解密负担，同时，本方案在随机预言机模型下被证明是选

择明文攻击的不可区分安全的。通过对比已有方案的计算开销和存储开销，本方案在功能性和效率方面

均具有明显优势，具有现实的应用价值。 
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