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摘  要 

密码学解决了安全通信的必要条件，如隐私、机密性、密钥交换、身份验证和不可否认性。邵祖华提出

基于因式分解和离散对数的两个数字签名，由于在两个签名协议中引入多个指数密运算，导致计算量大。

Malhotra M提出一种基于增强的RSA和ELGamal的新加密方案，相比现有的加密方案效率更高。在他们
的基础上本文提出了一种基于增强的RSA和ELGamal密码系统相结合的算法，增强的RSA密码体制基于

整数分解问题(IFP)，而ELGamal密码体制依赖于离散对数问题(DLP)。该模型基于IFP与DLP的结合，在

解决两个著名难题的困难的基础上，为非对称密码系统提供了很好的计算速度，与ELGamal和现有的

RSA-ELGamal混合系统相比，该算法具有更高的吞吐量和更短的加密时间，分析了新加密算法的高安

全性。在该模型的基础上引入单向哈希函数，提出了相应的数字签名方案。这个签名方案的安全性不

仅基于因数分解和离散对数的困难性，还有求逆函数的困难性，其安全性高于基本的ELGamal数字签名
方案。 
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Abstract 
Cryptography solves the necessary conditions for secure communication, such as privacy, confi-
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dentiality, key exchange, authentication and non repudiation. Shao Zuhua proposed two digital 
signatures based on factorization and discrete logarithm. Because of the introduction of multiple 
exponential secret operations in the two signature protocols, the computation is large. Malhotram 
proposed a new encryption scheme based on enhanced RSA and ElGamal, which is more efficient 
than the existing encryption schemes. On their basis, this paper proposed an algorithm based on 
the combination of enhanced RSA and ElGamal cryptosystems. The enhanced RSA cryptosystem is 
based on Integer factorization problem (IFP), while ElGamal cryptosystem relies on discrete loga-
rithm problem (DLP). This model is based on the combination of IFP and DLP. On the basis of 
solving the difficulties of two famous problems, it provides a very good computing speed for 
asymmetric cryptographic systems. Compared with ElGamal and existing RSA ElGamal hybrid sys-
tems, this algorithm has higher throughput and shorter encryption time. The high security of the 
new encryption algorithm is analyzed. Based on this model, a one-way hash function is introduced 
and a corresponding digital signature scheme is proposed. The security of this signature scheme is 
not only based on the difficulty of factorization and discrete logarithm, but also on the difficulty of 
finding the inverse function. Its security is higher than that of the basic ElGamal digital signature 
scheme. 
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1. 引言 

密码学是一种将原始信息加密为任何人都不容易破解形式的一门艺术，只有在对加密的消息进行解

密后，才能显示原始消息，公钥和私钥都是为此目的生成的[1]。一般来说，密码系统可以分为对称密码

学和非对称密码学。在对称密码学中，加密和解密用相同的密钥，如经典、流、DES 密码系统。而在非

对称密码学中，不同的密钥用于加密和解密过程[2]，如 RSA、ELGamal 密码系统、DSS 和 Diffie-Hellman
密钥交换系统。Diffie-Hellman 密钥系统于 1976 年由 Whitfield Diffie 和 Martin Hellman [3] [4]首次创造，

它被认为是公钥密码学的第一个重要里程碑[5]。从此之后，各种类型的公钥密码算法被相继提出，最著

名的公钥密码算法是 RSA 和 ELGamal，这两种算法都可以用来加密解密和数字签名。这些密码体制的一

个共同点就是它们的安全性基本上都建立在一个公认难解的数学问题上[6]。 
但随着计算机技术的发展，人们发现算法仅仅基于一个难题，容易被攻击者破解，因此又提出基于

多个数学难题的密钥算法。Ahmed 和 Ali 提出一种结合 RSA 和 ELGamal 密码系统，利用数学上公认的

两大难题——因数分解和离散对数问题，在加密过程中生成两个密文。该算法提高了对消息的加密，防

止被破解，由于加大了计算量，导致加密时间长，加解密速度变慢[1]。Malhotra M 针对 Ahmed 提出的算

法问题进一步改进，提出了一种基于增强的 RSA 和 ELGamal 加密算法。作者利用三个素数来生成密钥，

相比 Ahmed 的算法中随机挑选的整数作为明文加密的指数，该算法是利用 RSA 的加密密钥对明文加密，

从而不仅增强算法的安全性，同时也提高了加密解密速度[2]。 
本文基于非对称密码体制，介绍了一种基于增强 RSA 和 ELGamal 密码体制的算法。增强的 RSA 算

法基于整数分解问题(IFP)，在密钥生成中使用四个素数来生成公钥和私钥，它支持更快的加密和解密过

程，并比原始 RSA 更快地生成公钥和私钥，ELGamal 密码系统基于离散对数问题(DLP) [3] [4]。为了提
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高这些算法的强度，使用了增强 RSA 和 ELGamal 的组合，这将提供更高级别的安全性，新提出的是一

种比现有 ELGamal 和 RSA-ELGamal 系统更高效、更安全的系统。在此加密算法的基础上提出数字签名

算法，从而该签名算法也就建立在整数分解和离散对数难题的基础上，相比传统的 RSA 和 ELGamal 的
签名方案安全性有了很大的提高。 

2. 新的加密算法 

该算法使用四个较大的素数来生成公钥和私钥，然后将生成的公钥和私钥传递给ELGamal密码系统。

在这种方法中，我们整合了 IFP 和 DLP 技术，该方法是一种集成了增强 RSA 和 ELGamal 密码系统的方

法，该方法比 RSA、ELGamal 最初算法[1]和合并 RSA-ELGamal 算法更有效。所提方法的工作原理说明

如下： 

2.1. 密钥生成 

以下是生成加密和解密密钥对的过程[7]。 
1) 对于该方案的密钥生成是基于下列等式： 

1 1

1 2

1 2

4 1
2 1
2 1

p p q
p p
q q

= +
= +
= +

 

其中模数 n 为 

1 1
1

4
pn p q−

= =  

这里的 1 1 2 2, , , ,p p q p q 都是素数，且 1 1 2 2, , ,p q p q 互不相同。 
2) 利用欧拉算法计算： ( ) ( )( )1 11 1n p qϕ = − −

。 
3) 任取一整数 e 作为公钥，满足 ( )1 e nϕ< < ， ( )( ), 1gcd e nϕ = 。计算算法的私钥 d： 

( )( )1ed mod nϕ≡  

4) 从剩余类环 ( )pz z p= 中选取一个阶为 n 的生成元 g，再挑选一个大素数 q，以及用于加密的密钥 

1
2
nx x < < 

 
 

5) 算法的公钥为{ }, , ,e n p q ，私钥为{ },d x 。 

2.2. 加密方案 

发送方将消息 m 使用公钥 e 加密成密文对 ( )1 2,c c  [8]，具体的过程如下： 
首先计算 ( )xy g modq≡ ，再把生成的公钥 y 代入以下公式中可得密文对 ( )1 2,c c 。 

( )1
ec g modn≡ ， ( )2c my modq≡  

发送方将密文对 ( )1 2,c c 传送给收件人。 

2.3. 解密方案 

将密文对 ( )1 2,c c 转换回原来的形式 m，解密的方法如下： 
1) 计算 ( )1

dg c modn≡ ；2) 计算 ( )xg modq− 并把它当做 1y− ；3) 最后计算 ( )1
2m c y modq−≡ 。接下来

用图的形式把新提出的算法具体过程描述，见图 1。 
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Figure 1. Algorithm flow chart 
图 1. 算法流程图 

2.4. 所提方法的有效性 

2.4.1. 加密方案 
消息 m 在密钥 y 和原根元素 g 的帮助下被加密成密文 c。密文 c 的计算公式为： 

( )c my modq≡                                       (1) 

此时密钥 ( )xy g modq≡ ，因此，将 y 的值代入(1)得到， 

( )xc mg modq≡                                      (2) 

2.4.2. 解密方案 
通过 1y− 和 c 将加密后的文本 c 解密为原始消息 m。 

( )1m cy modq−≡                                     (3) 

将 1y− 的值等于 xg − 代入(3)中我们得到： 

( )xm cg modq−≡                                     (4) 

取式(2)中计算的 c 值，在上式(3)中得到： 

( )x xm mg g modq−≡  

从而求解得到m m= ，这就证明了消息 m 被加密成 c，成功地将加密后的消息解密回原来的形式 m。 

3. 数字签名方案 

3.1. 签名参数 

1) 由前面的加密算法选取的一些参数知，签名者选择多个素数 1 1 2 2, , , ,p p q p q ，这些素数满足
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1 14 1p p q= + ， 1 22 1p p= + ， 1 22 1q q= + 和 1 1n p q= ，则有 ( )| 1n p − 。从剩余类环 pz 选择生成元 g，从而

g 的阶为 n，挑选一个大素数 q，以及用于加密的密钥 

1
2
nx x < < 

 
， ( ), 1x n = 。 

2) 设 ( ),H x y 为单向安全的杂凑函数，单向函数具有很好地性质，这类函数正向求解很容易，但反

过来求逆过程很困难[9]。 
3) 签名算法的公钥为{ }, , , , ,p q y g e H ，私钥为{ }1 1, , ,d x p q 。 

3.2. 签名过程 

签名者对任意的消息 m 签名，要进行如下计算： 
1) 计算 ( )xk g modp= ， ( )er g modp≡ ，再令 ( )( ),h H r m modp≡ ，其中 ( ),H x y 是单向函数。 
2) 计算 ( ) ( )ds x eh modn= − 。 
将 ( ) ( ),sign m r s= 作为消息 m 的签名。 

3.3. 验证过程 

验证者要对签名者的签名 ( ),r s 进行验证，有以下过程： 
1) 计算 ( )es s modn′ = 。 
2) 验证等式 ( )s hk g r modp′= 是否成立。若该等式成立，则签名 ( ),r s 有效，否则签名无效。 
如果签名者用上述签名算法对消息进行签名，则验证者可以接受该签名。因为 
( ) ( ) ( )edes s modn x eh modn x eh′ = = − = − ， ( ) ( ) ( ) ( )s h x eh h x eh eh xg r modp g r modp g g modp g modp k′ − −= = = = ，

从而 ( ),r s 是签名者对消息 m 的签名。
 

3.4. 安全性分析 

新加密算法的安全性是基于 IFP 和 DLP 的结合，提出了一种比现有 ELGamal 和 RSA-ELGamal 系统

更高效、更安全的系统。在此加密算法的基础上提出数字签名算法，从而该签名算法的安全性也就建立

在整数分解和离散对数难题的基础上，相比传统的 RSA 和 ELGamal 的签名方案安全性有了很大的提高。 
攻击者想要从公钥{ }, , , , ,p q y g e H 中破解秘钥{ }1 1, , ,d x p q ，他就要从方程 ( )xy g modq≡ 中解出 x，

其难度等价于解离散对数 ( )uy g modq≡ 。如果离散对数问题可解，攻击者还需从方程 ( )( )1ed mod nϕ≡ 中

恢复出 d，其难度又相当于对 1 1n p q= 进行因数分解。 
在签名过程中引入单向杂凑函数 ( ),H x y ，求 ( ),H x y 的逆比对 1 1n p q= 因数分解和对 ( )uy g modq≡

解离散对数要困难。假设攻击者找到一个算法可以解 ( ),H r m 的逆函数 m，设 a 是任意整数，

( )1 1
dx a mod p q= 是一个指数方程。我们应用假设算法求单向哈希函数 ( ),H r m a= 的逆 m。m 是该指数方

程的根， ( )1 1
dm a mod p q= 。求解指数方程 ( )1 1

dx a mod p q= 相当于分解 ( )uy g modq≡ 和 1 1p q 。相反，如

果有可行的因子分解算法，我们可以求解指数方程 ( )1 1
dx a mod p q= 。给定 ( ),H r m a= ，我们构造了一

个指数方程 ( )1 1
dx a mod p q= 。求其解 m 就是求单向散列函数 ( ),H r m 的逆 m。 

3.5. 性能分析 

在我们设计的数字签名协议中，计算签名 ( ),r s 需要计算两个模指数，签名的验证需要计算三个模指

数。在验证中加法和乘法所需的时间可以忽略不计，这种性能类似于基本 ELGamal 协议。然而，在

RSA-ELGamal 数字签名协议中，每个签名计算需要两个模指数运算。在我们的数字签名协议中，所有用

户都使用公共素数模 n 和生成元 g。这一特性是 ELGamal 签名相对于 RSA 的主要优势。与 RSA-ELGamal
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签名算法一样中，我们方案中的每个用户也都有两个公钥。在我们的数字签名协议中使用了一个简单的

单向哈希函数 ( ),H r m 。求其逆函数的难度大于因子分解和离散对数。然而，对于常用的单向哈希函数的

单向性并没有严格的证明。在我们的数字签名协议中，h 和 d 都参与验证方程的计算，因此它可以更有

效地抵抗生日悖论的攻击。 

4. 结论 

本文提出的算法是基于增强 RSA 和 ELGamal 密码体制的算法。增强的 RSA 算法基于整数分解问题

(IFP)，在密钥生成中使用四个素数来生成公钥和私钥，它支持更快的加密和解密过程，并比原始 RSA 更

快地生成公钥和私钥，ELGamal 密码系统基于离散对数问题(DLP)。为了提高这些算法的强度，使用了增

强 RSA 和 ELGamal 的组合，这将提供更高级别的安全性，新提出的是一种比现有 ELGamal 和 RSA- 
ELGamal 系统更高效、更安全的系统。在此加密算法的基础上提出数字签名算法，从而该签名算法也就

建立在整数分解和离散对数难题的基础上，相比传统的 RSA 和 ELGamal 的签名方案安全性有了很大的

提高，在数据的安全传输、电子银行、电子商务等方面有很大用处。 
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