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摘  要 

信息网络技术作为武器装备的力量倍增器，在现代战争中地位与作用凸显，防止针对信息网络系统脆弱

性的攻击，确保武器装备网络安全也变得尤为重要，试验鉴定技术是确保网络安全的重要手段，而随着

大数据、人工智能等技术快速发展，基于智能化的网络安全与攻防技术对国家、军队信息网络安全提出

了全新的挑战，也对试验鉴定工作提出更高要求。本文首先对“网络安全试验鉴定”概念进行阐述；其

次，探讨了美军网络安全试验鉴定工作的内容与流程，最后，从人工智能为网络安全试验鉴定能力带来

的重大挑战，引申出我军发展人工智能网络安全试验鉴定的几点做法和建议。 
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Abstract 
As a force multiplier of weapons and equipment, information network technology has a prominent 
position and role in modern warfare. It has become particularly important to avoid attacks on the 
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vulnerability of information network systems and ensure the network security of weapons and 
equipment. It is an important means of network security, and with the rapid development of big 
data, artificial intelligence and other technologies, intelligent network security and attack and de-
fense technologies have posed new challenges to the national and military information network 
security, and also put forward higher requirements for test evaluation. This paper first expounds 
the concept of “network security test and evaluation”, and examines the content requirements of 
the US military’s network security test and evaluation work. Secondly, based on the major chal-
lenges of network security test and evaluation capabilities by artificial intelligence, it is extended 
to the development of artificial intelligence networks in our military, with several practices and 
suggestions for safety test identification. 
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1. 前言 

过去几十年中，随着人类文明从工业社会步入信息社会，信息技术得到了越来越普遍的使用，尤其

在武器装备的迭代中，军事战争形态的整体展现表现为由机械化向信息化不断转变的趋势。网络安全成

为装备信息化的一个重要指标，网络安全涉及应用数学、密码技术、信息论、网络技术、计算机科学、

通信技术等多种学科。美国政府最早启动研究与发展网络安全试验鉴定工作，不仅推动了网络安全手段

与安全试验鉴定相关技术的发展，加强了联邦政府信息系统的安全管理，同时也促进了美军武器系统网

络安全建设与发展，目前，网络安全试验鉴定技术已成为世界各国学术界与产业界共同关注的焦点。 

2. 网络安全试验鉴定概述 

网络安全试验鉴定(T&E)过程是系统工程过程(CSEP)的有机组成部分，它的作用是确定系统性能水

平，帮助研制者纠正缺陷，同时也是决策过程的重要环节，为支持权衡分析、降低风险和完善需求提供

数据支撑。通过网络安全风险评估、等保测评、网络攻防和渗透性测试等手段进行试验鉴定，对系统技

术性能、技术规范的实现情况和系统成熟度进行评估，以确保系统的安全性、适用性和可靠性。 
网络安全试验鉴定由于对象环境多变、系统复杂、对象多等因素，对试验鉴定技术提出的要求越来

越高。随着人工智能、大数据新技术的不断迭代，层出不穷的网络空间新型攻击技术也花样迭出，这些

新型攻击技术更加智能化、自动化、体系化，给日渐信息化、网络化的武器装备带来新的安全威胁，新

型网络信息攻击技术大大增加了网络安全试验鉴定的层次与难度。未来战争模式将走向体系与体系间的

对抗，以及高新技术和网络攻击技术的快速发展，直接促进了新型武器装备和先进的网络攻防技术的发

展，也使试验鉴定技术向体系化、智能化方向发展。 

3. 美军网络安全试验鉴定内容 

近半年来，新冠疫苗普及大大减轻疫情对美军影响，美军开始围绕大国竞争缔造面向未来的网络能

力，持续推进“联合全域指挥与控制”(JADC2) [1]、“国防太空架构”等网络项目，决心打造一支拥有
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高弹性全面通信网络和多域攻击能力的先进网络，以应对他国威胁，也将工作重心从反恐转向应对中国。

JADC2 宗旨是通过网络连接所有部队和装备，以共享情报、监视及侦查数据，并利用人工智能来处理这

些数据。去年六月，美国副国防部长宣布启动“人工智能与数据加速”(AIDA)计划，该计划向 11 个作战

司令部分别派出一支人工智能团队和一支数据团队，以帮助进行决策分析、实现数据自动化流动，以及

开发用于简化决策流程的人工智能工具[2]。美军国防部也同步出台了 5000.89 指示《试验与鉴定》，旨

在强力推进网络安全试验鉴定工作[3]。在试验鉴定法规方面，陆续出台发布了 15 项网络安全试验鉴定相

关政策法规、指导文件和备忘录，将网络安全试验鉴定工作体系化。美军将网络安全试验鉴定内容划分

为：认识网络安全需求、表征网络攻击面、协同脆弱性确认、对抗性网络安全研制试验鉴定、协同脆弱

性与侵入评估和对抗性评估六个阶段[4]。如下图 1： 
 

 
Figure 1. The process based on US military cyber-security test and evaluation 
图 1. 美军网络安全试验鉴定流程 

 
网络安全试验鉴定前四个阶段主要为研制试验鉴定提供支持。后两个阶段为武器系统的作战试验鉴

定提供支持。 
第一阶段：认识网络安全需求 
该阶段主要了解项目或装备的网络安全需求，明确实验环境、方法、优先级等因素信息，并为开展

网络安全试验鉴定制定一个初始试验方法和试验计划。具体工作分别如下：编制网络安全需求清单，确

认网络威胁，在试验鉴定主计划中详细描述网络安全活动，制定初始研制鉴定框架，制定初始作战试验

鉴定框架，风险管理框架成果文件与试验鉴定主计划的联系，准备研制试验鉴定分析，为征询建议书提

供输入。 
第二阶段：表征网络攻击面 
该阶段，重点针对系统中硬件、软件、通信等相关组成单元构建攻击面，进一步确认网络攻击依赖

攻击面利用可能存在的武器系统漏洞，目的是规划试验以鉴定安全漏洞是否会持续被利用。主要任务包

括：确认网络攻击面，审查风险管理框架文件协助确认攻击面，分析攻击面，了解角色和职责，考虑主

机环境，规划试验策略。 
第三阶段：协同脆弱性确认 
该阶段细化试验计划和实施脆弱性试验。这些试验和分析的完成为关键设计审查(CDR)提供支持，

同时为关键设计审查提供反馈，作为试验准备审查(TRR)的输入，并为试验准备审查做准备。值得注意的

是，脆弱性试验可能由一个或者多个试验事件组成。协同脆弱性确认阶段在武器系统采办全寿命周期过

程中，主要是在工程与制造研发阶段实施，为系统设计人员、研发人员、工程人员提供反馈信息，从而

为提高武器系统分弹性而减缓系统的脆弱性。试验、分析、修正、再试验，是一个不断重复的过程。 
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第四阶段：对抗性网络安全研制试验鉴定 
该阶段是指利用逼真的网络空间威胁开发技术，在有代表性作战环境与任务背景下，对武器系统进

行网络安全评估。利用脆弱性报告、安全评估报告和研制试验鉴定文件，由研制试验小组进行网络安全

杀伤链分析，以判断若潜在网络攻击者进入被试系统他将做什么，以及被试系统将如何应对这样的攻击，

所开展的对抗性评估试验，还包括模拟项目验证的能力文件中描述的网络空间威胁。 
第五阶段：协同脆弱性与渗透评估 
该阶段主要是制定试验计划，内容包括试验目标、完成试验所需数据、试验资源、交战规则、试验

流程及测试用例等，并形成相关文档。在完成试验条件准备后，在具有代表性的作战环境中，针对系统

关键功能，使用现实的威胁利用测试发现此前未知的关键脆弱性漏洞，并确定其对系统的影响，以评估

任务范围内的系统作战弹性以及网络生存能力。 
第六阶段：对抗性评估 
该阶段针对训练有素且装备有现有系统的作战单位，设计并执行具有代表性的网络威胁行为，并根

据试验结果分析网络威胁对关键作战任务产生的影响以及系统防御能力的有效性。 

4. 人工智能为网络安全试验鉴定能力带来重大挑战 

人工智能技术的自主化、智能化程度越高，在网络安全中得到进一步应用，基于机器学习的常见算

法如决策树、支持向量机(SVM)等,不同算法可解决不同类型问题，需根据具体场景选择合适算法，如基

于决策树的恶意软件检测系统，SVM 算法的新型网络入侵检测和分析系统等。自 Hinton 等人在 2006 年

提出深度学习这一概念以来[5]，基于 RNN、CNN 算法的网络攻击检测技术也得到了极大提升。算法与

数据是人工智能发展的核心关键，掌控的越多，供人工智能应用的资源就越多，就能取得更多突破性进

展，目前，国内外在竞相推动人工智能技术发展，但是，这些算法本身存在脆弱性和不完整性，传感器

欺骗、数据投毒、软件缺陷等，网络安全都会给人工智能在应用过程中造成安全威胁。 
网络攻击越来越智能化、越来越隐蔽。采用人工智能技术，网络漏洞更易被挖掘，各种恶意软件更

便捷使用，从而造成更严峻的安全威胁。美国国家漏洞数据库(NVD)、国家信息安全漏洞库(CNNVD)披
露的漏洞越来越多，人工智能技术通过可执行文件、文档、源码等输入参数数据提取有价值信息，利用

状态求解、路径发现获取利用案例，生成漏洞利用的程序，为漏洞的挖掘和利用提供了无人干预条件下

自动化搜寻、自动生成、自动攻击的基本能力。另外，传统的攻击一般会在系统留下痕迹、易被追溯，

容易被发现。人工智能时代，利用智能化技术，可以对攻击行为进行伪装和隐藏，如恶意代码、恶意程

序可以通过内嵌神经网络模型，大幅度提高攻击行为的隐蔽性。 
网络攻击对抗博弈愈演愈烈。网络安全是一个攻防博弈的过程。人工智能在处理海量数据、多元异

构性数据、知识学习等方面优势巨大，攻击者会使用人工智能技术构建规模更大、结果更严重的攻击，

而防御者则会利用人工智能技术提升网络的安全性，这一过程，促使网络安全攻防程度愈演愈烈。如利

用算法本身脆弱性，图像识别神经网络容易被生成的和原样本高度相似的对抗样本迷惑，造成错误识别

[6]。基于生成对抗网络(GAN)的 Mal GAN 算法可以使用一个替身检测器来适配黑盒恶意软件检测系统，

该算法生成的恶意代码能够绕过基于机器学习的检测系统[7]。 

5. 我军发展人工智能网络安全试验鉴定建议 

人工智能技术既提升了网络安全，也带来新的风险和挑战，我们国家在人工智能技术上和国外存在

代差，信息系统安全试验鉴定技术也存在短板，2021 年，美国参议院在其官网发布了《2021 年美国创新

竞争法案》，重点提到推进“印太战略”，致力与中国的竞争，大力投资人工智能领域[8]。结合外国、
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外军的先进思想和做法，弥补自身的短板与不足，需要在以下几个方面加强： 
一、构建动态可扩展网络安全试验鉴定知识大脑。充分利用人工智能技术在处理海量数据、多源异

构、实时动态数据方面的优势，构建试验鉴定知识大脑，提升新技术条件下的试验鉴定能力。具体而言，

可分为网络安全知识库、场景知识库和试验鉴定工具知识库，针对海量文档化数据，通过知识图谱进行

类别梳理，归类，分析，对过往文档进行自主学习，发现文档漏洞，同时模型本身能够存储经验。另一

方面，可以采用增量学习的方法，面对新的文本数据，能够自主更新知识库。针对机器学习方法，进一

步的探究其学习模型的可解释性，提升效能。网络安全知识来源广泛，包括安全事件报告、安全论坛、

告警数据、病毒库、漏洞库等，为构建大规模网络安全知识大脑，需要从不同来源的网络安全数据中抽

取知识，并进行有效融合，针对半结构化和非结构化数据知识，构建本体模型，结合双向循环神经网络

学习方法，进行提取、标记，对未被识别的本体进行人工抽取，从而确保本体模型基于三元组的知识逻

辑正确性，实现动态可扩展，为试验鉴定知识大脑知识库提供强大的自学习能力。 
二、建立动态网络安全试验鉴定评估指标体系。通过对海量模糊、非线性、异构数据进行自动化的

分类聚合与关联分析，全面感知网络安全威胁，自主学习认知网络空间态势；主动生成与快速调整网络

威胁防御策略，在与自主化、智能化网络空间攻击手段的攻防博弈中不断学习演进，逐渐形成适应性强、

反应迅速灵敏的网络空间安全防御“智慧”。参考卷积神经网络的分层结构，通过对数据进行归一化预处

理，将原始的网络安全评估基础指标数据映射成卷积神经网络的输入数据向量，作为人工神经网络的输

入数据，然后，基于经典神经网络的深度卷积神经网络，设计适于网络安全评价指标体系构建应用的人

工神经网络参数，构造能够实现网络安全评级的最优人工神经网络分类模型，从而实现自动化的即时网

络安全测评等级分类，同时达到较高精度的有效分类的结果。整体可以分为四个部分:网络安全试验鉴定

数据预采集、数据预处理、深度学习核心训练、最终试验鉴定指标体系输出。实验和调整以及算法核心

的关键则放在了深度学习的深度以及具体实现性技术的优化上。在训练时因实验数据较少，用同样的数

据组进行重复训练，运用大量数据进行批量单次训练，因为卷积神经网络的训练波动较大，当数据集训

练完成后或者连续数次反向传播后精确度依旧较高，最终，建立具备弹性、自学习力的试验鉴定评估指

标体系，如下图 2 所示： 
 

 
Figure 2. The process based on convolutional neural network test and evaluation 
图 2. 基于卷积神经网络试验鉴定流程 

 
三、重视试验鉴定人才队伍建设。伴随先进技术的大量引入以及装备新系统的不断开发采用，试验

鉴定复杂度成倍增加，对人员的要求也更高，必须训练有素的专业技术人员，根据网络安全态势采取相

应的安全措施，需要既懂武器装备又精通网络攻防对抗的专业人才，进行高技术条件下的网络安全试验

和鉴定工作。为加强人员队伍建设，需要组建先进网络对抗小组，成立专门网络评估组织，通过专业技
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术培训，同时取得相应资质，从而应对新技术条件下的试验鉴定能力和更好完成数量庞大的网络安全试

验鉴定任务。 

6. 总结 

本文通过对网络安全试验鉴定知识的梳理，分析了人工智能技术在网络安全试验鉴定中存在的挑战

和机遇，提出构建动态可扩展网络安全试验鉴定知识大脑，通过深度学习卷积神经网络算法，建立动态

网络安全试验鉴定评估指标体系，为新形势下军队装备网络安全试验鉴定工作提供参考。 
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