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摘  要 

电信网络诈骗易感性是指个体在面临特定电信网络诈骗情境下成为受害者的倾向性。目前国内外学者已

经针对电信网络诈骗易感性的影响因素开展了一定的研究和探索，并构建了相应的理论模型。本文对前

人发展的理论模型和研究结果进行梳理和比较，并对未来研究进行展望。未来研究有必要立足我国电信

网络诈骗的现实状况，开展系统化、精细化、本土化研究，并加强研究成果向公安实践的反诈宣传、预

警、监测等方面工作的转化。 
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Abstract 
Telecom and online fraud susceptibility refers to the tendency of being victimized in the context of 
the telecom and online fraud. Domestic and foreign studies have investigated the influencing fac-
tors of telecom and online fraud susceptibility. The article sorted out and compared previous 
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theoretical models, and discussed the future research directions. Grounded in the Chinese context, 
future research is needed to develop a measurement system of the telecom and online fraud sus-
ceptibility, and to conduct systematic, refined and localized research, aiming at helping Public Se-
curity Authority to screen and educate potential victims, and construct early warning system. 
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1. 引言 

电信网络诈骗，是指以非法占有为目的，利用电信网络技术手段，通过远程、非接触等方式，诈骗

公私财物的行为。1作为目前最为高发的新型网络犯罪，电信网络诈骗对人民群众的生命财产安全、心理

安全感和社会公信力带来了极大威胁。近年来，我国采取一系列强有力的举措，遏止了电信网络诈骗犯

罪的高发势头。但随着网络技术的发展，诈骗团伙隐匿性进一步增强，诈骗手法不断升级，诈骗模式持

续更新，整体治理形势依然复杂严峻。 
目前在理论研究和公安实战中，多运用网络技术手段对电信网络诈骗的来源进行拦截、在诈骗过程

中进行预警和阻断、诈骗结束后对钱款进行追踪等方式预防和治理电信网络诈骗犯罪。虽然上述技术手

段在保护人民财产安全方面取得了巨大成效，但并没有从根本上减少电信网络诈骗犯罪的发生。随着信

息科技的飞速发展，阻碍电信诈骗陷阱的外部防护体系已经趋于成熟，但人们的内在心理“弱点”依然

让诈骗犯屡屡得手。在面临电信网络诈骗时，人们的自身特质、心理过程与决策行为对其是否成为受害

者起到重要影响，上述因素被统称为电信网络诈骗易感性。 
电信网络诈骗易感性是指个体在面临特定电信网络诈骗情境下成为受害者(即出现经济损失)的倾向

性。被骗易感性包含了一系列个体特征(包括心理、行为和社会特征等)，这些特征在诈骗情境下被激活，

促使其做出错误判断或危险行为。研究表明，在网络安全中，人是最脆弱、风险最高的环节，而非技术

系统(Yan et al., 2018)。因此，对电信网络诈骗被害易感性的研究十分重要，有助于开展针对民众和受害

者的宣传、预警、监测和救助等工作。本文将从心理学视角，对电信网络诈骗易感性的相关理论和研究

现状进行梳理和总结，并提出后续研究的新视角。 

2. 电信网络诈骗易感性理论模型 

目前，已经有一些学者提出了与电信网络诈骗易感性相关的理论模型。这些模型大多是心理学和社

会学中更加经典的底层理论的延伸。电信网络诈骗犯罪往往是在特定的人际互动场景中实施的，是诈骗

者说服受害者相信自己的过程。因此，可以从更加广泛的人际欺骗或说服理论视角理解电信网络诈骗。

本部分将首先阐述与欺骗或说服相关的经典理论，这些理论对于电信网络诈骗易感性的研究具有重要的

借鉴意义。此后，本研究将对目前已有的电信网络诈骗易感性理论进行梳理。 
(一) 与欺骗或说服相关的理论 
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1) 人际欺骗理论 
Buller 和 Burgoon (1996)提出的人际欺骗理论(Interpersonal Deception Theory, IDT)基于人际沟通和社

会心理学视角，强调欺骗过程发生在人际互动场景中，受到欺骗者和接收者的认知、情感和行为方式的

共同影响(如图 1)。欺骗过程包含了目标导向的策略性行为和欺骗诱发的非策略性行为。前者是指双方为

了达到欺骗或探测欺骗的目标，进而出现的一系列形象管理、自我保护等策略性行为；后者是指欺骗本

身诱发的生理唤醒、情绪激活或认知负荷带来的外在表现，这些表现往往违背了欺骗者的目标。因此，

识别出欺骗者的非策略性行为是识别欺骗的关键。最后，IDT 模型认为欺骗是一个随时间变化的动态过

程，当欺骗者和接收者适应对方的言语和非言语信息的反馈时，行为模式会随着时间而波动。 
 

 
Figure 1. The interpersonal deception theory model 
图 1. 人际欺骗理论模型 
 

2) 欺骗探测模型 
Grazioli 基于信息加工理论的视角提出了欺骗探测模型(the Deception Detection Model)，以探究个体

在加工欺骗信息时的认知过程。该模型将欺骗探测过程分为四个认知阶段：激活、生成假设、评价假设、

总体评估，并根据评估结果做出相应的回应或不回应行为(如图 2) (Grazioli, 2004)。 
激活是指个体识别出当前环境中呈现的信息与期待的不一致(如个体发现某平台的理财利润过高，超

出了经验中的一般水平)；生成假设是指个体对上述不一致的解释性假设；第三步是对上述假设进行评估；

最后一步是整合当前假设，得出是否为欺骗的综合结论。之后有研究者将这一模型进一步整合，认为探

测网络欺骗主要分为：对诈骗信息的怀疑水平、确认和反应三个行为阶段。其中，确认包含了对诈骗信

息产生假设并进行验证(如通过查阅资料、电话询问等方式)的过程。与人际欺骗理论不同，该模型主要用

于解释钓鱼邮件等互动性低的诈骗形式，且更关注诈骗信息的内容，而非与诈骗者的互动过程。 
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Figure 2. The deception detection model 
图 2. 欺骗探测模型 

 
3) 双过程模型 
诈骗者说服受害者相信自己是实施电信网络诈骗的关键步骤，因此可借鉴社会心理学中的说服理论

解释被害的心理过程，如详尽可能性模型(Elaboration Likelihood Model, ELM) (Petty & Cacioppo, 1986)和
启发式–分析式模型(Heuristic-Systematic Model, HSM) (Khalifa, 2022)。上述两种模型均为双过程模型，

阐释了人们对信息的认知加工和态度改变的过程。HSM 模型将信息加工分为分析式加工和启发式加工，

前者是指个体使用较高的认知资源，花费更多的时间对信息进行充分的思考和加工，进而做出决策；后

者则是指使用启发式的思维，对与事件不相关的信息进行低水平的认知加工，简单快速做出决策。ELM
模型则将信息加工分为中心路径和外周路径，其含义与分析式和启发式加工是相似的。上述模型认为，

个体使用何种认知模式既取决于信息本身的特点，也取决于接收者对信息加工的动机和能力。使用启发

式/外周路径进行认知加工更加节省认知资源，但也更容易出现非理性的决策错误，低估环境中的风险

(Trumbo, 2002)。 
有研究者将上述模型应用于电信网络诈骗情景，诈骗者的诈骗策略需要尽可能诱发潜在受害对象的

启发式加工，抑制其分析式加工模式，以增加诈骗成功概率(Luo et al., 2013)。例如，大多数钓鱼邮件都

通过各种线索(如强调时间的紧急性或事件的严重性)诱发个体进行启发式加工，关注信息的外周线索，忽

视其他提示风险的线索，无法对信息的内容进行充分细致的加工，进而影响个体的认知选择(Vishwanath et 
al., 2011)。某些典型的说服策略被认为具有上述功能，如表 1 所示。 
 
Table 1. Common persuasion techniques in telecom and online fraud 
表 1. 电信诈骗中常见的说服技术 

说服技术 用于电信诈骗场景 

权威性(Authority) 冒充公检法诈骗(塑造公职人员形象，提升可信度) 

喜爱水平(Liking) 情感类诈骗(在实施诈骗前先与受害者建立关系) 

遵从性(Conformity) 理财类诈骗(将受害者拉入群，群内成员均为“托儿”，营造投资获利的

假象) 
急迫性(Urgency) & 稀有性(Scarcity) 刷单返利类诈骗(“限时优惠”制造时间压力) 

奖赏(Reward) 中奖类诈骗(金钱诱惑) 

损失(Loss) 冒充公检法诈骗(如不“配合”会被认定犯罪) 
 

上述三个理论分别从不同角度阐述了欺骗或说服的过程。其中，IDT 理论最为全面，它从人际互动

的角度分析了欺骗的动态变化过程，比较符合电信网络诈骗的现实场景。但其缺点也较为明显，即理论

较为宽泛模糊，阐述的欺骗机制中没有包含方向(即某变量对识别欺骗的影响是积极的还是消极的)。欺骗

探测模型则仅从接收者的视角分析了个体加工和探测欺骗信息的内在心理过程，与 IDT 理论相比，欺骗

者变成了静态的信息，缺少互动过程，因此比较适合解释钓鱼邮件等互动性较低的电信网络诈骗类型。
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双过程模型是目前应用最多、解释范围最广的理论之一，阐述了个体在人际沟通或信息加工中的认知选

择和态度改变，也指出可能影响这一过程的说服策略，比较适合分析电信网络诈骗的话术或套路。 
上述理论对网络诈骗易感性模型的提出具有重要的参考意义。例如，IDT 理论中强调接收者对信息

的熟悉度和知识水平，欺骗探测模型中强调个体寻求确认的过程，双过程模型指出认知能力和资源对态

度改变的影响，均被不同学者借鉴和吸收，形成了针对性的诈骗易感性模型。 
(二) 诈骗或网络诈骗易感性模型 
1) Langenderfer 的诈骗易感性模型 
根据双过程模型，除了诈骗者策略以外，接收者的认知能力和加工动机也会影响被骗可能性。个体

对信息加工的动机越强，越容易使用分析式加工/中心路径进行决策，越不容易被骗。然而，有研究者对

此提出异议，认为个体在极强的动机水平下，注意资源反而被环境中的外周路径因素所吸引(如诈骗环境

下的金钱奖赏)，使其难以进行精细化加工。这被研究者称为本能因素的影响(visceral influences) 
(Loewenstein, 1996)，本能因素是指一种原始驱动的状态，例如恐惧、饥饿、渴望金钱、性冲动等。当处

于这一状态下，个体会产生想要获得满足的强烈冲动。 
为了解决双过程模型和本能因素影响之间的矛盾，Langenderfer 和 Shimp (2001)发展出针对诈骗场景

的诈骗易感性模型，如图 3 所示(以奖赏类诈骗为例)。在模型中，接收者的诈骗易感性评估可分为两个阶

段，第一阶段为接收者自身的动机水平，第二阶段为环境中本能因素的影响程度，两阶段因素之间的相

互作用共同影响个体的诈骗易感性水平。 
 

 
Figure 3. Langenderfer’s model of scamming vulnerability 
图 3. Langenderfer 的诈骗易感性模型 

 
2) 基于人格的诈骗易感性框架 
有研究者更加注重诈骗易感性的个体差异。Parrish 等以诈骗受害者的个体因素为中心发展出基于人

格的诈骗易感性框架，如图 4 所示(Parrish, Bailey, & Courtney, 2009)。该框架分为五个模块：个人因素、

经验因素、人格因素和攻击因素共同预测个体的被骗易感性，且不同因素之间存在复杂的交互作用。人

格特质是该理论的核心，对诈骗易感性具有直接作用。例如，尽责性较高的个体更容易遵守网络规则，

因此不容易掉入诈骗陷阱；宜人性较高的个体具有更强的信任倾向，依从性较强，因此在面对诈骗邮件

时也更容易放松警惕。 
上述理论是 Parrish 等人基于文献综述和理论分析得到的，但并没有进行系统验证。此后有研究者通

过问卷调查和模型验证的方式分析了不同人格特质对诈骗易感性的影响(Modic & Lea, 2011)。 
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Figure 4. Personality based phishing susceptibility framework 
图 4. 基于人格的诈骗易感性框架 

 
3) 整合信息加工模型(IIPM) 
基于前人提出的理论模型，Vishwanath 等(2011)提出了基于钓鱼邮件的整合信息加工模型(Integrated 

Information Processing Model, IIPM)，如图 5 所示。该模型将个体对钓鱼邮件的信息加工分为注意和精细

化加工两个阶段，均会影响个体的欺骗探测能力。其中，注意是信息加工的第一个阶段，包括对邮件来

源、文法、字体、急迫性等信息的注意；精细化加工是指个体在观察到的线索和先验知识之间建立有意

识联系的过程。与欺骗探测模型相比，IIPM 的注意和精细化加工共同参与了激活过程，此外，精细化加

工还包含了欺骗探测模型中的生成假设、评价假设和总体评估阶段。此外，该模型还引入并验证了个人

因素和情境因素对个体的注意、精细化加工过程和欺骗探测结果的影响，如对钓鱼邮件的卷入程度、诈

骗邮件相关知识、邮件数量等。 
 

 
(注：蓝色虚线为研究结果未证实) 

Figure 5. The Integrated Information Processing Model 
图 5. IIPM 理论框架 
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4) 钓鱼邮件被骗易感性模型 
根据欺骗探测模型，个体对欺骗信息的探测需要检验各类线索，做出判断，若无法成功识别出欺骗

信息，则可能成为受害者。在此基础上，Alseadoon 进一步探究了无法成功识别诈骗信息的原因，提出了

个体识别钓鱼邮件的易感性模型(如图 6)，并使用调查、实验和访谈的方法对模型进行验证(Alseadoon, 
Othman, & Chan, 2015)。结果发现，个体的信任倾向、服从倾向和邮件丰富程度均预测了更强的被骗易感

性，而易感性水平能积极预测个体回复邮件的可能性(即成为受害者的可能性)。此外，外向性、宜人性、

开放性人格特质均能积极预测个体对钓鱼邮件的回应行为；个体在欺骗探测过程中进行验证的途径的丰

富程度(从面对面、电话、邮件的验证方式的丰富程度递减)对个体的回应行为有消极预测作用：验证的途

径越丰富，个体越不容易回应钓鱼邮件，越不容易成为受害者。 
 

 
(注：蓝色虚线为研究结果未证实) 

Figure 6. The model of phishing susceptibility 
图 6. 钓鱼邮件被骗易感性模型 

 
5) 怀疑、认知和自动性模型(SCAM) 
上述模型主要通过信息加工的角度分析网络诈骗中个体的认知加工过程。因此，不少干预研究致力

于通过改变个体的认知加工方式，以提升其对风险线索的识别能力。然而，有研究发现这一干预方式只

在短时间内有效，被试会随着时间恢复原本的加工模式(Ferguson, 2005)。这说明信息加工可能并非诈骗

易感性的唯一决定因素。除了有意识的认知加工外，个体自动化的网络使用行为也可能影响诈骗易感性，

如长期形成的邮件使用习惯。Vishwanath 等(2018)就此发展出了怀疑、认知和自动性模型(Suspicion, 
Cognition and Automaticity Model, SCAM)，如图 7 所示，并进行了实验验证。该模型认为，个体对网络

风险的信念决定了在加工网络信息时的动机和投入程度，通过双通路信息加工作用于信息怀疑水平。此

外，自动化的网络行为习惯(如邮件使用习惯)会绕过有意识的认知加工，直接影响个体的怀疑水平。而这

一过程受到自我管理机制的影响，即自我管理水平较高的个体对习惯性行为的控制力更强。 
 

 
Figure 7. Suspicion, cognition and automaticity model 
图 7. SCAM 理论模型 
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6) 网络诈骗易感性模型 
Dove (2018)通过质性访谈和实证研究的方法发展了诈骗易感性模型，并进行了验证，如图 8 所示。

该模型基于时间顺序展开，当潜在受害者接触到诈骗信息时，是否进一步深入了解取决于前驱因素，如

是否有足够的时间进行思考、参与动机等。例如，有找工作需求的个体更容易被招聘相关的诈骗信息所

吸引。进一步接触诈骗场景后，诈骗易感性取决于诈骗场景与个体因素两个方面。就前者来说，诈骗信

息中的权威性、可信度、稀有性均能提升诈骗易感性；个体因素包括了服从性、冲动性、警觉性和决策

时间。Dove 认为，仅仅是推迟做决定也能显著降低诈骗易感性，因为这会削弱本能线索的影响，促使个

体做出更加理性的决策。此外，当个体遭受电信诈骗之后，会采取一系列回避行为使自己免于再次受骗，

例如增强对自身易感性的觉察并采取相应的补偿策略。最后，受害者的某些信念也会增加被骗易感性。

例如认为诈骗只会发生在别人身上，不会发生在自己身上。这一信念会降低个体面临诈骗情境下的警觉

性，进而提升被骗易感性。 
 

 
Figure 8. Dove’s model of fraud susceptibility 
图 8. Dove 的网络诈骗易感性模型 
 

7) 诈骗互动识别易感性模型 
在电信诈骗易感性的理论构建上，前人研究主要将电信诈骗被害过程中的易感性因素分为情境因素

(诈骗剧本所包含的因素)和个人因素(被害者的个人特质)。Norris 等人通过元分析的方法进一步总结，认

为电信网络诈骗过程中影响受害者决策的因素主要包括诈骗者呈现的信息因素和受害者因素，后者可以

进一步划分为经验因素和特质因素，理论模型如图 9 所示(Norris, Brookes, & Dowell, 2019)。然而，电信

网络诈骗是一个复杂的社会情境，情境因素与个人因素往往相互影响，或隐含着共同的心理过程，难以

清晰区分。 
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Figure 9. Fraudulent communication’s identification model 
图 9. 诈骗互动识别易感性模型 

 
8) 网络诈骗易感性因素模型 
近年来，我国学者也开始对电信网络诈骗易感性开展系统性研究，并提出了相应的理论模型。高原

使用质性访谈的方法构建出电信网络诈骗易感性模型，并通过实验对模型进行验证，如图 10 所示(高原，

2021)。根据这一模型，个体对诈骗相关的知识和网络经验、信任、风险感知、对风险线索的注意和疑虑

水平均能显著预测个体的诈骗易感性。同时，线索注意水平可以中介经验因素与诈骗易感性的关系；线

索疑虑水平可以中介信任和风险感知两种心理特质与诈骗易感性之间的关系。与前人相比，高原将电信

网络诈骗看作动态变化的过程，首次分析了个体因素与过程性因素(信息加工过程)的相互作用对诈骗易感

性的影响。 
 

 
Figure 10. The influencing model of fraud susceptibility 
图 10. 电信网络诈骗易感性因素模型 
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Table 2. Summary table of the telecom and online fraud susceptibility models 
表 2. 电信网络诈骗易感性理论模型梳理 

 

模型名称 
Langenderfer
易感性模型 

基于人格的

诈骗易感性

模型 
IIPM 

Alseadoon
易感性模

型 
SCAM Dove 诈骗

易感性模型 

Norris 诈骗

互动识别模

型 

高原诈骗易感

性模型 

诈骗类型 诈骗 钓鱼邮件 钓鱼邮件 钓鱼邮件 钓鱼邮件 网络诈骗 网络诈骗 电信网络诈骗 

理论来源 双过程模型 前人研究构

建 

人际欺骗理论、

双过程模型、欺

骗探测模型 

欺骗探测

模型 
双过程模

型 
基于质性分

析 
前人研究构

建 基于质性分析 

是否验证 否 否 实证验证 实证验证 实证验证 实证验证 否 实证验证 

信

息

加

工

因

素 

注

意 

注意 
过程   √     √ 

风险 
感知 

√     √ √ √ 

认

知 

认知 
加工 

√ 
(ELM)    √ 

(HSM)   √ 
(疑虑) 

自动化

加工 
    √ 

(邮件习惯)    

动机/卷入 √  √      

自我觉察      √   

信念     
√ 

(网络风险

信念) 

√ 
(公正信念) 

√ 
(理想化)  

个

体

稳

定

因

素 

人口统计学

变量 
 

√ 
(性别、年

龄、文化) 
      

人格特质 
√ 

(自控力、信

任、服从性) 

√ 
(大五)  

√ 
(大五、信

任、服从性) 

√ 
(自控力) 

√ 
(冲动性、服

从性) 

√ 
(人格、自控

力、信任) 

√ 
(信任) 

社交特质 
√ 

(社交隔离)      
√ 

(社交隔离，

孤独感) 
 

认知能力 
缺陷 

√      √  

幸福感       √  

知识/经验 
√ 

(诈骗) 
√ 

(网络、诈骗) 
√ 

(网络、诈骗)   √ 
(诈骗) 

√ 
(网络、诈骗) 

√ 
(网络、诈骗) 

自我效能感       
√ 

(电脑使用自

我效能感) 
 

情

境

因

素 

其他因素    

√ 
(邮件的丰

富程度) 
 

√ 
(时间限制、

社会影响、

当前情景) 
  

诈骗信息因

素 
√ 

(本能线索) 
√ 

(钓鱼类型)    

√ 
(外观可信

度、稀有性、

喜爱) 

√ 
(喜爱、互惠、

社会证据、一

致性、权威

性、稀有性) 

 

注：表格中“√”表示理论模型支持该因素对电信网络诈骗易感性存在影响。 
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3. 电信网络诈骗易感性的影响因素 

综合前人研究，本文对已有的诈骗易感性模型进行了梳理和比较，结果如表 2 所示。本研究发现，

诈骗易感性的影响因素可以归纳为个体稳定因素、情境因素和信息加工因素三大类。个体稳定因素是指

个人自身心理特质或社会属性，具有较强的稳定性；情境因素是指在电信网络诈骗情景下诈骗者及诈骗

环境中的相关因素；信息加工因素是指在诈骗互动过程中潜在被害人的信息加工和决策过程，具有情景

依赖性。每一类因素都可再进一步划分。 
由此可知，电信网络诈骗易感性是一个较为复杂的变量，会受到个体和环境等不同因素的共同影响。

这与前人的研究结果是一致的，但前人研究往往单独探讨某一特定类别的易感性因素。例如，Neupane
等(2014)的研究主要探讨信息加工因素的影响。实验要求被试对一系列网页是否为虚假网站进行判断，同

时用核磁共振记录大脑的活动。结果发现，被试在执行任务时呈现出与注意、决策、问题解决、语言阅

读和理解等认知过程相关的一系列脑区激活。这说明个体对网络信息的真伪判断涉及一系列复杂的信息

加工过程。Wen 等研究者对电信网络诈骗的受害者进行质性访谈，提取出诈骗易感性的五个主要范畴：

心理特质、经验因素、动机、认知偏差和不平衡的情绪状态。其中，前三者是与诈骗情景无关的个体因

素(个体稳定因素)；认知和情绪则是在诈骗情景下的状态依赖性因素(信息加工因素)，这些因素共同作用

于诈骗情景下个体的内部心理状态，影响其对诈骗情景的判断。Shadel (2012)则从诈骗过程出发，探究个

体诈骗易感性的情境因素，包括四个阶段：提升潜在受害者的参与动机、发展关系、获取钱财、重复实

施骗局。 
此外，在前人研究中，对其中一些诈骗易感性因素的研究得到了一致的结果，另一些因素则存在矛

盾。这可能与不同研究关注的电信网络诈骗类型和使用的研究方法的差异有关。例如，大多数理论是国

外学者针对钓鱼邮件构建的诈骗易感性模型；而我国学者高原提出的理论是基于我国电信网络诈骗犯罪

的实际情况，针对刷单返利和冒充类诈骗构建的易感性模型。此外，在前文提到的 8 种理论模型中，只

有 5 种得到了实证研究的修正或验证(见表 2)，且使用了不同的诈骗易感性指标，因此也可能导致结果的

差异。 
同时，已有理论模型均更重视诈骗易感性中认知加工因素的影响。但电信网络诈骗作为复杂的社会

情景，往往会诱发个体强烈的情绪体验，进而影响其对诈骗情境的感知和判断(赵雷，陈红敏，2022；Norris 
& Brookes, 2021)。尽管 Langenderfer 和 Shimp 的诈骗易感性模型认为本能线索与情绪密切相关，但前人

的理论模型均未直接指出情绪因素对诈骗易感性的影响。由此可知，目前的电信网络诈骗易感性模型中

包含的因素还不全面，未来应进一步探究情绪在电信网络诈骗过程中的作用，以及情绪与其他因素的交

互作用，并将其纳入电信网络诈骗易感性的理论模型中。 

4. 总结与展望 

(一) 进一步加强电信网络诈骗易感性的研究 
前人研究已经对电信网络诈骗易感性的影响因素进行了深入探讨，并构建了相应的理论模型，但仍

存在一定的问题。首先，电信网络诈骗是一个复杂的犯罪现象。当诈骗类型、互动方式不同时，个体的

被骗易感性水平及其影响因素也可能会发生变化。因此，研究者无法找到一个“万能”的模型以解释全

部电信网络诈骗犯罪，需要进行更加细致的划分。部分前人研究区分了钓鱼邮件类诈骗与其他类型的诈

骗，认为前者是技术层面、缺乏社交互动的诈骗类型，其影响因素也更为单纯。未来研究应进一步区分

不同性质的诈骗类型，并对不同类型诈骗情境的易感性因素开展针对性的研究。 
同时，目前大多数关于电信网络诈骗易感性的研究都来自西方国家，国内对相关领域的理论和实证
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研究较少。然而，从现实层面，我国电信网络诈骗犯罪的特点与国外相比有所差异，存在互动性强、类

型广泛的特征。因此，目前已有的理论模型可能并不适用于我国的情况，需要进一步开展适合我国犯罪

特点的相关研究。 
综上所述，不同个体、不同诈骗类型下的易感性水平均会发生变化，且受害者因素和诈骗类型因素

之间也可能存在交互作用。未来研究还需进一步开展针对电信网络诈骗易感性的本土化、系统化、精细

化研究，增强对电信网络诈骗易感性的理论构建和风险机制的理解。 
(二) 构建电信网络诈骗被害心理动态模型 
电信网络诈骗易感性并非“全或无”的概念，而是在一个从低到高的连续轴上滑动，每个人都存在

被骗的可能性。英国国家诈骗管理局(NFA)发布的关于诈骗类型和受害者的报告中指出：“诈骗被害人的

画像几乎涵盖了所有人。因此，几乎所有人都可能成为诈骗的受害者”(Button, Lewis, & Tapley, 2009)。
国外对钓鱼邮件诈骗的实证研究也表明，设计精妙的钓鱼邮件可以骗过 90%以上的被试(Zhang et al., 
2007)。因此，并不仅仅只有诈骗易感性高的群体会遭受诈骗，在合适的情境诱导下，任何人都有可能被

骗。前人研究发现，通过增强诈骗信息的权威性、稀有性、吸引力和社会影响，诱导个体使用外周路径

或启发式的加工模式，可增强其被骗易感性。因此，有必要探究影响个体被骗易感性的诈骗情境因素和

被害心理过程。 
然而，被骗易感性是一个动态的变量。同一个体的电信网络诈骗易感性水平会随着时间、经验和状

态的变化而发生改变。目前的研究仅将易感性看作静态因素，未考虑时间维度下个体的被骗易感性随情

境和互动的动态变化过程。未来研究应借鉴人际欺骗理论模型中的动态视角，研究诈骗互动下不同阶段

被害易感性水平和影响因素的变化，构建电信网络诈骗被害心理动态模型，并将其应用于电信网络诈骗

的被害预防体系。 
(三) 加强研究成果向公安实战的转化 
在前人研究的基础上，未来应注重电信网络诈骗易感性研究向应用的转化，将研究成果服务于公安

实战中的宣传、预警、监测和救助等措施。 
在宣传和预警层面，应针对不同潜在被害群体或诈骗类型，开发针对性强、易被接受的反诈宣传和

预警措施，降低民众的被骗易感性水平。目前已有研究者开发了效果良好的干预措施，但也有研究表明，

针对受害者识别诈骗邮件能力的训练在短期内有效，但不具备长期效果(Vishwanath, Harrison, & Ng, 
2018)。因此，如何设计效果最优的宣传或训练方法还需要未来研究进一步的探索。 

在监测层面，有研究尝试使用技术手段分析网络诈骗的情境特征，并通过机器学习识别出具有诈骗

高风险的网站或用户。例如，有研究使用深度学习方法分析了线上相亲网站中不同用户的个人简介信息，

提取出识别诈骗用户的关键特征，并发展出诈骗用户风险检测系统(Suarez-Tangil et al., 2019)。未来研究

应进一步发掘电信网络诈骗的情境因素，并将其应用于涉诈风险网络平台的动态监测和预警工作中。 
最后，研究者也需要关注电信诈骗被害人的心理救助和去污名化问题。大量研究均证实，任何人都

可能成为电信网络诈骗的受害者。但事实上，国内外针对电信诈骗被害人的偏见、歧视和污名化从未停

息，这不仅阻碍了他们的求助动机，甚至可能对被害人的心理造成二次伤害。因此，未来研究也应致力

于降低民众对被害群体的偏见，并构建被害人心理健康服务系统。 

5. 结语 

随着网络技术的不断发展，电信网络诈骗犯罪问题日渐凸显，对人们的信息和财产安全造成了极大

威胁。在此背景下，对电信网络诈骗犯罪预防和治理的研究十分迫切。其中，电信网络诈骗易感性是与

人的因素相关的重要研究领域。基于心理学中的信息加工视角，这一概念可被看作是个体加工诈骗信息
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过程中所有心理因素的组合。《中华人民共和国反电信网络诈骗法》第 8 条明确规定：“应当结合电信

网络诈骗受害群体的分布等特征，加强对老年人、青少年等群体的宣传教育，增强反电信网络诈骗宣传

教育的针对性、精准性。”这要求将电信网络诈骗犯罪的治理链条向前延伸，注重事前的宣传教育和风

险预防工作。因此，有必要开展电信网络诈骗易感性的系统化、精细化研究，以增强对不同受害群体易

感因素的理解，绘制出不同诈骗类型下不同群体易感因素的风险图谱，进而开发针对性的干预和训练措

施，协助公安机关开展反诈宣传和预警等工作，从源头减少电信网络诈骗犯罪的发生。 
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