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摘  要 

在大数据时代，个人信息具有了类公共物的属性。但我国在公民个人信息保护上采用个人控制论的观点，

不利于数据的流通和利用。此外，个人控制论下公民个人保护能力弱、诉讼效益低，实质上不利于个人

信息的保护。而位置信息内涵丰富，是难以明确界定的个人信息，其价值内涵差异化。对于如何解决个
人信息、位置信息因其差异化产生的困境，个人信息社会控制论提供了新的视角。社会控制论构建个人

信息收集和处理的新型“同意”规则，允许社会主体普遍收集和控制数据化的个人信息，通过建立健全

相关监管体制，使个人信息的保护责任由个人责任转变为社会责任，使之具有公益诉讼的色彩，增强保

护能力，提高诉讼效益。数据化的位置信息的保护应当适用一般信息的社会控制原则，但对作为敏感信

息的位置信息，应该保留公民个人的“同意”授权。 
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Abstract 
At the time of big data, personal information existed as data is no more the own material which is 
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personal and private. The feature of public goods turns up in the essential concept of personal in-
formation, where the value connotation differs. The personal information which exists as data is 
the fundamental factor of production, even to be the petroleum to maintain the society working 
normally. However, the personal control theory, without adequate benefits of personal informa-
tion’s protection, is widely accepted in our country. In addition, the theory, attributing to weak in-
dividual ability to protect their own rights and poor benefits of proceeding litigation, is substan-
tively useless for the protection. With various and varying connotation, the location information is 
hard to defined clearly. In the dilemma how to solve these issues, the social control theory raises 
brand new views. The theory requires constructing a new rule about consent to collecting and 
processing personal information, allowing the society to collect widely and control the data per-
sonal information. By refining the regulation construction, the responsibility of personal informa-
tion protection transforms from individual into society, and the lawsuits feature of public interest 
litigation, thus improving the ability to protect and the benefits of litigation. Existed as data, the 
common personal information should be controlled under the society in principle. As for the loca-
tion information which is more than sensitive, it is necessary to allow individual control through 
informed consent, therefore constructing a protection system based on the difference.   
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1. 问题的提出 

个人数据和个体(数据主体/信息主体)的人格权、财产权以及社会的商业价值等密切相关，是重要的

数据分析、处理原料，被称为大数据时代的“石油”。随着时代发展，个人信息不能被局限于隐私的外

沿范畴，其界限逐渐向公共领域发展，构成了一个私人生活和公共领域相交织的特殊地带。位置信息具

有动态变化内涵，是这个特殊地带中一颗悬空的明珠，虽然发着特别的光亮，但始终难以落地。 
个人控制论随着时代的发展暴露了一些弊端，而社会控制论则为解决个人信息问题提供了新的理论

视角，本文基于个人信息的权益属性、保护规则及位置信息的差异保护，来探讨个人信息、位置信息的

社会控制和差异保护。 

2. 个人信息的权属：从隐私走向数据 

个人信息是否为私人专有的“物品”，是否具有商业价值的可交易性，确定其权属内涵，是分辨个

人控制论或社会控制论的前提。 
德国《联邦数据保护法》第三节对“个人数据”的定义是“已识别或可识别个人(数据主体)的个人情

况或实质情况的信息”，我国《个人信息保护法》第四条第一款规定，“个人信息以电子或其他方式记

录的与已识别或可识别的自然人有关的各种信息，不包括匿名化处理后的信息”，在概念上，我国的个

人信息和德国的个人数据相同。欧洲以德国为例，在允许个人数据作为数据合法处理、交易的基础上，

规范其处理、交易行为以保护个人隐私，但在我国，个人信息偏指向隐私权和人格尊严，数据偏指向财

产和商业价值，两者存在截然的区别。 
但不可否认，个人信息的利益至少包括三个方面，即个人(数据主体/信息主体)的人格尊严、数据控
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制者对信息的处理、使用，以及个人信息所涉及的公共利益[1]，三者对应的分别是个人、社会和国家/
政府。从个人和社会利益的私法角度来看，个人信息的权益属性包含人格权和财产权两个方面，即个人

信息作为隐私的范畴时，具有人格权属性，个人信息作为数据的范畴时，具有财产权的属性。 

2.1. 个人信息的人格权价值 

个人信息的人格权价值体现在个人信息和隐私的重合性，美国是最早研究和建立隐私权理论和立法

的国家，对个人信息收集、处理和使用的规范不像德国一样严密复杂，其个人信息的立法较分散、灵活，

只有与人格利益关系密切的个人信息采用隐私权的方式保护。 
美国学者尼森鲍姆认为隐私利益涉及多重维度的关联，本质上是社会成员对于信息的独占利益，在

判断隐私的成立时要置于特定的社会群体关系中考察“场合的完整性”、群体的共同利益等因素[2]。美

国法官托马斯·库利将隐私权定义为“不受干扰的权利”，沃伦和布兰代斯合著《隐私权》一文提出隐

私的本质是基于自由意志、感情的支配和原理[3]。隐私权理论的核心是基于人格尊严和自由权利，对私

密活动、空间及信息享有的限制他人接触的自决权，因此，与人格、人身等关系密切的个人信息应当属

于隐私的范畴。 
敏感的位置信息具有和人格尊严、人身和财产安全等切身权利关联密切的特点，当行踪轨迹结合其

他的数据，并经过算法的分析，往往很容易能判断出个人的健康状况、家庭住址、性取向等隐私的个人

信息。因此，位置信息的人格权价值不仅体现在信息本身，还体现在位置信息具有的结合分析的特点，

一旦位置信息的收集、处理和使用侵犯这种敏感私密性，个人信息的侵害就能升格为隐私的侵害。 
可以看到，隐私权和个人信息权具有法律属性、内容、保护方式和客体等差异[4]，并不能完全通过

隐私保护代替集中统一的个人信息保护，我国借鉴德国经验，通过《个人信息保护法》等法律集中规范

个人信息处理行为，保护隐私和人格利益。但个人信息的人格权价值并不能掩盖一个基本事实——个人

信息正逐渐衍生出财产性，或者说，个人信息其实天然地带有财产性。 

2.2. 个人信息的财产权价值 

位置信息具有重要的财产权意义，能帮助数据、信息控制者更好地做出决策。商业决策离不开区位

因素、人口流动和消费偏好等数据，个人信息是这些原始数据、二次数据获得和产生的前提。商业主体

获取个人信息(原始数据)或经分析、处理个人信息后所得的二次数据，好比个人订购提供天气预报服务而

获得预报数据，其中数据与提供数据的服务乃是可交易、订购的商品和服务。所以可将位置信息及其提

供行为视作是一种商品或商品性劳务，商业主体获取位置信息等数据以提高决策有效性，这发挥位置信

息的财产权效益，促进位置信息及数据的流动和利用，既能挖掘位置信息作为数据要素的商业价值，也

有利于商业主体做出更有效的决策，提高经营效率。 
个人信息具有经济利益，但这并不意味着其可成为独立的商品，匿名化处理更不是个人信息成为商

品的必要条件。根据可识别性的强弱，个人信息分为直接个人信息和间接个人信息，匿名化处理的个人

信息并不能直接识别自然人的身份，不属于法律意义上“个人信息”的范畴，但匿名化是相对的，而且

大量匿名化的数据经过整合、分析往往能得出个人信息。以位置信息为例，匿名化的位置信息在结合

其他的数据而牵连出其他的个人信息，这种现象尤能印证这个结论。可以看到一般个人信息的匿名性

保护实质上不妨碍数据的分析和处理，完全脱离个人信息范畴的数据化的信息交易并不具有实质保护

意义。因此，匿名保护应该被视作是一种脱敏措施，针对与人格利益、人身和财产安全的敏感个人信

息应当进行充分的脱敏处理，但对于一般的个人信息，匿名化处理作为其数据化、商品化成立前提的

意义并不大。 
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2.3. 个人信息区别于个人隐私——公共属性 

确立个人信息的公共产品属性是社会控制理论成立的基本前提。信息像商品一样是一般性质的公共

产品，而个人信息就像是私有使用的个人物品，虽然个人信息具有私人性，但当个人信息在公共领域内

存在而非仅在私密领域产生、存在时，应当认定为个人信息是一种数据，带有公共产品属性。个人信息

的特点是直接或间接地指向个人，但本质还是信息，并不意味着个人对之就有直接的支配关系[5]。 
从隐私到个人信息再到数据，三者之间存在时序发展和保护逻辑上的演进，隐私范畴中的私密信息

及个人信息和数据，都以信息为保护对象，而区别个人信息和个人隐私是个人信息在权利属性上实现商

业数据化、公共数据化可能的逻辑起点[6]。个人控制论坚持个人信息天然为个人私有的基本价值逻辑，

将个人信息和个人隐私绑定在一起，主张效仿欧美以个人信息保护代替隐私权的保护，但这因个人隐私、

个人信息及个人数据三者的内容、法律属性和保护规则等范畴的复杂而具有“可预见的失败”[7]。隐私

概念的内涵确定，但外延却有极大延展空间，这导致了“隐私”无限扩大的可能，个人信息的保护必然

和隐私的保护有交叉区间，但如果过分强调个人信息权中的隐私属性，那么两者将会错位，隐私权保护

容易泛化。 
信息是公共领域的材料，集合化的大数据是大数据时代信息表达的普遍存在形式，信息、数据存在

的目的是被利用而非垄断，所以个人信息权、数据权实现的逻辑不是垄断，而是保障个人信息、数据在

合法的范围内得到恰当的流动和利用。个人信息是公共领域数据处理的最为丰富的“原材料”，信息一

旦进入公共领域，即使本身具有个人性质，便天然地成为公共领域的组成部分，法律不应该赋予某个主

体对信息的专有权以阻断信息的流通和使用，“个人主义的隐私保护结果是无隐私”，甚至涉及公共领

域的“隐私”也应该被视为是一种“公共物品”，因而隐私权利归属的基本单元乃是群体而非个人，所

以隐私保护也蒙上了一层社会性和群体性保护的理论色彩[5]。 
不论是数据财产观、工业产权观还是消费伴生观，现代社会生活中绝大多数的个人信息，至少是一

般个人信息，是在社会公共领域产生的，具有一定程度的公共属性。从隐私到个人信息再到数据，公共

属性是个人信息区别于个人隐私的重要判断标准。 

3. 个人信息的保护立场：从个人控制走向社会控制 

基于个人信息不同于隐私的性质，应坚持社会控制的立场，将个人信息及隐私保护的任务交给个人

信息数据的控制者，允许个人信息的普遍收集，将规范重心从收集行为转移到处理行为，加强社会和政

府的监督，督促控制者合法合理地行使处理行为，履行保护义务，并为个人设定完善的救济制度。这实

际上是将个人信息数据保护的责任进一步地过渡给社会主体性质的数据控制者，个人信息和数据绑定在

一起，通过社会、政府对个人信息、数据的监督性和救济性保护而非个人对信息和数据的专断性保护，

既提高了个人信息和数据的利用效率，也通过数据权整合个人权利，以社会力量和政府公权力代为行使，

增强了个人信息的保护能力。 

3.1. “一般允许为原则，特别同意为例外”的同意规则 

“一般允许”是社会控制的要求，“特别同意”是差异保护的体现。“同意”是一种私法意义上的

法律行为，“告知–同意”的同意规则体现了对个人(数据主体/信息主体)的知情权和个人信息权的保障。

知情权是个人对自己信息被收集、处理和使用的状态及程度的知悉权利，是个人对数据控制者的处理行

为做出监督的前提。一些学者认为个人信息权的核心是个人信息的自决，“同意”实际上是基于自决权

的意思自治，具有法律效力。然而，这可能是对《民法典》的不当解读。在我国《民法典》中，若要表
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示“授权”，一般会采用“许可”、“授权”等词汇，而甚少采用“同意”一词。另外，我国《民法典》

中对个人信息采取的是行为规制模式而非权利规范模式，这意味着个人的“知情同意”仅仅是合法收集、

使用的必要不充分条件，取得“同意”并不意味着行为合法。因此，我国法律并未完全承认个人信息自

决权。新型同意规则的构建，虽然保留了知情权，但是在现有的行为规制模式上更进一步，使一般允许(默
示同意)成为原则，特别同意为例外[8]。 

具体而言，个人信息的获取和收集，要基于个人信息价值内涵的差异，通过“一般允许”和“特别

同意”的方式进行差异化规制，从基本个人信息到伴生、匿名的个人信息，应该相应地采取纸面同意、

电子同意和无需同意的方式[9]。数据财产权的保护是消极的，以个人的“一般允许”为原则，而对涉及

隐私的敏感性个人信息则以“同意”为例外，上文提及，根据不同敏感性的个人信息，采集(同意)和交易

的规则也应该不同，在同意方式上采取“无需同意-线上同意-线下同意”递进的程序规制，是对“同意”

规则的进一步发展。 
对于位置信息来说，社会控制视角下的同意规则要求位置信息区别一般位置信息和敏感位置信息。

在《个人信息保护法》第二十八条中，将敏感个人信息分为两个方面：其一是一旦泄露或者非法使用容

易使信息主体受到危害的信息；其二是不满十四周岁未成年人的个人信息。但在该定义下，几乎所有的

个人信息都是“敏感个人信息”。因为在收集手段、分析技术发达的大数据时代，通过对信息的整合与

分析，几乎所有个人信息都具有广义上的利益性。因此，该条文对敏感信息的界定在实际上未能对一般

信息和敏感信息起到较好的区分作用。笔者认为，可将识别性强弱作为敏感信息判断标准的重要因素。

敏感信息应是指具有直接识别性的个人信息，即能够独立识别信息主体的信息，如行踪轨迹等。区别、

划分不同类型的行踪轨迹及其他的位置信息，既是位置信息差异化保护实行的必然要求，也是其实现的

重要理论基础。 

3.2. 保护责任的转变——由个人到社会 

个人信息的保护路径有两种，一是公权上的国家管理和保护，称为“权力保护”，表现在刑事责任、

行政责任的承担，二是私权上的个人管理与保护，称为“权利保护”，表现在民事责任的承担。个人控

制到社会控制的转变需要改变这两种保护路径，在“权力保护”层面构建国家的个人信息和数据收集、

处理、使用和交易等监管体制机制；在“权利保护”层面，应转变个人信息的保护方式，从防御性的侵

权法保护转变为积极性的财产权保护。 
转变个人信息的控制、管理和保护的权利与义务，并不是弱化对个人信息的保护，而是转变保护的

模式。大数据时代，个人(数据主体/信息主体)对个人信息的管理、控制和保护的能力相对有限，由于位

置信息风险的滞后性，个人难以预测到当前个人的做出的“同意”行为所带来的后果。明显，相比于组

织化、集团化的社会企业等组织，个人将处于弱势地位，如果采用损害的保护模式，既在实质上增大了

个人管理和保护的压力，同时限制了个人将个人信息变现的可能，数据主体/信息主体只能消极地在个人

信息受损时做出防御性的保护，提出救济补偿，而数据控制者非法处理、使用个人信息/数据只需一定的

补救，个人在维权方面的成本较高，诉讼效益较低，实质上不利于个人信息的保护。 
此外，制度经济学认为侵权法保护下的个人信息获取的成本较高，而个人信息的财产化数据化，降

低了个人信息的个人保护成本和商家的交易成本，而促进个人信息保护的方式在于个人信息交易、处理

和使用的监督管理。个人向商家披露个人信息以换取财产利益是合同订立行为，应用合同的观点来认识、

规范个人信息的流转，同时设立“数据交易市场”来规范和促进数据交易行为，加强对数据控制者处理、

使用行为的法律规制[10]。 
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4. 结语 

基于社会控制论的新型保护模式，并不是对人格的漠视，而是站在现实的角度更加充分、合理地保

护位置信息乃至个人信息。我们应当承认，在大数据时代，在数据企业面前，个人的力量是极其渺小的。

繁多冗杂的信息条款让普通人疲于应对，而个人与企业力量的悬殊让有心维权者无可奈何。而当我们将

信息的控制权给予社会的同时，我们也将把保护个人信息的责任部分转移至社会、转移至国家，依靠国

家与社会的力量对我们的信息给予更全面的保护，减轻群众的负担。同时，对于企业而言，也将降低信

息流通的成本，从而更好地发挥信息资源的效益。 
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