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摘  要 

在互联网犯罪已经成为常态的大背景下，有学者提出应当将我国刑法中的网络犯罪单独列为一章。但就

目前情况而言，一方面，现有刑法体例尚能应对网络犯罪难题，另一方面，网络犯罪专章化的条件暂不

成熟，实际操作较为困难，且易引发新的问题。实际上，对于网络犯罪的特别规制并非只有专章化这一

条路：在立足现行刑法分则体系的基础上，梳理归类法益、进行前瞻性立法，并设计犯罪情节的衡量方

法以遏制重刑倾向亦是可取之策。 
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Abstract 
Under the background that the cyber crime has become the norm, some scholars propose that the 
network crime in China’s criminal law should be classified as a separate chapter. However, as far as 
the current situation is concerned, one hand, the existing criminal law style can still deal with the 
problem of cyber crime well, on the other hand, the conditions for cyber crime specialization are not 
yet mature, and the practical operation is more difficult, and it is easy to cause new problems. In fact, 
the special regulation of cyber crime is not only a special way. The feasible method is: on the basis of 
the current criminal law rule system, sort out the legal benefits, carry out forward-looking legislation, 
and design the measure of criminal circum stances to curb the tendency of heavy punishment. 
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1. 问题的提出 

网络犯罪专章化，是指在刑法分则中单独确立网络犯罪章节，使其与分则其他章节并列。在大数据

时代，网络犯罪呈现侵害法益多元、手段多样的特点，而我国刑法对于网络犯罪，仅作散见于多个章节

的具体罪名规定，故现阶段是否有必要通过网络犯罪专章化来强调对网络犯罪的规制，已然成为刑法典

面临的重要问题。 

1.1. 文献综述 

许多学者认为需要进行“网络犯罪专章化”。例如陈兴良教授在《网络犯罪立法问题思考》一文

中认为，不同于传统犯罪所导致的危害，网络犯罪所导致的危害具有“连锁性反应”。在互联网时代，

惩治多元的网络犯罪、维护网络环境安全已然成为必要，故应当对《刑法》有关计算机犯罪和网络犯

罪的法律规定予以整合，增设网络犯罪专节，规定相关罪名[1]；于志刚教授在《网络犯罪的代际演变

与刑事立法、理论之回应》一文中认为，在刑法分则中，“计算机和网络犯罪”应独立成章[2]；孙道

萃、王燕玲等学者亦主张对网络犯罪“专章化”、“确定单章体例”，乃至创制网络刑法典[3] [4]。但

仍有学者认为不应“动辄立法”，比如张明楷教授认为，应尽可能通过解释应对网络时代的各种犯罪

[5]。 
若要专设网络犯罪章节，首先应明确，何种网络犯罪在该章节之列。陈兴良教授指出，网络犯罪应

当有广义和狭义之分：广义网络犯罪，指利用网络来实施传统犯罪，对此，并无必要另设新罪名，可以

仅在《刑法》中规定提示性条款，以传统犯罪论处；狭义的网络犯罪指那些虽然发生在网络空间，但并

不能被传统犯罪所涵括的犯罪，或者具有不同于传统犯罪的特殊性的犯罪，对此，则应当在《刑法》中

予以专门规定[1]。 

1.2. 立法现状 

1979 年《刑法》由于时代局限性，并无计算机犯罪的规定。我国 97 年《刑法》第 285、286 条，

是关于保护“计算机信息系统安全”与“计算机信息系统的管理秩序”的规定[6]，第 287 条中规定了

与计算机关联犯罪的适用界限，可大致划分为两种类型，一是“针对危害计算机信息交流安全的行为”，

二是“针对利用计算机技术的危害行为”[7]。《刑法修正案(七)》增加了侵犯公民信息类的犯罪，其

所保护的法益由计算机安全扩充到公民个人信息权，扩容了信息网络安全保护的范围和力度。《刑法

修正案(九)》将网络犯罪的预备行为、帮助行为及信息网络安全管理义务均予以正犯化[1]，同时进一

步充实网络犯罪的罪名体系[4]。此外，司法解释亦对网络犯罪相关问题作出解释。由此可见，目前刑

法并未设立专章来规制网络犯罪，而是通过在现存章节中增加具体罪名或出台相关司法解释对典型行

为进行规定。 
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1.3. 现存问题 

现阶段，我国网络犯罪立法主要存在以下问题：第一，法益杂糅；不仅包括计算机信息系统中的数

据安全，还包括个人信息等关联数据安全[3]。第二，立法被动；见招拆招的立法方式，引发了立法理念

滞后、规定分散、内容支离等问题[8]。第三，重刑倾向；网络犯罪应对的不足，主要是法网不严密造成

的，并不意味着必须用更严厉的刑罚手段处罚网络犯罪[9]。 

2. 网络犯罪专章化之否定 

根据陈兴良教授的观点，对于网络空间的行为，要作分流处理：首先要审视网络空间与现实空间的

行为是否具有对应关系，若是，则可以按照利用计算机实施传统犯罪的模式，对这类网络犯罪以传统犯

罪来进行定罪处罚；但如果某种行为只能发生在网络，或者其行为影响的只是及于网络空间的，就应当

单独设置妨害网络秩序犯罪，而不能借用传统犯罪的罪名[10]。 
在制定网络犯罪专章上，对于针对计算机信息系统的犯罪中的全部犯罪与妨害网络业务、网络秩序

的犯罪中的部分犯罪，应当包含在网络犯罪专章中，而该种分类并无法解决上述问题。 

2.1. 无法解决的问题 

相对缺乏网络领域知识的立法者与日新月异的网络技术之间的矛盾，决定了网络犯罪立法将长期处

于被动地位。一方面，立法者无法敏锐地感知到该领域将会发生何种新型犯罪，其“见招拆招”的立法

方式是网络立法缺乏体系的根源；另一方面，网络技术高速发展，即便是专家，也可能无法预见技术发

展过程中会产生何种犯罪行为，而现存的网络犯罪行为类型只是冰山一角。网络犯罪专章化，仅仅只对

网络犯罪立法作形式上的调整，却无法改变立法者“见招拆招”的立法方式，也无法归纳出该种犯罪的

大部分行为类型、设置对应罪名，网络犯罪专章化并无法改变立法被动的局面。 
此外，法益杂糅是由网络犯罪侵害对象和犯罪方式的多样化决定的，重刑倾向是由“日渐猖獗的网

络犯罪需要更严格的刑罚来规制”的时代背景决定的，网络犯罪专章化与此二问题的根源无关，故而并

不能解决这些问题。 

2.2. 导致的新问题 

一是侵犯公民个人信息罪能否归入专章。根据陈兴良教授对网络犯罪类型的分类，侵犯公民个人信

息罪并非仅能发生在网络，且其影响不仅仅及于网络空间，因此，其不属于“可单独设置的妨害网络秩

序犯罪”，亦不能归入网络犯罪专章；亦有学者认为，网络安全之核心是数据安全[11]，而数据统指一切

电子化的记录，包括数字、图形、文本、图片、音频、视频等各种形式，公民个人信息属于数据[12]，据

此观点，公民个人信息的安全应当纳入网络安全的保护范畴，在制定网络犯罪专章时应将侵犯公民个人

信息罪包含在内。制定网络犯罪专章，必须解决这一问题。 
二是专章罪名过少。精通网络的罪犯往往是少数，故大部分罪犯所实施的网络犯罪，都属于“利用

网络实施传统犯罪”，所谓“狭义的网络犯罪”在刑法典中都有规定，并能够归入相应的分则章节，如

妨害社会管理秩序罪章节中的非法侵入计算机信息系统罪、非法获取计算机信息系统数据、非法控制计

算机信息系统罪。若将此类犯罪单独抽出、形成专章，则该专章中的罪名可能寥寥无几。且不论如此处

之会使刑法分则的结构欠妥——存在一个条文过少的章节，更重要的是，专章规制的本意是对其重点保

护，但由于该专章条文过少，且相比“利用网络实施传统犯罪”而言并不常见，长此以往，该章在刑法

分则中容易被忽视，被认为是不甚重要的章节。 
三是法益难以确定。网络犯罪类型多种多样，呈现“跨罪名”的特点，这导致网络犯罪可能侵犯多
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个法益。而刑法分则的划分依据在于犯罪行为所侵犯的法益，法益的杂糅势必带来设置专章的困难。法

益的确定需要注意以下标准：第一，该章法益不能被刑法分则其他章节的法益所包容，否则就没有独立

成章的必要；第二，这种法益划分应当对区分此罪与彼罪有意义，若仅仅为完成独立成章的任务，而将

各类网络犯罪行为归集到一起，寻求其同质性并归纳出其侵犯的法益，是没有意义的；第三，对于不可

把握的抽象客体，不能将其认为是法益，如“公共安宁”。而在刑法分则依据犯罪所涉法益，已经规定

了较为完备的罪名体系的情况下，再遵循上述标准确立新的专章将非常困难。 
此外，前述的法益杂糅会带来网络犯罪的界限不明，难以划分此罪与彼罪，在司法认定的过程中，

存在这样的可能：当出现疑难案件难以认定时，只要涉及网络，都将其归入“网络犯罪”，适用网络犯

罪专章的内容。 
四是成本过高。改变现有刑法典体系的成本过高。从立法成本来看，网络犯罪专章化抛出了这样一

个难题：将何种类型的网络犯罪归集到一起，设定以何种法益为侵犯对象的专章？这需要投入相当大的

人力物力，进行长期研究设计。从司法成本来看，若打乱刑法典现有体系，重新对所有罪名进行分类组

合、设置专章，则会带来司法的不适应，造成司法者的误判，影响司法公正性；此外，司法机关还需要

投入成本组织司法者学习新法、适应新模式，这会给任务繁重的司法机关与司法者增加更多负担，影响

司法效率。 
综上，虽然从表面上来看，制定专章更有助于对网络犯罪进行专门规制，但实际上，网络犯罪专章

化无助于解决法益杂糅、立法被动和重刑倾向等问题，且改变行之已久的刑法分则体系、增加网络犯罪

专章会带来新困境，因此，暂且无需对网络犯罪进行专章规制。 

3. 网络犯罪的立法规制路径 

一条可取的立法规制路径为：立足现行刑法分则结构，不改变各网络犯罪的章节归属，优先出台司

法解释应对实践中的难题，或出台刑法修正案“小修”刑法，在各分则中增设、修改条款。对于前文提

出的问题，本节将以这种规制路径为基础加以解决。 

3.1. 立法体例的选择 

目前，理论上关于网络犯罪的立法体例有两条路径。第一条路径是将其专章化，乃至制定专门法；

第二条路径是只需进行个别修改，其中包括在现存法条中增加新的行为类型和行为对象，使现存法条包

括新类型网络犯罪的“一元模式”，也包括在现存法条之外增加新条款以规制新型网络犯罪的“二元模

式”，此两种模式能够交替进行[5]。 
张明楷教授认为，面对网络时代的新型犯罪时，能够通过刑法解释路径予以应对的，就不需要再采

取刑事立法路径。就网络犯罪的案发特点而言，利用网络实施犯罪，很多时候与现行刑法规定的各种犯

罪并没有明显的界限，且自现行《刑法》颁布以来，不论是增加新犯罪类型，还是修改具体罪状、修改

法定刑，均是通过刑法修正案方式对刑法典进行的修改[5]。 
因此，本文认为，应立足于“一元模式”，直接适用现行刑法惩治网络犯罪，或以现行刑法分则结

构为基础，在各分则之内增设、修改条款，对于实践中的难题，应优先出台司法解释，网络犯罪专章化

并无必要。同时，在相当长的一段时间，网络犯罪都无法完全替代传统犯罪，以网络专章化为过渡阶段

制定新的网络犯罪法律也并非现阶段的任务。 

3.2. 法益的归类与梳理 

首先应当对造成法益杂糅的原因进行分析。表层原因包括：第一，网络常常介入传统犯罪；第二，
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即便是狭义的网络犯罪，也散见于不同的章节。深层原因是立法的被动性，当出现新的网络犯罪行为时，

人们首先想到的是立法，而非将其归类。在法益的梳理、归类中，应把握以下几点： 
一是要看到网络犯罪与传统犯罪是相容的概念。首先，许多“网络犯罪”本质上仍然是传统犯罪，网络

手段和数据的参与仅仅改变的是犯罪对象的性质，而非犯罪行为的性质，且数据化的法益与同类型的普通法

益并无本质区别[13]，因此，对于这类犯罪，仍然属于传统犯罪体系。其次，利用网络所实施的传统犯罪也

有其体系——刑法分则各章。最后，对于狭义的网络犯罪而言，刑法亦已经形成了分类，若要将其进一步体

系化，则可以通过司法解释规定跨罪名犯罪的处理方式，建立二者之间的联系，从而使其形成有机整体。 
二是对新型犯罪应当进行归类。本文认为，可以以犯罪对象为划分标准，将网络犯罪分为四大类：

一是侵犯特殊数据的网络犯罪，如侵犯国家秘密、军事秘密的犯罪；二是侵犯计算机系统、计算机安全

的犯罪；三是侵犯公民个人信息的犯罪；四是侵犯虚拟财产的犯罪。对于出现的新型犯罪，可以将其归

入其对应的类别[14]。其意义在于：第一，能够进一步巩固网络犯罪体系，后期可以出台相关的司法解释，

以此种分类为依据，规定新型网络犯罪的归属与处理方式；第二，在司法实践中，能够比照同质的传统

犯罪，来进行定罪量刑，而无需出台新的规定。 
三是要把握立法前瞻性。面对网络犯罪，人们总是出于消极防御的地位，新型网络犯罪行为出现，

则紧锣密鼓制定法律、出台解释以弥补漏洞，而仓促的立法、解释会存在考虑不周的情形。为把握立法

的前瞻性，可进行以下两种措施：第一，通过兜底条款，让新的行为能够被现存法律所囊括；第二，通

过设置专门机构，通过研究犯罪、进行犯罪行为预测来制定对策，实现对网络犯罪的预防[15]。此外，还

可以设置兜底条款，应对法律的滞后性。 
四是要遏制重刑倾向。并非对于所有的网络犯罪都应严厉处之，在处理网络犯罪时，应综合考虑从

严情节与从宽情节，且该类情节均可以在司法解释中进行明确规定。对于“情节严重”、“后果严重”

可以设置如下衡量方法：第一步，考虑客观损失，对于能够予以量化的损失，则以数额来衡量严重程度，

可以参照其他章节中对犯罪数额的分档进行严重程度的分级；如果客观损失难以估计，则进入第二步，

从行为人主体条件出发，衡量行为人行为之恶劣程度。 

4. 结语 

对网络犯罪进行规制，无需伤筋动骨、大改刑法，较为高效可行的方法是立足于现行刑法，不改变

分则体系，仅作部分条文的增删；面对司法难题时优先考虑采用司法解释细化法律规定，而非动辄考虑

立法或改变现有刑法分则。值得注意的是，网络犯罪的特点不仅包括为手段的多样性，还包括行为空间

的广泛性，各种跨国犯罪层出不穷，网络犯罪的规制呼唤着国际联合，因此，不能仅仅立足于国内网络

犯罪规制体系的建设，还应寻求国际网络犯罪规制体系的建设，谋求合作，打击跨国网络犯罪行为。 
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