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摘  要 

网络安全已经成为国家、社会发展面临的重要议题。然而目前的网络安全教学还存在诸多不足，使得高

校培养的学生创新发展能力、动手实践能力不强，国际视野不够开阔，信息融合能力、批判能力、综合

分析能力等高阶思维能力缺乏，无法为国家创新驱动发展战略提供强有力的人才支撑。针对这些问题，

本文提出了面向新工科的网络安全实践教育体系与实践平台构建研究。经过多轮实施，取得了显著的教

学效果，符合新工科人才培养要求，为高校构建实践教育体系和平台提供了参考。 
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Abstract 
Network security has become an important issue for national and social development. However, 
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there are still many deficiencies in the current network security teaching, which make the stu-
dents trained in colleges and universities not strong in innovation and development ability, 
hands-on practice ability, international vision is not open enough, information fusion ability, crit-
ical ability, comprehensive analysis ability and other high-level thinking ability are lacking, and 
cannot provide strong talent support for the national innovation driven development strategy. To 
solve these problems, this paper proposes a research on the construction of network security 
practical education system and practice platform for new engineering subjects. After several 
rounds of implementation, remarkable teaching results have been achieved which meet the re-
quirements for training new engineering talents and provide a reference for colleges and univer-
sities to build a practical education system and platform. 
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1. 引言 

为主动应对新一轮科技革命，支撑服务创新驱动发展，教育部先后发布《关于开展新工科研究与实

践的通知》《高等学校人工智能创新行动计划》等重要文件以推进我国新工科建设，探索能够领跑全球

工程教育的中国模式及中国经验，提升我国高等教育整体水平[1]。当前，全国各高校都在积极探索“新

工科”理念的教育模式，对现有工科专业的相关课程体系及教学模式进行改革与创新。 
作为典型的工程类学科，网络空间安全学科涉及到以信息构建的各种空间领域，研究网络空间的组

成、形态、安全、管理等。“中华人民共和国国民经济和社会发展第十四个五年规划和 2035 年远景目标

纲要”经第十三届全国人民代表大会第四次会议审查批准正式发布，其中“网络安全”一词在文中出现

了 14 次，“数据安全”出现了 4 次，网络安全已成为国家、社会发展面临的重要议题[2]。习近平总书记

明确指出，网络安全和信息化是事关国家安全和国家发展、事关广大人民群众工作生活的重大战略问题，

要从国际国内大势出发，总体布局，统筹各方，创新发展，努力把我国建设成为网络强国。 
随着人工智能及大数据产业的不断发展，黑客攻击行为也日趋复杂；攻击行为组织性更强、隐匿性

更高，对国家安全和社会稳定构成了极大威胁。当前网络安全形势越来越严峻，网络攻击无孔不入、愈

演愈烈。为了应对网络中频繁发生的攻击行为，加强高质量的网络安全人才培养迫在眉睫。然而，在网

络安全人才的培养过程中存在诸多难题。包括：真实实验成本高、破坏性大；实验限制太多，影响学生

的创新能力和动手能力；实验室的建设与维护成本高等[3]。因此传统实验室亟待革新，学校需要加强专

业虚拟仿真实验室建设，向全体在校学生提供开放、可扩展的实验教学平台。因此，建设实践教育体系

与实践平台是培养高质量网络安全人才的必然趋势。 
在计算机的网络安全教学中需要重视学生创新能力的培养，一方面学校、社会甚至国家的发展离不

开高质量创新型人才，另一方面，创新能力也是学生自身综合能力的重要组成部分。对于计算机专业的

学生，在理论知识传授的过程中融入创新思维的元素，不仅能够使得基础知识生动形象易于理解，同时

还能进一步拓宽学生的视野，使得学生的实践创新能力在学习过程中逐步提升。在传统的网络安全课程

教学中，教学内容以及教学目标的设定更加倾向于考查学生对教材的掌握程度，缺乏动手实践能力以及
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创新能力的考核。教材的理论知识固然重要，但是只有将理论知识与实践技能融合才能将知识应用于实

践，加深理解，学以致用。教师应及时转变教学思路，调整教学结构以及教学内容，以发展的眼光看待

教学问题、以提升实践能力为抓手，以培养创新思维为目标，不断完善网络安全课程的教学体系。 
“面向新工科的网络安全实践教育体系与实践平台构建”是为了落地“新工科”发展计划而制定的

能够快速实现并形成体系的网络安全人才培养方案。本文所提出的方案能够培养学生的创新能力，动手

能力，让学生具备能够顺应“新时代”所要求的综合素质[4]。人才是推动社会进步的奠基石，也是为了

实现中华民族伟大复兴中国梦的坚实保障，有了人才，科技便有了活力，有了网络安全人才，中国的互

联网发展就有了保驾护航的盾牌。 

2. 网络安全专业课程教学现状 

网络空间安全作为一门新兴学科，自设立以来，已经在众多高校当中探索出丰硕的教学成果，同时

各高校基于传统工程类学科的办学经验，不断地在网络安全课程教学中探索出新的教学方法。然而现阶

段网络安全课程的教学中主要存在“五个不足”：一是科教分离。传统的教育模式中科研与教学无法深

度融合，使得教学和科研两种基本活动缺乏有效整合，不能共同支撑网络安全人才的高质量培养。二是

学科交叉度低。与网络空间安全相关的学科有计算机科学与技术、数学、信息与通信工程等学科，这些

传统学科改造升级步伐缓慢，网络空间安全作为新兴学科拓展融合能力也有所不足。三是专业教育与通

识教育结合不紧密。通识教育对学生的综合素质以及价值观形成具有极重要的作用，过弱的通识教育以

及过窄的专业教育会限制学生的视野范围，造成学生的知识面狭窄，适应能力较弱。四是人才培养与社

会需求契合度低。高校教学与社会需难以无缝衔接，出现高校所学知识无用武之地的尴尬现象，校企双

方无法建立长期稳定的合作机制。五是国际对外交流不足[5]。网络安全课程的教学中没有充分利用国际

先进的教学资源，缺乏与国外院校的交流合作。这五个不足使得普通高校培养的学生动手实践能力、创

新能力不强，国际视野不够开阔，社会适应性较差，无法适应新时代下创新型人才的需求。 

3. 网络安全学科对新工科人才的新要求 

3.1. 具备“家国情怀”和良好的价值体系 

高等学校的根本任务在于立德树人，人才培养是大学的核心使命。世界一流大学以培养出一流人才

为前提和基础。而基础教学是实现人才培养目标的关键环节，是人才培养体系的主体内容。2020 年 6 月，

教育部印发《高等学校课程思政建设指导纲要》，强调课程思政建设要在所有高校、所有学科专业全面

推进。网络空间安全作为新时代下的新兴学科，与国家安全和主权、社会的稳定、民族文化的继承和发

扬密切相关[6]。因此，新时代下的网络安全人才应当首先具有高度的爱国主义精神及浓厚的家国情怀。 

3.2. 具备多学科交叉知识 

随着物联网、人工智能、云计算及 5G 技术的快速发展，互联网已经与社会生活的各个领域密切结

合，单一地学习网络安全知识已经无法适应新时代对于复合型人才培养的迫切需求。因此，新工科人才

在掌握好专业技术的前提下，也需要学习各领域行业的相关知识，以更好地适应新时代经济发展之需。 

3.3. 具备卓越的实践能力和创新创业精神 

创新创业教育作为一种高校人才培养模式的新探索，旨在满足经济社会发展和国家发展战略的需要，

是为我国建设成为创新型国家而服务的重要举措。随着现代社会经济及科学技术不断快速发展，创新意

识及实践能力在国家核心竞争力的提升方面已经成为重要内容及影响因素。因此，新时代下合格的新工
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科人才应当具有扎实的实践操作能力及创新创业精神。 

4. 面向新工科的网络安全实践教育体系与平台的构建策略 

4.1. 思政元素融入课程体系，建立多维实践教育体系 

通过对课程教学体系深度改革，将思政元素融入教学体系中。课程思政是指学校利用非思政课程的

教学同步构建一个多维度的思政教学体系。具体而言，课程思政主要是将思想政治工作贯穿于学科建设、

教学内容、教材编写、管理机制等体系之中，在进行非思政课程教学的基础上引导学生将所学到的知识

和技能转化为内在德行和素养，培养学生的“家国情怀”，注重将学生个人发展与国家发展结合起来，

激发学生“为中华之崛起而读书”的热情和动力，促进其在为社会创造价值的过程中获得成就感和幸福

感，使得非思政课程也肩负起价值引领的重任，进一步提升和改善各专业课程的育人成效，落实学校“立

德树人”的根本任务。 
2020 年 6 月，教育部印发《高等学校课程思政建设指导纲要》，强调课程思政建设要在所有高校、

所有学科专业全面推进[7]。网络安全课程是计算机专业课程体系中的重要组成部分，在国家全面加强网

络安全保障体系的背景下，对高水平安全类人才的培养具有基础性作用，其教学水平直接关乎到网络安

全类人才培养质量。作为一门工学课程，网络安全课程与计算机基础课程有许多相通之处，教师通过在

教学过程中将理论知识与思政元素融合来引导学生树立正确的价值观，表 1 列举了网络安全课程部分知

识点与其相应的思政元素。一方面，思政元素的融入可以调节课程结构，激发同学的学习兴趣与热情；

另一方面，课程思政能够促进学生了解未来职业的现实意义，燃起“爱国之情、强国之志、报国之行”

的热情，更加坚定其为实现中华民族伟大复兴的中国梦而拼搏奋斗的人生目标。 
在网络安全实践课程教学环节，根据实践教学内容穿插讲述我国互联网企业以自主创新、精益求精

的精神，形成较强的国际竞争力，完美诠释新时代的“工匠精神”；介绍高新技术领域领军人物的奋斗

历史，以此弘扬迎难而上，锲而不舍的大无畏精神。 
 
Table 1. Some knowledge points of network security and corresponding ideological and political elements 
表 1. 网络安全部分知识点和相应的思政元素 

知识点 思政元素 

网络的网络、互联网的组成、五层协议的体系结构 职责明确的治理体系 

互联网的标准化工作、计算机网络在我国的发展 满足人民日益增长的美好生活需要 

奈氏准则、香农定理、传输媒体、信道复用技术 坚定“四个自信” 

差错检测、CSMA/CD 协议 坚持底线思维 

数据报服务 解放思想、实事求是 

网络层的两个层面、软件定义网络(SDN) 节能减排、绿色出行 

路由选择协议(OSPF、BGP) 社会主义核心价值观 

4.2. 增加实验课时，优化教育体系结构 

传统的网络安全课程主要利用教材讲授理论知识，实验课仅仅作为教学的辅助手段，这种教学结构

已经无法适应社会发展的需要。特别是网络技术更迭迅速，新设备、新技术往往几年就会更新一代，而

理论知识由于受到教材更新慢等诸多限制，无法及时更新，故而存在一定滞后性，而实验课程就不存在

上述问题，教师可以利用实验设备将最新的技术以及产品展示给学生，让学生对最新的成果有所了解之
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余感受到科技更迭的速度之快。因此，基于当前“新工科”建设的背景，学校应当适度压缩理论课程、

提升实验课时所占比重，对现有教学体系结构进行改革与创新，探索实用性更强的教学模式。 
国内在工科教学改革创新中也有着不少具有代表性的实例，比如天津大学理学院在 2019 年从培养

“新工科”人才的教育目标出发，提出了一种多学科交叉融合的物理实验方案，从拟解决的问题及方法、

同类高校就此问题的改革方案、多学科交叉创新性物理实验课程的改革方案的具体思路和举措等方面做

了详细阐述。该改革方案将传统的物理实验与多学科前沿技术相融合，鼓励教师将最新的科研成果适当

纳入教学内容中，设计开发各学科交叉融合的创新型物理实验，将为“本研贯通人才培养”奠定基础[8]。
河南理工大学电工电子实验中心在 2012 年提出了依托实验教学示范中心，构建工程教育实践平台，对学

生实施工程训练教育，培养工程技术人才。通过多年的实践，培养了工科类学生的实践能力、工程意识

和创新精神，增强了的就业竞争力和就业质量，取得了较好的教学效果。图 1 展示了教师通过实践教育

平台授课的基本过程。 
 

 
Figure 1. Basic process diagram of practical education 
图 1. 实践教育基本过程图 

4.3. 紧密对接社会需求，校企合作构建创新性实践平台 

网络空间安全作为一门典型的工程类学科，教学中除了注重理论知识的培养，更要注意实践能力的

提升。为了进一步优化教学结构，在设计教学内容时要充分引入与企业相关的教学素材以及教学经验，

以企业实际应用为教学素材的基础，使得学生实现“学以致用”的良好效果。山西大学自动化与软件学

院已经与上海杰普软件科技有限公司、东软睿道教育信息技术有限公司、北京千峰教育信息技术有限公

司、山西思软科技有限公司、山西优逸客科技有限公司等多家国内知名公司建立了良好的校企合作关系，

这些企业能够为教学案例库提供丰富且实用的项目。实际教学中依托于这些真实项目，能够有效提升学

生的动手能力与职业化素养。 

4.4. 以学科竞赛为抓手，激发学生的学习热情 

现有的实践课程所涉及的学科知识面较窄，缺乏创新意识，影响学生专业实践能力和综合素质的形

成。学科竞赛提供了一个激发学生创新意识、培养学生创新思维的实践平台，学科竞赛中遇到的大量问

题，其难度和深度远超课堂所讲所学，无形中会激励学生探索新的思路和方法，寻求更便捷的框架、更

优的算法去解决问题，从而强化了创新意识和创新思维的形成。 
传统的实践教学体系中，各实践环节没有建立起相关知识点间的内在联系，导致学生没有形成完整

而系统的知识体系[9]。基于此，我们通过建立课程群的方式将课程及学科竞赛紧密地结合在一起。以山
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西大学自动化与软件学院为例，在网络安全教学过程中我们构建起如图 2 所示的课程群。围绕“蓝桥杯

全国软件和信息技术专业人才大赛”将“程序设计基础”、“离散结构”、“数据结构及算法设计”和

“面向对象程序设计”等课程构建为一个课程群；围绕“互联网+创新创业大赛”将计算机组成原理、操

作系统、J2EE、.Net 开发等课程构建为一个课程群；围绕“华为 ICT 大赛”将“Linux 操作系统”、“网

络及其计算”、“组网技术”和“网络信息安全”等课程构建为一个课程群，实现知识点之间的有效互

通。以第一个课程群的实践环节为例，首先选取真实经典的学科竞赛题目，将其作为离散结构课程重要

知识点的案例导入，分析问题所涉及的操作对象以及它们之间的关系，并形式化描述为数学模型；然后

在数据结构及算法设计的实践环节分析数据的逻辑结构，选择合适的存储结构，再设计有效的算法进行

求解；最后在面向对象程序设计课程中进行编程实现该算法，进行复杂度分析以进一步改进算法。这样，

学生可以将多门课程融汇贯通，实现课程间关联知识点的迁移；可以有效的组织、利用知识来解决具体

的工程实践问题；可以激发创新潜能，培养创新能力。 
 

 
Figure 2. Curriculum group constructed with subject competition as the hub 
图 2. 以学科竞赛为枢纽构建的课程群 

4.5. 教学效果 

经过几轮的实施、反馈、总结与调整，我校网络安全实践教育体系与实践平台已经趋于完善。通过

对广大学生、家长及社会企业等方面的调查与回访，学生的工程实践能力与创新能力得到了极大的提高，

学校的教学质量稳步提升，学生的升学率与就业满意度显著提升，学生就业去向主要集中于互联网企业

以及世界 500 强、上市公司等，具体就职单位包括滴滴出行、小米科技公司、美团等互联网领先行业。

此外，学生专业能力证书或相关竞赛证书获取率达到 80%以上。近三年，学生参加华为 ICT 大赛、互联

网+、挑战杯创新创业大赛、蓝桥杯全国软件和信息技术专业人才大赛等，共计获得国赛、省赛和校赛奖

项 600 多项，其中，国家级奖项 100 余项，省级奖项 200 余项。由此可见，面向新工科的实践教育体系

与实践平台的构建取得了显著的教学效果。 

4.6. 结论 

随着信息技术的不断发展，网络安全已经成为人们密切关注的热点话题。在“新工科”背景下，网

络安全的人才培养应该注重多维度、多层次的教育，除了理论知识的储备，更要融入思政元素和实践创

新思维。本文基于“新工科”育人理念，紧密结合社会需求，构建了完备的网络安全实践教育体系与实

践平台，为学校创新型人才培养提供了坚实保障，提升了学校的教学质量，对地方高校网络安全人才培

养也具有一定的参考价值。 
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