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Abstract 
This paper mainly introduces the key technology of cloud storage system which is based on an 
open source technology. The system is based on object-based storage technology, and uses consis-
tent hashing algorithm, eventual consistency and other technologies. In addition, it is compatible 
with Amazon S3 through its API, and it is usually highly available, simple operation, easy expan-
sion and high fault tolerance. 
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摘  要 

本文主要介绍基于开源技术的云存储系统关键技术，系统基于对象存储技术，采用一致性哈希算法、最
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终一致性等技术，并提供兼容Amazon S3的API，其具有高可用、操作简单、易扩展，容错性高等特点。 
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1. 引言 

在将数据存储到物理设备上时，前端数据库首先需要对数据进行持久化操作。在过去几年，关系型

数据库一直是数据持久化的唯一选择，数据工作者考虑的也只是在这些传统数据库中做筛选，比如 SQL 
Server、Oracle 或者是 MySQL。甚至是做一些默认的选择，比如使用.NET 的一般会选择 SQL Server；使

用 Java 的可能会偏向 Oracle，Ruby 是 MySQL，Python 则是 PostgreSQL 或 MySQL 等等。原因很简单：

过去很长一段时间内，关系数据库的健壮性已经在多数应用程序中得到证实。我们可以使用这些传统数

据库良好的控制并发操作、事务等等。 
然而，随着信息系统的复杂以及用户数量的剧增，人们每天在各种社交网站上上传海量的视频、照

片、音乐，每天发送数千亿封电子邮件，数据规模日益扩大。据 IDC 统计，到 2020 年全球数据将增加

到 35 ZB，其中 80%是非结构化数据。随着数据规模的不断扩大与数据结构的日益复杂，传统关系型数

据库技术在某些方面的性能表现出弱势： 
1) 存储结构与数据库结构不匹配现象 
我们使用 Python、Ruby、Java、.Net 等语言编写应用程序，这些语言有一个共同的特性——面向对

象。但是我们使用 MySQL、PostgreSQL、Oracle 以及 SQL Server，这些数据库同样有一个共同的特性——

关系型数据库。存储结构是面向对象的，但是数据库却是关系的，所以这种不匹配现象导致，在每次存

储或者查询数据时，我们都需要做转换。类似 Hibernate、Entity Framework 这样的 ORM 框架可以简化这

个过程，但是在对查询有高性能需求时，这些 ORM 框架就捉襟见肘了。 
2) 应用程序规模的变大 
网络应用程序的规模日渐变大，我们需要储存更多的数据、服务更多的用户、需要更多的计算能力。

为了应对这种情形，我们需要不停的扩展。扩展分为两类：一种是纵向扩展，即购买更好的机器，更多

的磁盘、更多的内存等等；另一种是横向扩展，即购买更多的机器组成集群。在巨大的规模下，纵向扩

展发挥的作用并不是很大。首先单机器性能提升需要巨额的开销并且有着性能的上限，在 Google 和

Facebook 这种规模下，永远不可能使用一台机器支撑所有的负载，必须搭建机器集群。而关系数据库集

群往往使用共享存储，这并不是我们想要的类型。鉴于这种情况，我们需要新的数据库技术。于是就有

了以 Google、Facebook、Amazon 这些试图处理更多传输所引领的 NoSQL 纪元。而对象存储技术便是

NoSQL 纪元的产物。 
2006 年 Amazon 发布 AWS，简单存储服务(Simple Storage Service，简称 S3) [1]及其使用的 REST、

SOAP 访问接口已成为对象存储的事实标准，Amazon S3 还成功为对象存储注入云服务的基因，使其成

为一个基于对象存储的云存储[2]系统。 
亚马逊，作为全球最大的云提供商，也是对象存储的开创者，为各种规模的企业和政府提供公有

云和私有云服务。这样成熟的品牌所使用的对象存储全部为 S3。据统计，如图 1 所示，2013 年，AWS
的市场占有率超过 60%，其 38 亿美金的收入中，包含了包括服务器、存储、软件、负载均衡等产品。

S3 的增长最为疯狂。如图 2 所示，从 2010 年第四季度开始，客户存储的“对象”数目呈指数增长，到 
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Figure 1. Amazon IaaS income in 2013 (A US$ 1 billion for the unit) 
图 1. 2013 年亚马逊 IaaS 云收入(以十亿美金记) 

 

 
Figure 2. The growth of Amazon S3 
图 2. 亚马逊 S3 存储对象增长情况 

 
2013 年上半年，已经有 2 万亿个“对象”。事实证明，对象存储，势必会成为未来主流数据库存储技术。 

然而，Amazon 公司不会开放其存储技术。为打破 Amazon 对对象存储技术的封锁，同时满足国内众

多企业用户对对象存储和云存储的需求，我们基于一种开源的技术，搭建了基于对象存储技术的云存储

系统，为用户提供公有云或私有云服务。该系统可以完全兼容 Amazon S3，使企业可以享受类似 Amazon 
S3 的存储能力，帮助国内云供应商与亚马逊的存储产品进行竞争。 

本文旨在介绍该存储系统的关键技术，让更多的人可以了解对象存储及云存储相关技术。 

2. 云存储与对象存储简介 

2.1. 云存储 

“云计算”是指由一堆廉价的服务器所组成的网络，在远程位置(云)为用户提供所需要的计算机服务，

它将一个或多个数据中心的物理计算资源虚拟化之后，以资源租用的方式向用户提供服务。 
云存储是云计算的核心组成部分，它通过将网络中大量各种不同类型的磁盘阵列、存储设备通过应
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用软件集合起来协同工作，并整合虚拟化、数据保护、数据管理等技术共同构建云存储系统对外提供服

务。目前，云存储分为公共云存储、私有云存储和混合云存储[3]。 

2.2. 对象存储 

传统的存储技术包括 DAS、SAN 和 NAS，它们是基于块存储或文件存储。对象存储是为了满足用

户大数据量及非结构化数据的存储而出现的[4]。 
DAS 和 SAN 属于块存储，NAS 属于文件存储， 
1) 直连式存储 DAS (Direct Attach Storage)：是一种将存储介质直接安装在服务器上或者安装在服务

器外的存储方式，每一台主机服务器有独立的储存设备，每台主机服务器的储存设备无法互通。通常用

在单一网络环境下且数据交换量不大，性能要求不高的环境下，可以说是一种应用较为早的技术实现。 
2) 存储区域网络 SAN (Storage Area Network)：采用光纤通道技术、交换机连接存储阵列和服务器主

机，建立专用于数据存储的区域网络，一般而言，SAN 应用在对网络速度、数据的可靠性和安全性要求

较高的应用环境中，它具有高带宽、低延迟的优势，目前广泛应用在如电信、银行等关键应用中。 
3) 网络附加存储 NAS (Network Attached Storage)：将存储设备连接到现有的网络上，提供数据和文

件服务，NAS 是一个专有文件服务器或一个智能文件访问设备，它有独立的文件操作和管理系统，可以

提供文件级的数据访问。 
而对象存储(Object-Based Storage, OBS)综合了 NAS 和 SAN 的优点，同时具有 SAN 的高速直接访问

和 NAS 的数据共享等优势，提供了具有高性能、高可靠性、跨平台以及安全的数据共享的存储体系结

构 
如图 3 所示，DAS、SAN 和 NAS 以固定大小的数据块作为存储的基本单元，而对象存储以对象为

基本单位，采用扁平化存储结构管理所有数据，特别适合大数据量和非结构化数据的存储。对象存储系

统包含两种数据描述：容器(Bucket)、对象(Object)，容器和对象都有一个全局唯一的 ID，只需要根据 ID
就可以访问容器/对象及相关的数据(Data)、元数据(metadata)和对象属性(Attribute)。 

3. 系统关键技术介绍 

在该云存储存储系统中，主要有两大组件互相配合工作： 
1) 分布式数据库系统——作为后端存储的数据库系统 
2) 云存储 Portal——建立在分布式数据库系统之上，提供了存储 API，可完全兼容 Amazon S3，并

支持大对象和对象的分块上传。 
此外，还有一个中间支持层来提供一个用来管理和保证用户账号和Bucket Names唯一性的应用程序。 

3.1. 分布式数据库系统 

该存储系统后端采用一个类 Dynamo [5]的，NoSQL 型分布式数据库系统。相较于传统关系型数据库，

NoSQL 数据库系统具有关系型数据库所不具备的高可用性、高扩展性、简单的数据模型等特性，适合大

量数据与非结构化数据的写入处理。 
NoSQL 数据库具有多种类型，如键值存储(key/value store)、文档存储(Document store)、列存储、图

存储(Graph store)等，在该系统中采用 key/value 数据模型进行对象存储。如图 4 所示，数据库将数据组

织成 Buckets、Keys、Object 三个层次，Object 由一对 key 和 value 组成。Bucket 相当于数据库的一个命

名空间，用于存放 Object。Object 有唯一的 key，Bucket 允许相同的 key 存在于多个桶中，Buckets 和 Keys
是数据库中组织数据的唯一方式，这些数据通过 bucket + key 来存储和引用。 
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Figure 3. Block storage and object storage 
图 3. 块存储与对象存储 

 

 
Figure 4. Database storage structure 
图 4. 数据库存储结构 

 
在数据库中，Object 最后在磁盘上存储都是以二进制字节形式，因此数据库对 Object 类型没有限制，

可以存储任意类型的数据。 

3.1.1. 负载均衡与自动扩展 
在该分布式数据库集群中，物理服务器在集群中被称为节点(node)，在节点上运行着一定数目的虚拟

节点(vnode)。 
传统的多服务器系统中，为了实现数据的分布式，通常利用一种叫做“sharding”的技术，将一个数

据库切分成多个部分放到不同的数据库(server)上，从而缓解单一数据库的性能问题。这种方式存在大量

弊端，首先 sharding 会增加数据库维护的开销，其次，在数据大量增长的情况下，需要不断重新手工对

数据进行划分，并且 sharding 容易导致热点的产生。而该数据库通过一致性哈希[6]算法将数据自动均匀

的分配到集群的各个 node 中，并且在增加/减少 node 时，数据库会自动重新平衡系统中的数据的分布，

避免了热点产生，并且只会影响新增 node 相邻 node 的数据分布[7]。 
图 5 所示，数据库集群将一个物理 node 虚拟成多个 vnode，并形成一个环状均匀分布。任何一个集

群都是一个 160位的整型空间。数据库将该整型空间划分成大小相等的分区(partition，默认划分成 64个)， 

Object Object

ObjectObject
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Figure 5. Consistent hashing 
图 5. 一致性哈希 

 
每个 vnode 都会落在一个分区中。当向数据库集群中写入数据(Object)时，会根据该 Object 的 bucket + key
生成一个哈希值，哈希到该整型空间中。该哈希值落入哪个分区，就表示该 Object 存放到该分区对应的

node 中。 

3.1.2. 高可用性保障 
1) 数据多重备份 
CAP (Consistency, Availability, Partition tolerance)，一致性、可用性、分区容忍性是分布式数据库的

基石，但这三个要素只能实现其中的两点，不可能三者兼顾，分区容忍性是基本要求，因此在分布式系

统中，不能同时保证数据一致性和可用性，所以，需要在一致性和可用性之间做出平衡。 
数据库系统把 CAP 的选择权交给用户，提供可调节的 CAP 机制。用户可以在 bucket 级别设置 N/R/W

参数，灵活的调节分布式数据库系统的可用性与一致性。 
a) N：代表数据在分布式数据库系统中存多少副本； 
b) R：读数据的最小节点数； 
c) W：写成功的最小节点数。 
R + W > N，保证读操作至少能读取到一个最新数据，读写速度受性能最差的节点影响，R 和 W 越

小，系统的响应越快，W 越大，数据的一致性，可用性越强，通常：N = 3，R = W = 2。 
数据库系统的数据请求处理过程如下：设定数据冗余存储 N 份，每次读取其中的 R 份，写操作需要

写 W 份。通过计算得出请求的 key 所在的 N 个节点，向这 N 个节点依次发起请求，等待这 N 个节点中

的 W 个(如果是写操作的)或 R 个(如果是读操作)返回成功，返回相应的数据给客户端。 
假设(N,R,W)分别设为(3,2,2)，数据的读写流程如图 6 所示。 
每个 Object 在数据库系统中都会有一个数据存储的位置的 prefer list，该 list 记录了这 N 份数据应该

存储在哪个 partition/Vnode 中。 
如图 7 所示，假设 N 值设为 3，3 号 vnode 存储了这个 Object，数据库系统会将该 Object 复制到 prefer  
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Node4
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Figure 6. Data read/write process 
图 6. 数据读写流程 

 
list 中的另外的 2 个 vnode 中，就像图 7 中的 4、5。3、4、5 vnode 正好对应三个不同的物理节点 Node 3、
Node 4 和 Node 1，这样任何一个或两个物理节点 down 掉也不会影响数据库的可用性。这样就保证了高

可用。 
当集群中的某个节点发生故障时，数据库系统会采用“hinted handoff”来处理对故障节点的数据写

入操作，即当节点发生故障时，相邻节点会接管该故障节点的写请求操作；当故障节点恢复正常时，相

邻节点向故障节点发送线索，归还接收到的更新。 

写入一个Object

数据复制

N = 3

写入一个Object

将Object复制到Node2 
& Node3 中

W = 2

Node2和Node3
写入成功

Node 1 Node 2 Node 3 Node 4

读取一个Object
R = 2

Node2和Node4
读取成功

从Node3 & Node4中请
求读取Object

Node 1 Node 2 Node 3 Node 4

Node 1 Node 2 Node 3 Node 4



基于对象存储的云存储系统研究 
 

 
340 

 
Figure 7. Hinted handoff failure handling 
图 7. Hinted handoff 故障处理 

 
2) 最终一致性 
在大型分布式系统中，一些平常很少遇到的意外情况往往成为常态，如两个用户同时更新同一对象

的数据，或进行数据复制时，由于某些服务器的故障或网络的中断，导致多个节点存储的数据不一致。

所以数据的不一致性是必须被容忍的。 
在该数据库系统中，采用最终一致性保证系统高可用，并采用向量时钟处理数据冲突[8]。 
最终一致性是指，存储系统保证如果对象没有新的更新，最终(在不一致窗口关闭之后)所有访问都将

返回最后更新的值。 
如图 8 所示，数据在 Node 1、Node 2、Node 3 三个机器中存储了三份。 
a) t0 时刻：三个节点中数据均为 A； 
b) t1 时刻：Node 1 将数据更新为 B； 
c) t2 时刻：此时，Node 2 中也接到更新请求，将数据更新为 B，但 Node 3 中依旧维持旧值 A； 
d) t3 时刻：此时 Node 1 出现故障，Node 3 中接收到更新请求，将数据更新为 B； 
e) t4 时刻：Node 3 将数据更新为 C； 
f) t5 时刻：Node 2 接收到更新请求，将数据更新为 C； 
g) t6 时刻，Node 1 中故障已恢复正常，数据也更新为 C，此时，Node 1，Node 2，Node 3 中的数据

都已保持一致。 
由此可见，最终一致性数据的不一致情况只是暂时的，数据最终会维持一致性状态。并且，个别节

点的故障也不会影响整个系统的正常工作，保证系统高可用。 

3.1.3. 多数据中心 
该数据库系统还可实现多数据中心的主从复制。在多数据中心中，一个数据中心作为主数据中心，

其它数据中心为从数据中心。主中心负责处理来自一个或多个从集群的复制请求，当主中心宕机时，一 
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Figure 8. Data processing flow of eventually consistent 
图 8. 最终一致性数据处理流程 

 
个从中心会接管它的工作。 

数据复制有两种方式：实时(REAL-TIME)或完全同步(FULL-SYNC)。数据库系统中使用了 source和
sink 的概念，Source 表示用来发起复制的数据中心，Sink 表示接受复制数据的数据中心。 

实时同步会在 source 发生更新时，以一种增量的方式复制到 sink 中，而完全同步在第一次建立连接

时进行一次完全备份，之后会在固定的时间间隔内定期向 sink 进行完全备份。 
在建立多数据中心时，source 站点会有一个或多个 node 作为 listener node，它可以监控 sink 站点的

复制请求和它的连通性等。Sink 站点会有一个 site node，它和 listener node 相连。可以设置多个 node 作

为 listener node 或 site node，但是只能有一个处于 active 状态的。 
数据在多个数据中心间进行复制时，为保证复制速率，会建立多个并发的 TCP 连接。 

3.2. 云存储 Portal 

云存储 Portal 建立在分布式数据库系统之上，它可以用来构建公共或私有云，或作为可靠的存储应

用程序和服务。 
Portal 中，存储一个对象的过程如图 9 所示：通过 Portal 提供的存储 API 上传一个对象，Portal 会将

该对象划分成一个个流式的小块，并将其存储到底层分布式数据库中，每个块都提供 metadata 以供以后

检索使用。 

3.2.1. 支持大对象和 Multipart 上传 
云存储 Portal 可以支持大对象，并且可以将对象分成多个小块上传，用户可以将大对象划分成多个

小块，每个小块作为一个单独的对象进行上传。划分后的小块可以并行进行上传，以加快上传速度。每 
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Figure 9. Data storage process in Portal 
图 9. Portal 中的数据存储流程 

 
个对象支持 5 MB 到 5 GB 的大小。 

在上传时，会记录一个唯一的 upload ID，每个划分后的小块会有一个 part number，用来标记它在整

个对象中的位置。当原始对象的所有小块都上传完毕后，Portal 会根据其上传 ID、所有的 part number 和
其它信息，重新将对象组合还原。 

3.2.2. 与 Amazon S3 兼容的 API 
云存储 Portal 与 Amazon S3 应用程序界面相互兼容，提供易于使用的界面，允许企业使用现有 S3

工具与框架，或者导入和提取亚马逊数据。系统同时支持利用 Rest 对 bucket 和 object 进行 Get、Put、Delete
等操作。此外，云存储 Portal 还采用 Amazon S3 的 ACL 对 bucket 和 object 的操作权限进行控制，每个

bucket 和 object 都有一个 ACL。当一个请求发过来的时候，会检查 ACL 列表来确定当前请求是否具有相

应的权限。当 bucket 或者 object 创建的时候，会生成一个默认的 ACL，会赋予资源所有者对资源的所有

操作权限。 
支持 Amazon S3的身份认证机制。云存储 Portal使用和 S3一样的方式进行用户身份认证。在请求报

文中，用户除发送 access_key 之外，还会根据请求内容和 secret_key 计算出一个签名一起添加在请求报

文中。服务器端收到请求后，会根据 access_key 得到 secret_key，并使用同样的算法计算出签名，与请求

报文中的签名进行比较，只有两者一致，访问才是合法的。 
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4. 总结 

综上所述，该云存储系统通过多种技术，具备了以下特点： 
1) 高可用性：对多个服务器进行数据读写操作，即使个别服务器或网络故障，也能保证数据的可用

性。 
2) 操作简单：集群需要扩容时，只需要简单的向集群中增加机器即可，不会给运营工作带来负担。 
3) 易扩展：系统扩容，集群自动实现数据的负载均衡。 
4) 容错性：不会因为网络分区或硬件故障而导致数据丢失。 
对象存储技术虽然出现较晚，但是随着数据量的集聚增长，对象存储，尤其是赋予云计算特性的对

象存储，必然会成为未来主流存储技术。 
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