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Abstract 
Based on reverse analysis of many current popular Windows’ Trojans behavior, the new technolo-
gies used by Trojans were summarized, including program hidden, process hidden, communica-
tion pattern and means to avoid killing. Combined with the current mainstream security software 
to detect the Trojan, some new technologies and opinions against the Trojan threat were present. 
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摘  要 

通过对大量当前流行的windows木马程序进行逆向，分析木马在伪装技术、程序隐藏方式、进程隐藏方
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式、通信方式和免杀手段上所使用的各种技术，并结合当前主流的安全软件对木马的检测效果和检测方

式，提出对抗木马新技术的方法。 
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1. 引言 

特洛伊木马具有隐蔽性、迷惑性和针对性等特点，且破坏性大，成为网络安全的最大威胁之一。 
由于网络安全技术的发展，在攻防斗法中，木马的相关技术也得到了快速发展，先后涌现出很多技

术，主要体现在木马的伪装迷惑、程序隐藏、进程隐藏、网络通信模式、免杀技术等方面。 

2. 木马伪装技术 

源于古希腊神话的特洛伊木马通过伪装和隐藏，进行用户不知道或不期望的行为是其天性[1]。伪装

技术体现在很多方面。 

2.1. 图标伪装 

对用户来说，图标是识别文件是否是可执行文件的显著特征，最早的隐藏是将木马可执行文件的扩

展名隐藏，并将图标设置成图片文件、Word 文件、Pdf 文件、文件夹等类型的图标，以此欺骗用户打开

木马文件。而此类木马一般会在运行后释放并打开一个与图标相应的文件，具有较好的伪装性。 

2.2. 文件名伪装 

随着安全事件的披露和人们安全意识的提高，很多人将 windows 的默认设置修改为显示已知文件的

扩展名，此时仅仅伪装文件图标显然很容易被发现，文件名伪装出现，主要有两种方式： 
1) 采用 windows 下直接运行的其它文件类型，如.scr、.pif、.com 等格式。 
2) 在文件名中插入 Unicode 控制字符使文件名反转，“隐藏”真实扩展名，以欺骗用户运行。如 sexe.jpg

的真实文件名为 sgpj.exe。 

2.3. 应用程序漏洞利用 

图标伪装和文件名伪装只是改变木马程序的“外表”来诱骗用户运行木马，但其仍是 PE 文件。 
利用常用应用程序如 Microsoft Office、Adobe Reader、Winhelp 等的漏洞，构建相应格式的特定文件

以缓冲区溢出等方式获取应用程序的控制权，从而执行木马程序。此类木马的文件头和文件结构与正常

应用程序的文档文件一致，因此迷惑性较 PE 文件大。 

3. 木马隐藏技术 

在用户运行了木马伪装文件后，此时伪装程序会释放出真正的木马文件，并通过修改注册表等来实

现开机自启动，以长期隐蔽地潜伏在用户计算机中。因此，木马的程序隐藏技术主要分为四方面：木马

文件的隐藏、木马启动方式的隐藏、木马进程的隐藏、木马通信的隐藏。 

3.1. 木马文件隐藏技术 

木马的伪装文件被运行后，为了长期潜伏在系统中，会向硬盘释放木马文件。由于系统文件夹的文
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件众多，许多木马将自身释放到系统文件夹，达到“鱼龙混杂”隐藏自己的目的。而安全软件对系统文件

的监视越来越严格，很多木马又将自己隐藏到其他不易被发现的目录中，如 Program Files。 
还有一些木马开始使用 Rootkit 技术，通过系统内核拦截系统遍历文件的 API 函数，实现应用层文件

的不可见。也有木马修改磁盘引导区记录(MBR)来执行木马程序，隐蔽性也较强。 

3.2. 开机启动方式隐藏技术 

开机启动是木马运行的基本手段，其方法主要有：注册表、服务、DLL 劫持、系统文件替换等。 

3.2.1. 注册表自启动 
注册表是 Windows 系统中一个重要的数据库[2]，用于存储系统和应用程序的配置信息。通过修改注

册表能够实现应用程序开机启动，如常用的 HKCU\Software\Microsoft\Windows\CurrentVersion\Run。由

于该启动项容易被用户和安全程序发现，更隐蔽的启动路径被利用，如注册表的 ActiveSetup, WinLogon
等。 

3.2.2. 服务启动 
木马将自身注册为系统服务，并设置服务类型为自动启动，实现木马随计算机启动而启动。木马会

替换系统服务对应的动态链接库(DLL)文件或者自己新建服务来实现自启动，如远控工具 ZXShell 等。 

3.2.3. DLL 劫持 
Windows 程序加载 DLL 文件时，首先会查找应用程序目录下是否存在指定文件名的文件，如果不存

在，才会搜索系统环境变量指定的目录下是否存在该文件，因此将木马文件改成与系统的动态链接库文

件同名，放在想要劫持的应用程序目录中，便可以实现动态链接库劫持。木马伪造的动态链接库一般会

先启动木马程序，然后加载正常的系统动态链接库，从而实现隐蔽执行。常见的 DLL 劫持有对 explorer
的劫持，以及对 iexplorer、firefox 等常用应用程序的劫持。 

3.2.4. 系统文件替换 
许多系统文件是应用程序和操作系统正常运行所必须的，如 ws2_32.DLL 是许多网络应用程序必须

加载的系统文件，通过修改这些系统文件，在应用程序使用此文件时就能启动木马程序。 

3.3. 木马进程隐藏技术 

木马常用的隐藏进程的方式有： 

3.3.1. DLL 注入 
由于防火墙对每个应用程序的连网行为做了严格限制，为了突破防火墙，木马常用的方式是 DLL 注

入，将一个包含有恶意代码的 DLL 放在另一个进程的地址空间里，由这个进程加载并运行。如果将恶意

的 DLL 注入到防火墙信赖的应用程序中，一旦应用程序开始运行，这个 DLL 就可以发送和接收网络数

据。比较常见的是将恶意的 DLL 注入到 iexplorer 进程中，因为 windows 系统都给予 IE 足够的权限访问

互联网。DLL 注入的方式主要有 LoadLibrary 和设置全局钩子两种方式。 

3.3.2. 进程注入 
进程注入和 DLL 注入类似，是在一个远程进程中创建并执行一个恶意的线程。只不过进程注入使用

的是直接插入代码并创建远程线程的方式来运行自己，这样便能做到在远程进程中无模块，更加不易被

检测到。木马以被信赖的应用程序的一个线程方式运行，任务管理器中不会出现新的进程。查看进程模

块也无法看到任何木马相关的模块。这种方法受到木马程序编写者的青睐。 
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3.3.3. 注册为服务 
木马将自身注册为 windows 服务便可以长时间地在系统后台偷偷运行，这种服务很多是由系统的

svchost.exe 进程加载的，用户通过任务管理器无法查看到服务(木马)的进程，但是通过查看进程模块的话，

可以在相应的进程中看到木马对应的 DLL 文件。有些新木马甚至会将系统服务对应的 DLL 替换成自己，

从而实现自启动和隐藏进程。 

3.3.4. Rootkit 隐藏进程 
随着黑客技术的发展，木马的隐藏技术日趋成熟，隐藏手段也由 Ring3 级发展到了 Ring0 级，常见

的 rootkit 隐藏进程的方法有：删除进程双向链表上的进程对象，SSDT 内核调用挂钩等。 

3.4. 木马网络隐藏技术 

木马与控制端通过网络进行通讯，传统的木马通常会绑定一个端口，控制端则与指定的 IP 和端口建

立连接和通信。但随着防火墙技术的发展，从外部连接内部计算机的行为受到了严格的控制，因此出现

反弹连接的木马和使用网络隧道的木马。 

3.4.1. 反弹连接 
目前，用户和 ADSL 设备之间往往有 NAT 设备，使得木马程序为建立连接而在目标系统中打开监听

端口变得无意义。反弹连接的木马主动连接控制端，这是对防火墙的严重挑战[3]。如果黑客将控制端的

端口设置成 80，防火墙就很难判断一个程序是正常访问网站，还是木马的连接。一个简单的建立反弹连

接的方法是从服务器中的动态 DNS 解析出域名，然后连接该域名指向的 IP 地址。目前，几乎所有的木

马都采用反弹连接了。 

3.4.2. 网络隧道 
无论使用正向连接还是反弹连接，其通信特征如协议和 IP 都是能分析出的。而防火墙等对网络数据

包的检测越来越严格。木马为躲避检测，采用网络隧道技术，利用一种网络协议来封装传输另一种网络

协议的数据。例如，VPN 中网络隧道被用来在两个独立的网络之间建立一个可靠的连接。 
网络隧道中很多协议可以使用，只要该协议被防火墙信任并允许通过，如 SMTP, DNS, ICMP 和 HTTP

协议等。 
进一步，为了隐藏自己和方便通信，攻击者往往会利用互联网上的网络空间做中转，如 FTP 服务器

或者知名网站，通过特定的文件或评论向木马发送指令和传输数据等。即使能够检测并跟踪木马到攻击

者的免费空间，但没有一个受害者的计算机与攻击者直接连接，很难追查到攻击者。 

4. 木马免杀技术 

木马免杀技术主要有结束杀软进程，修改配置，多态代码，插件化，大文件等。 

4.1. 结束安全软件进程 

木马试图结束安全软件进程，使系统失去任何检测和防御能力。通过发送“窗口关闭消息”关闭目标

进程。安全应用程序可以设置忽略此消息。但还有其它方法可以结束进程，如挂起目标程序的所有子线

程或者修改内存中的代码，就会使程序崩溃或退出。许多安全软件并非对这些攻击免疫[4]。 

4.2. 修改安全软件配置 

安全工具启动时，将加载自定义的配置文件信息。此配置文件一般包含了用户的配置，如白名单，

信任列表等。木马程序通过伪造、修改安全程序的配置文件，来实现躲避安全软件的检测和查杀。 
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4.3. 大文件免杀 

对于可疑的文件，许多安全软件会选择将文件上传到服务器，由人工分析样本是否是木马程序。由

于木马程序一般较小，许多安全软件为了避免占用带宽资源等，对上传样本的大小都做了限制。一些木

马正是利用了这一特点，在释放到指定路径时，在木马文件的“尾巴”加上了很多垃圾数据，使得木马

文件变得很大，以避免杀毒软件将自己上传，从而达到较长时间免杀的目的。 

4.4. 随机文件名和随机哈希值 

随着互联网的发展，很多安全软件企业推出了“云查杀”，即在互联网上一旦发现木马，立即提取

其哈希值，那么所有与服务器连接的安全软件便能立即通过哈希值检测和查杀该木马。很多通过文件名、

路径名进行的快速查杀，也能轻易地杀掉木马。为了避免此类查杀，一些木马使用了随机的文件名和随

机的哈希值，从而实现延长免杀期的目的。 

4.5. 多态和变形代码 

一些木马使用了多态代码技术，以改变代码的特征但维持函数的功能。 
多态技术可用来产生大量不同的木马。它可以添加到木马服务端的配置代码中，所以没有大小的限

制也不用防止逆向。 

4.6. 插件和传输代码 

目前，有一些远程控制木马，使用了插件技术，即将木马的各项功能分别写在每个插件里面，方便

木马功能扩充的同时，还增加了查杀的难度。因为每个插件都有不同的特征码，而根据不同功能的配置，

木马每次“携带”的插件文件也会不一样。 
还有一些改进型的插件木马，会在成功连接网络后，根据控制端的命令从控制端下载相应的插件文

件到木马目录并进行加载，以实现相应功能的扩充。更有甚者，直接通过网络传输 shellcode 到自身内存，

并加以运行，大大增加了查杀的难度。 

5. 硬件木马 

出于各种目的，攻击者在不断寻找新的攻击方法。对固件和硬件的攻击已大量出现。今年，不仅出

现了针对显卡 GPU 的攻击[5]，还发现了对数十种常见品牌的硬盘固件重新编程的木马[6]。 
同时，集成电路技术的发展使得片上系统功能越来越复杂，采用的 IP 核可能含有恶意代码，EDA

工具可能被篡改，而硬件的设计和制造往往是分离的，硬件外包制造中也可能被嵌入木马电路，这些都

可能导致硬件被植入木马[7] [8]。 
硬件木马的检测可以是破坏式的芯片反向分析、侵入式的嵌入特征电路检测、非侵入式的逻辑测试

和旁路分析。非侵入式检测不用修改原始电路设计，目前研究较多[9]。 

6. 手机木马 

移动互联网的迅猛发展和移动终端智能化，各种 APP 争相推出，而这些 APP 或从官方网站下载或来

源于第三方网站，有些并没有进行严格的审查，易被利用捆绑上传木马软件。这些木马软件的很多技术

与计算机木马相通，但也有特殊之处。以手机木马为例，可由被感染的安装包植入，由无线网络 ARP 欺

骗植入，二维码扫描植入[10]，短信链接植入，网页挂马，开发工具挂马(如 XcodeGhost)等方式植入。手

机木马可通过短信接收命令，执行发送短信、收集 GPS 位置信息、ROOT 攻击、窃取各种帐号和口令及
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文件信息、通话录音以及伪关机[11]等功能。同时，还可能通过修改 boot 分区和启动配置脚本等方式取

得高权限，自动安装各种流氓和广告软件等[12]。 
手机木马为了阻止被卸载，可能将自己伪装成系统文件，使其迷惑性更强，更易进入用户手机中，

而用户看到此类名称的文件，怕影响手机使用也不敢随意删除。也可能以屏蔽卸载应用的界面、使得卸

载按钮无法点击、监听系统日志、抢占屏幕焦点、注册设备管理器等[13]方式阻止卸载。 
因此，用户不要随意开放手机 Root 权限；日常使用中谨慎点击软件推送广告、来源不明的手机软件、

安装包、文件包等勿随意下载；手机上网时，不明链接和二维码不随意点击、扫码等。安装手机安全软

件定期查杀手机木马[14] [15]。 

7. 木马程序的检测技术 

针对木马的伪装性和隐藏性，木马程序的检测技术也随之发展，针对各种木马新技术，有相应的检

测方法[16]。 

7.1. 针对木马伪装技术的检测方法 

此类检测针对木马文件，即捆绑了木马的文件，由于尚未运行，只要判断出是木马程序，直接删除

即可。木马程序可以通过特征码扫描和人工识别等方式加以判断。 
对于使用图标伪装的木马，显示扩展名就能判断其类型。 
对于文件名伪装的木马，windows 能够直接运行的文件扩展名除了.exe，还有.src、.pif、.com、.cmd

等格式。通过重命名/显示 Unicode 字符等方式能够识别出是否使用了文件名反转的伪装方式。 
对于利用应用程序漏洞的木马，通过人工是无法判断的，应当使用专业的软件进行静态扫描。并及

时为应用程序打上补丁。 

7.2. 针对木马隐藏技术的检测方法 

7.2.1. 针对文件和启动项隐藏的检测 
检测注册表自启动项目、注册表指定路径键值或利用基于特征码扫描的静态扫描技术扫描硬盘文件，

能够扫描出可疑的木马，对于使用 rootkit 技术的木马，可以使用专门的 rootkit 扫描工具。 

7.2.2. 进程隐藏技术的检测 
针对木马进程隐藏的方式，发展出内存查杀的检测方法。内存查杀既是扫描每个进程的内存，将内

存数据与数据库中的内存特征码进行匹配，以此检测是否有木马运行。 
不管木马使用的是 DLL 注入还是进程注入，或者是以服务的方式运行，其代码必然存在于内存中，

所以内存检测能够及时有效地扫描出当前所有正在运行的应用程序中是否有可疑的代码。 
针对Rootkit木马，目前也有很多种检测方法，如：通过读取Windows的线程分派器(dispatcher，scheduler)

所用的链表来列出进程、通过 SSDT 内核调用挂钩的检测与脱钩等方式来检测出可疑的木马程序。 

7.2.3. 针对通信隐藏技术的检测 
对于木马的通信检测主要有通信数据包检测、通信域名/IP 检测、通信 URL 检测等。通过这些检测

能够检测出已知的木马。使用防火墙和入侵检测系统也能较好地在通信数据包层面上检测木马的存在。 

7.3. 木马检测技术的发展方向 

针对木马技术的日益发展和木马数量的快速增加，传统的基于特征码扫描的检测技术越来越力不从

心。木马特征库的日益庞大，导致了查杀速度等性能的下降。目前，主要的检测新技术有云查杀、启发
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式查杀和主动防御技术、网络数据包检测技术等。 

7.3.1. 云查杀 
云查杀技术主要解决本地特征码数据库庞大的问题。其将特征码数据放在服务器上，通过网络传输

数据进行特征码匹配，从而实现快速查杀。该技术将木马特征码存储在服务器上，更新速度快，特征码

扫描引擎也在服务器上，不耗费本地 CPU 等资源。 

7.3.2. 启发式查杀 
启发式查杀通过分析判断正常程序和木马程序指令行为的区别，提取木马行为的特征和规律，是一种

基于代码行为的人工智能检测方式[17]。这是一种通用的，不依赖于特征库的检测技术，还在不断发展中。 

7.3.3. 主动防御 
主动防御不以特征码作为木马的判断依据，而是从最原始的木马定义出发，直接将程序的行为作为

判断木马的依据，从系统底层监视木马的敏感行为(如向系统目录释放文件、修改启动项、钩子、注入等)，
解决了传统安全软件无法防御未知恶意程序的弊端，从技术上实现了主动防御。 

8. 结论 

“道高一尺、魔高一丈”，攻击与防御是一对矛盾，攻击手段的进步最终必然导致防御技术的提高，

而为了突破防御能力增强的系统，攻击者又会找到新的攻击方式。因此木马相关技术也在不断地扩充和

发展。信息安全一直在迅速发展变化中。 
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