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Abstract 
Android which takes up most of the market share of smart mobile open-source platform is facing 
the increasingly serious security threat. Although the Android system itself provides a set of secu-
rity mechanism to protect the safety of the system and application, there is still a security risk. In 
order to protect the security of the Android smartphone, on the basis of in-depth analysis of An-
droid security mechanism, using the safety testing model to classify, collect and isolate the appli-
cations, the mechanism of the safe container is formed. It can be effective to protect the Android 
system, the application and users’ personal data.  
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摘  要 

Android作为占用大部分市场份额的智能移动开源平台，正面临着日益严重的安全威胁。虽然Android
系统本身提供了一套安全保护机制来保护系统和应用的安全，但是依然存在着安全风险。为了保护

Android智能手机安全，在深入分析Android系统安全机制的基础上，利用安全检测模型对应用进行分

类汇总隔离形成安全容器的机制，可以有效的对Android系统及应用进行保护，同时有效地保护用户的

个人数据。 
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1. 引言 

近年来，在移动设备在全球范围内得到了飞速的发展。智能手机作为移动设备的代表得到了前所未

有的普及和发展。市场研究公司 Gartner 发布的数据显示，2015 年第一季度智能手机销量增长了 19%，

智能手机的市场份额在不断的增大，同时智能手机的更新速度也在不断的增加。 
智能手机做了其手机的通讯功能越来越得到弱化，但计算功能和互联功能在人们的生活中起到了不

可或缺的地位，人们开始使用智能手机来处理日常事务。由于智能手机存储着用户的账号、密码等敏感

数据和用户的个人照片和私密文件等隐私数据，因此极易受恶意软件的攻击。腾讯移动安全实验室 2015
年上半年手机安全报告中指出上半年新增 Android 病毒包数达到 596.7 万，同比增长 1741%。Android 由

于它的开放性导致恶意应用的开发成本和难度大大降低了[1]。虽然 Android 系统提供了沙盒、权限和签

名等安全机制，但是 Android 平台还存在一些问题和漏洞，降低了平台的安全性。 
由于 Android 在智能手机的份额在不断的增加，而且它还有很大的发展潜力，学者们也对它的安全

机制进行了诸多研究，如何完善访问控制、防止应用的权限滥用、防止用户隐私数据泄露等问题进行研

究。本文将对分析 Android 自身的安全机制以及面临的安全威胁，再综合分析现有对 Android 系统和应用

的检测技术，提出一种基于安全容器的系统加固方案。安全容器的加固方案利用了 Android 的权限检测

技术，将应用本身真是需要的权限进行分类汇总，根据不同的权限的组合可以将应用放置到特定的安全

容器下，再利用认证机制来认证不同容器之间的进程通信，保证不同类型容器之间的通信是安全的并且

内容是授权的，同时本方案还会在系统启动的过程中利用信任链机制，上下层级之间相互认证，保证启

动的环境不被恶意篡改或删除。 

2. Android 体系的安全分析 

Android 系统采用分层的体系结构，分别为：应用层、应用程序框架层、系统运行时库和 linux 内核

层(见图 1)。 

2.1. Android 安全机制 

Android 系统采用分层的系统架构进行设计，每层都有其严格的安全规范和强健的安全架构。Android
的主要安全机制在内核层和系统框架层。 

在内核层中，Android 是基于 Linux 内核的安全特性，为上层提供了灵活的自主访问控制，但是由于

过于灵活，Android4.4 后又引入了强制访问控制进行限制，通过安全策略来弥补自主访问控制中过于灵 
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Figure 1. Android architecture 
图 1. Android 体系结构 

 

活所产生的不足。 
在系统框架层，Android 则采用了权限机制、签名机制和沙箱机制，来保护系统的安全，隔离不同进

程之间的资源访问，授权访问系统资源和服务，禁止非授权访问的发生。权限机制是 Android 系统框架

层提供的，是对应用访问公共资源和服务进行强制访问的安全策略。应用如果要使用公共资源和服务，

必须要在配置文件中声明需要使用对应资源的权限，否则将无法得到授权，致使不能使用其资源。但是

权限机制采用的全部肯定和全部否定的方式，把最终的确定权交给了用户，用户在不具备相关的安全知

识的情况下是很难做出合适的判断的。签名机制是应用中包含一个采用非对称加密方式存储的数字证书，

由于私钥在开发人员手中，所以数字证书能够保证开发人员对其应用的合法拥有权。虽然 Android 系统

提供了签名机制来保护开发人员的合法拥有权，但是并没有提供验证应用是否被恶意的二次重打包，这

使得应用被注入一些恶意的代码，来获取非法的收益或达成恶意的目的。沙箱虽然提供了进程隔离的机

制，保证运行时应用的进程空间不会被恶意的修改，但是沙箱并没有在运行时验证是否运行环境是否安

全，是否系统的关键函数的地址发生了改变，一旦系统的在进入沙箱前就已经被恶意修改，沙箱中的应

用也将受到恶意的威胁。 

2.2. Android 系统中存在的安全风险 

Android 系统采用分层的体系结构，层与层之间都使用了解耦合的方式，这样不但增加了模块自身的

通用性还增加了模块之间移植的灵活性。但是Android系统并没有对各模块之间的通信进行有效的验证。

Android 系统在启动的过程中也没有加入完整的认证链，来认证每个环节的完整性，例如 Xposed 的 Hook
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框架就是通过替换系统app_process文件来实现在沙箱启动之前对系统进行修改，完成对自身程序的加载。 
Android 应用主要是面临的威胁是通过静态分析、动态分析和动静结合的方式，来获取应用中潜在的

漏洞信息或应用本身的流程图。根据这些信息黑客可以针对应用存在的漏洞进行特定的攻击，从而获取

非授权的服务或者获取用户的隐私数据，进而导致用户的名誉或财产的损失。所以为应用提供一个安全

的运行环境是至关重要的，将用户的数据隔离在指定的区域内，禁止外传或将其加密进行外传，来保证

用户的隐私数据不会被恶意利用。 
Android 系统采用沙箱机制实现进程之间的隔离，使得进程之间不能互相访问，进而保护了进程本身

的安全，防止被动态篡改的发生。但是 Android 并没有对应用间的通信进行有效的验证，也没有对通信

内容进行适当的过滤。因此 Android 的恶意应用将其功能分散到多个应用中，利用这多个应用所获取的

权限来实现共谋攻击，获取用户的隐私数据。 

3. 现有安全技术存在的问题 

Android 安全技术主要从安全检测、系统增强等方面进行深入研究。安全检测是通过对系统和应用进

行安全扫描，检测系统中是否隐含接口和多余的无用接口和应用中声明的权限是否符合最小权限集合。

加固增强则是对Android系统中出现的不足进行加强和对权限的细粒度化，动态化和对访问控制的加强。 
对应用的权限检测主要是检测应用是否违背了最小权限的原则，过度申请了权限。Felt 等人检测出

权限过度申请的应用中有 56%的应用存在一个没有使用到的权限，94%的应用存在小于 4 个无用的权限

[2]。这说明过度申请权限的现象很普遍的，所以对应用的权限检测，对 android 平台的安全是至关重要

的。 
由于传统的基于系统调用的分析方式是无法获取组件间的通信情况的，所以 Yuan Zhang 提出了针对

Android 平台的系统权限分析技术，记录应用在运行时产生的行为，分析应用的这些操作行为是否存在敏

感行为，并可以重现敏感操作行为[3]。这样可以全面了解应用访问了哪些系统资源，是否存在敏感数据

的泄露的发生。 
虽然 Yuan Zhang 对权限检测模型进行了改进，但是并没有提供可视化的呈现方法给用户。Christopher 

S. Gates 等人提出了一种如何最好的向用户传达风险信息的呈现方式来告诉用户可能存在的安全风险，使

得用户能够直观的感受存在的风险[4]。同时 Christopher S. Gates 等人也提出来一种基于机器学习技术为

基础的应用检测技术，能够对应用进行恰当的风险评估分数[5]。由于移动设备的计算能力不足，Saman 
Zonouz 等人提出了利用云平台来实时和移动端进行数据交互，同步移动端的输入和输出，从而将移动应

用的检测放于云端上，解决了移动端计算能力的限制[6]。 
虽然现在对权限检测的正确率和准确度在不断提升，但是这些检测的结果并没有直接反馈给系统本

身，还是需要用户来确定是否安装应用。所以我们提出了利用权限的检测模型的结果来确定应用本身的

环境空间，这样使得系统和应用更佳安全。 
在权限的访问控制方面，Mauro Conti 等人提出一个针对 Android 的细粒度的上下文相关的策略执行

系统 CRêPE 系统[7]，但是还是需要用户来配置安全策略来确保应用本身的安全。根据存在的这个问题，

我们提出利用应用的检测模型的结果来确定应用本身的安全配置策略的方案，使得用户不必要熟悉具体

的安全策略，系统会默认给出安全策略和初始化对应安全策略所需的环境，从而保护应用的安全和应用

数据的安全。 

4. 基于容器的安全加固方案 

容器的概念最早是由 G. Banga 等人提出的，其主要是为了应对如何提高应用程序对于系统的各类资
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源的控制和管理[8]。容器的目的是为了加强应用程序对系统的程序对资源文件的访问控制，构建一个隔

离的、独立的执行环境来保护应用自身的安全和产生数据的安全，防止程序被恶意破坏和防止应用产生

的隐私数据被窃取。 
容器的作用是容器可以管理加载的应用程序，自动配置对应的安全策略，检测被访问的服务是否是

合法授权的，也能防止像重放攻击这样的恶意行为，减少应用自身的暴露区域。 

4.1. 方案介绍 

我们采用利用 Android 的应用检测模型来对应用进行分类汇总，利用静态分析、动态分析和静动结

合的方法，将不同种类的应用进行划分，检测应用中所有使用到的权限和应用中是否存在恶意的代码，

根据检测的特征对应用进行分类，赋予不同的安全上下文。应用启动初期会根据检测结果赋予的应用的

安全上下文初始化对应的容器来加载此应用程序。每个容器都有不同的安全策略和本身特有的保护机制

来保护自身不受到威胁。我们会根据检测模型中生成的每个安全上下文所对应的特征来确定不同容器间

的通信是否允许访问，这样保护应用不会被恶意的访问的发生，为应用提供安全良好的运行环境。安全

检测流程如图 2。 
通过 Android 应用检测分析技术，获取应用中信息流和系统接口调用的特征，利用这些特征进行机

器学习的训练，从这些特征归纳出应用的主要功能和应用所需权限的最小集合，根据机器学习的方式获

取到的应用的主要功能可以为应用赋予真正的应用的安全上下文，应用所需的最小权限集合同样也能合

理的检测当前应用是否存在权限过度申请的问题和是否存在恶意的申请权限的问题，这样利用应用检测

的结果就不用将权限选择的责任直接推给应用使用者，保证用户在不了解权限的情况下也能保护自己的

隐私数据不被泄露。 
Android 采用的沙箱来隔离应用的运行环境，容器则为沙箱和应用提供了一个外部的过滤机制来保护

沙箱和应用自身的环境不受到安全威胁。根据不同应用之间的共性来进行分类，将应用分类到不同的安

全上下文中，然后再根据应用之间的差异性来加固安全上下文所属的容器的安全策略，这样充分利用了

应用本身的共同点和差异处，使得容器的保护更加具有针对性和安全性。我们利用 Android 内核中的

Binder 通信来实现不同容器之间的隔离[9]，如图 3。 
对于容器间的通信，我们则采用在 Android 基础的进程通信的基础上进行通信内容的安全审查，通

过容器来隔断非授权的应用请求和防止应用的数据在授权情况下，进行非法的传播。我们将利用加密机

制来保护用户的隐私数据，在用户的隐私数据在传递出容器的时候，容器将隐私数据进行加密，保护只

有合法的授权容器才能正确的接收隐私数据，进而防止数据劫持的发生。对于那些拥有访问权限，但没

有获得容器解密权限的应用，获取的隐私数据只能用来标记用户信息，不能用来识别出用户的信息。对

于容器内的通信，由于具有相同或类似的安全上下文，应用之间申请的权限的共性很高，应用彼此的依

赖性就很低，所有将不会对容器内的通信进行安全限制。 

4.2. 方案安全性分析 

Android 系统没有提供认证机制来保护系统在启动过程中的完整性和一致性，所以 Android 系统存在

系统文件被恶意替换的情况发生，使得恶意的应用可以被加载运行。针对这个问题，我们将利用双向认

证机制来保护容器在启动的过程中的安全，如图 4。 
在容器启动初期就会验证下一个节点的完整性及其依赖资源文件的完整性，同时下一个节点在启动

后也将验证上一个节点的完整性，检测是否存在被恶意替换的情况。这样的双向验证保证容器在启动的

时候的安全。同时 Android 系统存在是否可以动态修改代码可对应依赖的关系的现象，容器中为了防止 
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Figure 2. Safety vessel inspection process 
图 2. 安全容器检测流程 

 

 
Figure 3. Implementation of container isolation 
图 3. 容器隔离的实现 

 

 
Figure 4. Container start bidirectional authentication 
process 
图 4. 容器启动双向认证过程 

 

系统函数和依赖库被修改的发生，容器在运行的过程中，会随时监控容器自身的内存空间中的函数依赖

关系是否发生了变化，如果发生变化则将恢复为原来的依赖关系中，防止应用本身被恶意修改。如图 5。 

5. 结束语 

Android 采用的沙箱来进行进程隔离，但是 Android 系统没有参考应用之间的共性和差异性，导致系

统不能区分不同沙箱之间的通信行为是否是恶意的行为。该模型利用机器学习机制来检测不同应用之间

的共性和差异性，将应用进行有效的归类汇总，将不同应用赋予一个固定分类的安全上下文，系统将根

据应用自身的安全上下文来进行应用所在容器的初始化工作。容器本身保护着应用和沙箱的运行环境，

同时过滤和授权通过的数据流，使得用户的隐私数据不会被恶意的使用和传播。为了保护应用在运行时

的安全，即使应用存在潜在的漏洞也能在容器之间进行隔离，保证应用的运行不会被恶意的试探和其它

动态监测。同时，在用户未授权的情况，访问用户的敏感数据并发送到应用之外的时候，容器可以将用 
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Figure 5. Isolation mechanism for application 
communication 
图 5. 应用通信的隔离机制 

 

户特定的敏感数据进行加密，防止在未授权的情况下被恶意传播。 
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