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Abstract 

The massive text mining filter requires a lot of storage space and stronger computing ability, so a 
spam message filtering method of MapReduce-based Bayesian is proposed. Based on the improved 
Naive Bayesian spam SMS classification algorithm, taking the advantage of MapReduce model pa-
rallelization on massive data processing is used to train and test SMS text. Results show that using 
compute cluster to achieve massive spam filtering can improve the efficiency of recalling and pre-
cision, and with the expansion of cluster size spam SMS filtering efficiency improve faster. 
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摘  要 

针对海量短信文本的挖掘过滤需要很大的存储空间以及更强的计算能力，提出一种基于MapReduce的朴

素贝叶斯的垃圾短信过滤方法；基于改进的朴素贝叶斯垃圾短信分类算法，利用MapReduce模型并行化

对海量数据处理的优势进行短信文本的训练和测试。实验表明：利用计算集群实现海量垃圾短信过滤在

召回率、查准率方面有所提高，垃圾短信过滤效率随着集群规模的扩增而提升较快。  
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1. 引言 

由于手机普及率的提高和短信通信费的低廉，垃圾短信已经严重侵扰到了手机用户的正常生活，诈

骗短信更是使不少用户蒙受损失。《2015上半年中国移动互联网安全报告》显示，全国垃圾短信数量高

达199亿条。所以为广大用户建立起来一个可靠、准确、高效、智能的短信过滤平台，对手机短信实施有

效的管制，具有重要的意义和价值。 
当前垃圾短信过滤技术主要分为基于关键词和基于短信内容的过滤。前者要求只要短信中包括的敏

感词汇超过一定数目就被认定为垃圾短信，该方法简单但是误判率比较高；一种是基于短信内容的过滤，

通过机器学习的方法把短信自动分为正常短信和垃圾短信。通过对基于机器学习的短信文本自动分类[1]
常用算法朴素贝叶斯[2]、SVM[3]、KNN[4]、人工神经网络算法等有缺点进行分析，选取简单高效的朴

素贝叶斯算法。针对海量短信数据，本文提出基于MapReduce的朴素贝叶斯垃圾短信过滤方案，将垃圾

短信过滤过程移植到云计算平台，充分利用云计算平台对海量数据的高效存储和处理能力，通过

MapReduce模型对垃圾短信过滤过程进行并行化处理，实现垃圾短信高效、智能的过滤。 

2. 关键技术 

2.1. MapReduce 模型 

MapReduce模型[5]是一种能在大型计算机集群上并行处理海量数据的框架模型，是Hadoop的三大核

心技术之一，由Google公司首先提出。MapReduce模型作为一种简化的并行计算模型，编程模型借鉴了

函数式语言中map和reduce函数的启发，将数据处理过程抽象为Map阶段和Reduce阶段： 
(1) 在Map 阶段，MapReduce模型接受键值对<key,value>作为数据输入，经过映射，聚合所有具有

相同的 key 值的中间结果的value值，产生一组键值对<key1, value1>形式的中间结果。 
(2) 在Reduce 阶段，以Map的中间结果作为Reduce函数的输入，把具有相同Key值的中间结果进行汇

总处理，输出最终结果<key2, value2>。 
整个 Map/Reduce 框架下处理海量数据的流程图如图 1 所示。 

2.2. 短信特征提取 

除了分类算法，特征提取很大程度上影响文本分类效果。特征提取[6]主要通过某个特征评估函数映

射(或变换)的方法，选择代表意义较强、分类性较好的特征项进行文本表示，组合成文本向量。常用的特

征提取方法有TF-IDF，信息增益(IG)，互信息(MI)，卡方统计量方法等。经过分析，本文选择TF-IDF 

http://www.chinabyte.com/keyword/%E6%89%8B%E6%9C%BA/
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Figure 1. The flow chart of processing massive data with MapReduce                                  
图 1. MapRedeuce 处理海量数据流程图                                                   

 
作为特征提取的标准[7]，根据TF-IDF算法度量文本中每个词项的权重，挑选具有较高权重的词项作为文

本的特征次。词语权重计算是利用tf和idf的乘积来实现的：Weight ＝ tf ∗ idf。 
基于TF-IDF作为特征提取的标准[8]，创造性提出一种基于词项多种因子的特征次选择算法，将词项

的TF-IDF、词性与词长因子构造综合评估函数。如此所抽取出的特征词较不加任何因素的TF-IDF方法更

能准确地表征文本内容，同时也克服TF-IDF等算法无法解决的高频但无实际含义词项的误判问题，提高

了文本特征词选取的准确率。基于词项TF-DF、词性以及词长等因子计算表征文本D中每一个词项term，

重要性的总权重分值，如式(1)所示。 

( ) ( ) ( ) ( )i tf idf i Pos i Length iScore term Weight term W term W termα β γ−= × + × + ×            (1) 

其中， iterm 表示当前文本D中的第 i个词项， ( )tf idf iWeight term− 表示词项对应的TF-IDF权重分值，

( )Pos iW term 表示词性权重分值， ( )Length iW term 表示词长权重分值，而 , ,α β γ 则表示词项termi的不同因

子在决定其在文本中重要性的比例系数。 

3. 朴素贝叶斯短信文本分类 

由于分类算法中SVM算法复杂程度过高，不适用于大规模的文本，本文采用经典文本分类算法朴素

贝叶斯算法[9]。基于改进的朴素贝叶斯短信文本分类过程： 
(1) 将短信文本表示为特征向量 { }1 2, , , , ,k nT t t t t=   ，其中，tk表示第k个特征项，表示特征向量空

间的一个向量 
(2) 定义短信类别 ( )1 2 , ,, nD D D D=  ，本文定义两种类别包括正常短信和垃圾短信。某个未知类型

的短信的特征向量T，用贝叶斯公式计算T属于类 iD 的概率。 

( ) ( ) ( )
( )

|
| i i

i
P T D P D

P D T
P T

=                                (2) 

在上面公式中 ( )|iP D T 表示在T条件下 iD 发生的概率,即T属于 iD 类的概率。 ( )iP D 表示 iD 类的先验
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概率，即 ( )| iP T D 表示T在 iD 类出现的概率，P(T)表示特征的先验概率。 
(3) 假设短信文本之间不存在依赖关系，即样本的特征向量之间是独立的，计算 ( )| iP T D ，由式子(3)

计算出联合特征向量下的概率 

( ) ( ) ( ) ( )| |m
i i i i ijP T D P D P D P t D= ∏                         (3) 

最后计算出 ( ) ( )| i iP T D P D 的最大项作为最终分类。  
(4) 当有一个未知类别的短信样本T，贝叶斯分类法预测T属于具有最高后验概率的类 iD ，其成立的

条件为：当且仅当 ( ) ( )| |i jP D T P D T> , 且1 2j≤ ≤ , j i≠ 。 
(5) 当利用朴素贝叶斯分类器对短信进行分类时，易产生分类错误,通常用户可以接受将垃圾短信判

定为合法短信,但是不能接受将合法短信被误判为垃圾短信。设定一个阈值R对朴素贝叶斯方法进行改进,
令 ( ) ( )| |Spam HamK P T DP TD= ，当K大于R时，分类器将样本T识别为垃圾短信。 

4. 基于 MapReduce 的朴素贝叶斯垃圾短信过滤设计 

4.1. 方案总体设计图 

垃圾短信过滤分类器的设计由训练过滤部分和过滤部分组成[10]，朴素贝叶斯垃圾短信文本分类流程

图如下图 2 所示。 
根据算法流程图，将训练模块和过滤模块共有的短信文本预处理部分抽离出来，独立成预处理模块，

提高代码的重用效率，将预处理部分抽离出来。基于预处理部分耗费大量的时间和计算资源，本文对预

处理部分进行 Mapreduce 并行化改进，预处理部分 MapReduce 模型如表 1。 
 

 
Figure 2. The flowchart of Naive Bayesian spam SMS text classification                                 
图 2. 朴素贝叶斯垃圾短信文本分类流程图                                                       
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Table 1. The MapReduce model of preprocessing module                                                        
表1. 预处理模块MapReduce模型                                                                          

MapReduce 

功能 对需要预处理短信文本内容进行分词等处理 

输入 需要预处理短信文本内容 

输出 预处理后的邮件特征向量的词汇总数及每个词汇向量的频率 

4.2. 分类器构建 

目前挖掘分类技术[11]只能处理结构化的数据，将短信文本数据进行预处理，从非结构化数据变成了

结构化数据进行挖掘分类。在云计算的技术环境下主要分三个步骤来完成分类器的训练工作： 
步骤一：文本的分布式预处理 
将待处理短信文本存储在分布式文件系统HDFS的不同DataNode中，本文选择适合文本分类的方法

Sequence File，将每个短信小文本按类别归并为大文件以键值对的形式存储，每个文本占据一行，添加一

个全局标号fileId。之后采用中科院的ICTCLAS分词系统，对文本进行分词，去除停用词、词频统计，最

中生成排序引文件。 
步骤二：文本的分布式特征选择 
利用MapReduce对特征选择过程进行分布式并行设计，本文采用基于词项多种因子的特征次选择算

法，将词项的TF-IDF、词性与词长因子构造综合评估函数，以此来选择代表意义较强、分类性较好的特

征项进行文本表示，组合成新的文本向量。如此所抽取出的特征词较不加任何因素的TF-IDF方法更能准

确地表征文本内容，同时也克服TF-IDF等算法无法解决的高频但无实际含义词项的误判问题，提高了文

本特征词选取的准确率。 
步骤三：贝叶斯短信文本过滤模型的分布式并行训练 
通过对朴素贝叶斯算法和并行策略的分析，在Hadoop平台上设计了基于朴素贝叶斯算法的短信训练

模型，构件朴素贝叶斯分类器。 

4.3. 分类器测试 

通过分类器对短信文本测试过程采用两轮 MapReduce 的方法，流程图如图 3 所示。 
第一轮MapReduce对短信进行分词和去除噪声。每个Map函数接收一个短信数据块，输入键值对：

<key (偏移量 + 主题)，value (短信数据块)>，经过分词处理，输出中间结果<key (类别｜词条)，value (词
频)>。每个Reduce函数接受Map的输出结果，合并具有相同Key的value 值，得到各词条的数量统计以及

计算得各词条的概率，输出结果为< key(类别｜词条)，value(“合法概率|垃圾概率”)>键值对，从而产生相

应分词的词条计数结果文件，供第二轮MapReduce使用。 
第二轮MapReduce计算概率比较大小。Map阶段是对输入键值对< key(类别｜词条)，value(词频)>的

格式转换，通过拆分输入信息Key得到短信的标识，将一条短信的各个分词集中一块，并以此做输出的

Key。Reduce阶段运算相应的结果，输出格式为<Key(短信的Key)，Value(T/F)>，如果Value 值为T则表

示是合法短信，否则为垃圾短信。 

5. 实验结果和分析 

5.1. 实验环境搭建 

在实验室局域网环境下搭建了包含 5 个节点的云集群，各主机的机器名及分配的 IP 地址如表 2 所

示。 
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Figue 3. The testing process of SMS text classifier                                            
图 3. 分类器短信文本测试流程                                                          

 
Table 2. Cloud cluster host machine name and IP address allocation table                                           
表2. 云集群主机机器名及IP地址分配表                                                                     

功能 机器名 IP 地址 Tag 标记 

Namenode (jobtracker) hadoop.master 202.206.219.60 A 

Datanode (tasktracker) hadoop.slave61 202.206.219.61 B 

Datanode (tasktracker) hadoop.slave62 202.206.219.62 B 

Datanode (tasktracker) hadoop.slave63 202.206.219.63 B 

Datanode (tasktracker) hadoop.slave64 202.206.219.64 B 

 
本课题实验数据采用中国移动通信研究院所提供的人工标注的数据,其中训练集包含样本短信30000 

条,测试集包含短信30,000条。实验在两种环境下进行性能测试。实验A是在普通的PC单机上基于传统的

朴素贝叶斯短信过滤算法进行短信学习和分类；实验B是在Hadoop集群(单节点)上基于MapReduce的朴素

贝叶斯短信过滤算法进行短信学习和分类。 

5.2. 实验评估标准 

本课题采用查准率(Precision)，召回率(Recall)，加速比(Speed-up Ratio)作为对垃圾短信过滤器性能

的评价指标。 
查准率 P(Precision)：经分类器判断，被判为垃圾短信的所有短信中确实是垃圾短信的比例，反映

过滤器辨识垃圾短信的能力。 
召回率 R(Recall)：实际情况中所有属于垃圾短信的文本，经分类器判断，识别出的垃圾短信占实际

垃圾短信总数的比例，反应过滤器的过滤能力。 
加速比(Speed-up Ratio)：系统执行同一个任务，在系统改进前后所用时间的比例，反映系统执行效

率的高低。 
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5.3. 实验结果分析 

(1) 基于 MapReduce 的贝叶斯短信过虑算法与传统的朴素贝叶斯短信过滤算法的实验结果如下表 3
所示，在查准率和召回率上实验性能对比如下表 4 所示。 

由表4的实验数据对比可以发现，基于MapReduce的改进的贝叶斯短信过滤算法与传统的朴素贝叶斯

短信过滤算法在查准率和召回率上有所提高。 
(2) 测试基于 MapReduce 的贝叶斯短信过滤算法与传统的朴素贝叶斯短信过滤算法的加速比数据如

表 5，加速比性能对比如下图 4。 
 

 
Figure 4. Linear speedup under different nodes                                                
图 4. 不同节点下加速比线性图                                                          

 
Table 3. The results of the experiment                                                                       
表3. 实验结果                                                                                          

实验组别 邮件类型 判为合法短信 判为垃圾短信 

实验A 
合法短信 7959 1781 

垃圾短信 2678 17582 

实验B 
合法短信 8471 1269 

垃圾短信 1589 18671 

 
Table 4. Comparison of experimental performance                                                               
表4. 实验性能对比                                                                                      

实验组别 查准率/% 召回率/% 

实验A 86.78 90.80 

实验B 92.15 93.63 

 
Table 5. Speedup of single machine and different nodes                                                         
表5. 单机以及不同节点时加速比                                                                          

节点个数 单机 1 2 3 4 

时间(s) 138.1 159 119.7 97.6 75.3 

加速比  0.86 1.15 1.41 1.83 
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分析得知： 
(1) 在一个节点的情况下，由于从节点本身的TaskTracker和DataNode等的运行开销，加速比小于1，

反而不如单机程序效率高。 
(2) 当大于一个节点时，随着节点树目增加，加速比随之增加，各阶段的加速比越来越大，说明各个

阶段的MapReduce过程得到了分布式并行运行，作业的并发程度高，运行效率高。 

6. 总结 

经过软硬件平台的搭建和实验分析，本文提出的基于 MapReduce 朴素贝叶斯垃圾短信过滤方案，一

方面对特征选择和朴素贝叶斯算法进行改进，提高了垃圾短信过滤的召回率和查准率；另一方面引入

MapReduce 模型，对分类过程进行并行化处理，提高短信文本学习和分类的过程。同时垃圾短信过滤的

处理对其它的微博、留言等其它短文本的过滤具有借鉴意义。 
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