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Abstract 
In this paper, we present a bit-level color digital image encryption algorithm based on Lorenz 
chaotic system. Firstly the red, green and blue components of each pixel are encrypted by the x, y, 
z three dimensional chaotic sequences generated by the Lorenz Chaotic System, respectively, and 
then they are merged into the whole. In the process of encryption, each decimal pixel value is 
treated as an eight bit binary number and is permuted by the ascending order position index 
chaotic sequence so as to achieve the purpose of pixel fusion and image encryption. The experi-
mental results and security analysis show that the algorithm is a good encryption with better ef-
fects and can ensure adequate safety of the color image. 
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摘  要 

定本文提出了一种基于Lorenz混沌系统的比特级彩色数字图像加密算法，针对彩色数字图像的三个分量

R、B、G，用Lorenz混沌系统产生的x、y、z三个维度的混沌序列分别进行加密，最后再合而为一。加

密时，把每一个十进制的像素值看成是八位二进制数，利用混沌序列的升序排列位置索引进行置乱，达

到像素融合的目的，实现图像的加密。加解密数值实验和算法的有效性安全性分析，说明该算法安全有

效，具有较高的抗攻击能力。 
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1. 引言 

数字图像信息作为一种最直观的信息形式，在互联网的传播中发挥着非常重要的作用，数字图像的

安全传递引起了越来越多的人关注[1]。 
传统的加密技术在只能针对文本信息等数据量不大的情况，而数字图像数据呈二维分布，冗余量大，

数据量复杂，传统的加密方式针对数字图像信息加解密效率一直不理想。近半个世纪以来，混沌系统的

研究是非线性领域一个重要的课题[2]，鉴于混沌系统的特征和加密算法要求的特征有诸多的共性[3]，学

者们开始将混沌运用到加密算法中。本文选用了较高维度的 Lorenz 系统，提出了一种基于 Lorenz 混沌系

统的比特级加密方式。 

2. Lorenz 混沌系统 

Lorenz 混沌系统是一个经典的三维混沌系统，相对于其他低维系统而言，Lorenz 混沌系统具有显著

优势[4]。其动力学方程为： 

( )d
d
d
d
d
d

x y x
t
y rx zx y
t
z xy bz
t

σ = −

 = − −

 = −

                                       (1) 

其中， , ,r bσ 为系统参数， , ,x y z 为状态变量，一般取 10, 8 3bσ = = ，r 作为系统控制参数，在保持 ,bσ
不变时 r > 24.47 时 Lorenz 系统进入混沌状态[5]。 

对 Lorenz 系统进行数值求解时，典型算法有两种[6]，一种是一阶欧拉法，另一种是四阶–五阶龙格

库克(Ruuge-Kutta)法。四阶–五阶龙格库克(Ruuge-Kutta)法的计算精度远高于一阶欧拉法，但是计算时间

也就相对来说比较长，而本算法对求解结果的精确值并没有太高的要求，所以我们采用了耗时较短的一

阶欧拉法。 

3. 加密解密算法 

加密过程一般包括像素融合和像素置乱，两者紧密结合才能使加密效果更加完善[7]。本文采用比特

级的加密方式，对比特级数值进行位置索引置乱，效果上可以达到像素融合的目的。算法如下： 
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Step 1，将原始彩色图像，分成三个关于 R,G,B 的灰度图，然后对每一个灰度图做如下处理：将图像

的像素值二维矩阵由 L 行 R 列转换成 L × R 行一列的形式，每一行有一个十进制数，表示一个像素值。 
Step 2，把三个灰度图的每一位像素值由十进制化成二进制形式，像素值在区间(0,255)上，所以每个

十进制像素值由八位二进制数表示，不足八位的高位由 0 补齐。具体换算公式为： 

[ ]1

mod 2
2

i i

i i

x y
y y+

=
 =

                                        (2) 

其中 1, 2, ,8i =  ， ix 表示二进制数的第 i 位(第一位为最低位)， iy 是原始像素值，[ ]2iy 表示除以 2 再取

整。 
我们把每一位二进制数看成是一个数，换算过后由十进制数表示的 L×R 行一列的矩阵就变成了 L×R

行八列的形式。 
Step 3，将 L × R 行八列的矩阵继续整形成 8L R× × 行一列的形式。 
Step 4，代入初始值，用一阶欧拉法解 Lorenz 方程生成混沌序列，在做下式变化[8]： 

( ) ( ) ( )( )100 100k k kx i x i round x i= −                                (3) 

即序列每一个数乘以 100，再取小数部分，舍弃前面一部分结果，避免初值造成的影响，最终得到

的序列记作{ }, 1, 2, , 8iA i L R= × × ，其中 L × R 是需要加密的图像的大小，三个灰度图对应的序列分别

如上记为 , ,i i iA B C 。 
Step 5，对混沌序列 , ,i i iA B C 分别进行排序，得到位置索引，根据位置索引对上述三个 8L R× × 行一

列形式的矩阵进行置乱。 
Step 6，对置乱后的三个 8L R× × 行一列形式的矩阵做第一步到第三步的逆操作。即先由 8L R× × 行

一列形式整形成 L × R 行八列的形式；再把 L × R 行八列矩阵每一行的八个数看成是二进制的每一位合并

成一个二进制数，将这个二进制数换算成一个十进制数，L × R 行八列的矩阵变成 L × R 行一列；然后将

L × R 行一列的矩阵还原成 L 行 R 列的形式，最后将三幅图合成一副彩色图，即为最终的加密图像。 
解密过程是加密过程的逆运算。 

4. 数值模拟 

选取彩色图像 lena 作为测试图像，在 MATLAB2012 环境下编程实现算法。密钥选择 x0 = 0.11，y0 = 
1.02，z0 = 0.1，r = 28，步长 h = 0.01，lorenz 方程迭代次数 8 1000n L R= × × + 次，舍弃前 1000 次迭代结

果，避免初值产生的影响，得到如图 1 所示，其中图(a)表示原图像，(b)表示加密图像，(c)表示解密图像。

从图像中我们可以看出，加密图像完全掩盖了原图像的信息，加密效果良好，解密图像与原图像基本一

致，解密不失真。 

5. 算法的有效性和安全性分析 

5.1. 灰度直方图分析 

一个好的加密系统必须要具备抗统计攻击的能力，灰度直方图是衡量图像统计性能的一个重要指标

[9]。如图 2 所示，加密后的图像直方图(b)趋于平坦，像素值分布比较均匀，完全掩盖了原图像素值的统

计特征，可以一定程度上抵抗统计攻击。 

5.2. 相邻像素相关性分析 

相邻像素相关性强是数字图像的重要统计特征之一，加密系统应该具有破坏相邻像素相关性强的能力。 
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(a) 原图像                       (b) 加密图像                        (c) 解密图像 

Figure 1. Encryption decrypted image 
图 1. 加密解密图像 

 

 
(a) 加密前                                       (b) 加密后 

Figure 2. The gray value histogram of the images encrypted before and after 
图 2. 加密前后图像灰度值直方图 

 

在测试图像中，随机选取 1000 对相邻的像素点对，记为 ( ),i ix y ,其中 ,i ix y 分别代表第i对像素的两个

像素值。按如下定义的相关系数，计算这 1000 对像素灰度值之间的线性相关系数。 

( ) ( )( ) ( )( ),Cov x y E x E x y E y = − −                                (3) 

( )
( ) ( )

,
xy

Cov x y
r

D x D y
=                                      (4) 

式中，x，y 表示两个相邻的像素灰度值。在实际测试中用如下离散化的计算公式[10]： 

( )
1

1 N
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= ∑                                      (5) 
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( ) ( )( )2

1

1 N

i
i

D x x E x
N =

= −∑                                  (6) 

( ) ( )( ) ( )( )
1

1,
N

i i
i

Cov x y x E x y E y
N =

= − −∑                             (7) 

以相邻两像素灰度值为 x，y 坐标，得到加密前后相邻两点的相关性分析结果如图 3 (水平方向)、图 4 (垂
直方向)、图 5 (对角方向)所示。可以看出，加密前的图像像素之间具有较强的相关性，经过加密过后，

这种相关性已经基本被破坏了。 

5.3. 密钥空间分析 

密钥主要是由 Lorenz 混沌系统三个分量的初始值 x0、y0、z0和计算步长 h 组成。由 Lorenz 映射的特

点可知， ,bσ 保持不变，r > 24.47 时，系统进入混沌状态。密钥的四个参量均按照浮点数的最高精度 10−16

计算，忽略参数的整数部分区分度，密钥的取值种类可达(1015)4，相当于二进制密钥的 60 位，可见密钥

空间相当大，足以抵抗穷举攻击[11]。 

5.4. 密钥雪崩效应分析 

密钥的雪崩效应是指加密算法对密钥变化的敏感性，即密钥的任意参数发生微小变化，都将导致解

密错误。我们分布改变 x0、y0、z0和 h 的值，观察解密图像，考察算法对密钥的敏感度。 
当参数 x0、y0、z0、步长 h 分别改变 10−15的情况下，解密图像为图 6、图 7、图 8、图 9 所示，均不

能正确解密，可见算法对密钥非常敏感。 
 

 
(a) 加密前                                       (b) 加密后 

Figure 3. The correlation analysis between adjacent pixels of plaintext and ciphertext (The 
horizontal direction) 
图 3. 明文图像和密文图像相邻两点的相关性分析结果(水平方向) 
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(a) 加密前                                       (b) 加密后 

Figure 4. The correlation analysis between adjacent pixels of plaintext and ciphertext (The 
vertical direction) 
图 4. 明文图像和密文图像相邻两点的相关性分析结果(垂直方向) 

 

 
(a) 加密前                                       (b) 加密后 

Figure 5. The correlation analysis between adjacent pixels of plaintext and ciphertext (The 
diagonal direction) 
图 5. 明文图像和密文图像相邻两点的相关性分析结果(对角方向) 
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Figure 6. Ciphertext sensitivity to keyx 
图 6. 密文对密钥 x0的敏感度 

 

 
Figure 7. Ciphertext sensitivity to keyx 
图 7. 密文对密钥 y0的敏感度 

 

 
Figure 8. Ciphertext sensitivity to keyx 
图 8. 密文对密钥 z0的敏感度 
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Figure 9. Ciphertext sensitivity to keyx 
图 9. 密文对密钥 h 的敏感度 

 

正确密钥 K = (0.11,1.02,0.1,0.1) 
错误密钥 K1 = (0.11 + 10−15,1.02,0.1,0.01)，如图 6 所示，考察算法对密钥 x0的敏感度 
错误密钥 K2 = (0.11,1.02 + 10−15,0.1,0.01)，如图 6 所示，考察算法对密钥 y0的敏感度 
错误密钥 K3 = (0.11,1.02,0.1 + 10−15,0.01)，如图 6 所示，考察算法对密钥 z0的敏感度 
错误密钥 K4 = (0.11,1.02,0.1,0.01 + 10−15)，如图 6 所示，考察算法对密钥 h 的敏感度 

6. 总结 

本文提出了一种基于 Lorenz 混沌系统的比特级彩色数字图像加密算法，对彩色数字图像的三个分量

R、G、B，分别用 Lorenz 混沌系统生产的三个状态分量 x、y、z 序列进行加密。将每一位十进制的像素

值换算成八位二进制数，用混沌序列的升序排列位置索引对二进制数进行置乱，可以达到像素融合的效

果。数值模拟结果表明该算法加密效果良好，不能从加密图像中提取任何原图像的有效信息，解密图像

与原图像基本一致，无失真。算法的有效性和安全性分析表明，加密图像破坏了相邻像素的强相关性，

均衡了原图像像素值的分布，有较强的抗统计攻击能力。密钥空间足够大，密钥对明文有明显的雪崩效

应，微小的密钥差距也难以还原原图像，足以抵抗穷举攻击。 
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