
Computer Science and Application 计算机科学与应用, 2018, 8(11), 1650-1656 
Published Online November 2018 in Hans. http://www.hanspub.org/journal/csa 
https://doi.org/10.12677/csa.2018.811181    

 
 

Network Intrusion Detection Model Based 
on Bat Optimization Algorithm 

Qingjie Zhao1, Longge Wang1*, Jie Li1, Junyang Yu1,2 
1College of Software, Henan University, Kaifeng Henan 
2State Key Laboratory of Network and Exchange Technology, Beijing University of Posts and Telecommunications, 
Beijing 

 
 
Received: Oct. 15th, 2018; accepted: Oct. 26th, 2018; published: Nov. 2nd, 2018 
 

 
 

Abstract 
Network intrusion has the characteristics of sudden and concealment, and the traditional tech-
nology is difficult to describe the law of change, which leads to a very low accuracy of intrusion 
detection. In order to improve the accuracy of intrusion detection and reduce the false detection 
rate, a bat optimization algorithm based on dynamic adaptive weight and Cauchy mutation was 
proposed to optimize the neural network intrusion detection model. It is necessary to collect the 
data of the intrusion network and then import the data into the neural network to learn. The bat 
optimization algorithm is used to optimize the parameters of the network model. Finally, the KDD 
CUP 99 dataset is selected to simulate the network intrusion detection. The results show that the 
proposed model can obtain ideal network intrusion detection rate and false detection rate. 
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摘  要 

网络入侵具有突发性和隐蔽性等特点，传统的技术很难描述其变化规律，这导致入侵检测正确率非常的
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低。为了提高入侵检测正确率，降低误检率，提出了一种基于动态自适应权重和柯西变异的蝙蝠优化算

法优化神经网络的入侵检测模型。需要先采集入侵网络的数据进行整理，然后导入到神经网络中学习，

采用蝙蝠优化算法优化网络模型的参数。最后选取KDD CUP 99数据集进行网络入侵检测的仿真实验。

结果表明，本文模型能够获得理想的网络入侵检测率和误检率。 
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1. 引言 

21 世纪是网络和信息化的时代，“ABCD”(分别代指人工智能、区块链技术、云端服务和大数据技

术)正在成为信息产业进一步发展的方向和当下的科技风口，新技术新发明的出现也使得我们的日常生活

发生了翻天覆地的变化。当然这一切的技术似乎都离不开网络的支撑。计算机网络从上个世纪诞生以来

一直都在飞速的发展，现在的互联网技术早已进入千家万户，融入了人们日常生活的方方面面，成为人

们从事生产生活或者娱乐学习的有力工具，人们对于网络的依赖也越来越深。但随着网络规模的不断扩

大，网络入侵事件也日益增多。网络一旦受到恶意入侵和攻击，损失将会是惨重的。入侵检测系统一直

以来都是网络安全研究领域的一个热点[1]，它作为网络安全防御的一条重要防线，能够检测出各种入侵

行为，有力的保障用户数据安全和网络正常。 
针对网络入侵检测的问题，国内外许多专家学者进行过很多研究，同时也提出了很多有效的网络入

侵检测模型。要进行入侵检测需要收集各种状态的网络数据，这其中可能有正常的和非正常的，对这些

数据进行系统的分析，从而判断网络行为，然后根据不同的网络行为采取相应的安全举措[2]。反向传播

(Back Propagation，BP)神经网络是一种非线性的同时具有很强分类能力的神经网络，具有简单、易实现、

自组织和适应能力强等优点，成为目前应用最为广泛的网络入侵检测方法[3] [4]。回声状态网络(Echo 
State Network，ESN)是一种新型的人工神经网络，一经提出便成为学术界研究的热点，并被大量地应用

到了各种不同的领域，包括机器人控制、动态模式分类、事件监测等，尤其是在网络入侵的检测问题上，

ESN 也取得了较为突出的效果。蝙蝠算法(Bat Algorithm，BA)是一种模拟自然界蝙蝠回声定位现象而开

发的一种新型群智能算法，相比较于遗传算法、粒子群算法等传统智能算法优化的入侵检测模型[5] [6]，
蝙蝠算法能够发挥更大的作用。蝙蝠算法可以动态控制局部搜索和全局搜索，具有较好的收敛性，且能

避免陷入局部最优，其为神经网络的参数优化问题提供了一种新的研究思路和研究方法[7] [8] [9] [10]。 
在网络入侵检测的过程中，网络入侵分类器的设计是网络入侵检测系统的关键，当前网络入侵分类

器主要是基于 K 最近邻算法、支持向量机、神经网络等进行的设计[11] [12] [13] [14]。其中出回声状态神

经网络是一种新型神经网络，它具有简单、易实现、泛化能力强等优点，成为众多网络入侵检测研究中

的一个重要的研究方向[15]。基于动态自适应权重和柯西变异的蝙蝠优化算法(Bat Optimization Algorithm 
Based on Dynamically Adaptive Weight and Cauchy Mutation, BOA)是一种对基本蝙蝠算法改进优化后的群

智能搜索算法，该算法在速度公式中加入了动态自适应权重，可以动态地调整自适应权重的大小，加快

算法的收敛速度。此外，通过引入柯西逆累积分布函数方法，在每次迭代时，能有效提高蝙蝠算法的全局
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搜索能力，避免陷入局部最优。该算法可以为回声状态神经网络的参数优化问题提供一种新的解决思路。 

2. 基于蝙蝠优化算法的网络入侵检测模型 

2.1. 回声状态神经网络 

ESN 是由输入层、隐藏层(即储备池)、输出层组成的一种新型的非线性递归神经网络[16]。其将隐藏

层设计成了一个由很多神经元组成的稀疏网络，通过调整网络内部权值的特性达到记忆数据的功能，其

内部的动态储备池包含了大量稀疏连接的神经元，包含了系统的运行状态，并具有短期训练记忆的功能。

其状态方程为： 

( ) ( ) ( )1x t sigmoid Win u t Wx x tα β+ = ⋅ ⋅ + ⋅ ⋅                          
 (1) 

上式中， sigmoid 为激活转换函数；α 为输入项的比例系数；β 为内部储备池的谱半径，Win 和Wx 分别

为输入和储备池内部的连接矩阵； ( )u t ， ( )x t 则分别表示 t 时刻的输入向量和储备池内部的状态向量。 
那么 ESN 的输出方程为 

( ) ( )y t x t Wout= ⋅                                    (2) 

式中， ( )y t 为 t 时刻的输出向量，Wout 为输出连接向量。 
ESN 训练的过程，就是训练隐藏层到输出层的连接权值(Wout )的过程。输出权值对 ESN 的性能起

着非常关键的作用，常采用最小二乘法进行求解[17]，目标函数最小化的形式为： 

min X Wout Y⋅ −                                    (3) 

式中， ( ) ( ) ( ) T
1 , 2 , ,Y y y y i=    ， ( ) ( ) ( ) T

1 , 2 , ,X x x x i=    ， iX R N∈ ⋅ ，N 为储备池的节点数；i 为训

练样本数。 
根据式(3)得到下面解： 

( ) 1T TWest X Y X X X Y
−

= + =                               (4) 

式中，West 为Wout 的估计值。 
从(1)式可以看出，参数α 和 β 的选取影响回声状态神经网络的性能。本文采用基于动态自适应权重

和柯西变异的蝙蝠优化算法(BOA)对参数α 和 β 进行选取，以达到提高网络入侵检测模型检测正确率的

目的。 

2.2. 基于动态自适应权重和柯西变异的蝙蝠优化算法 

基本蝙蝠算法的速度更新系数为 1，这样的设置使得速度更新方式过于单一，容易使蝙蝠种群陷入

僵化状态，导致蝙蝠不能动态地寻找猎物，减少了蝙蝠种群的多样性。从而，不能使蝙蝠种群在寻优过

程中协调好局部搜索和全局探索之间的平衡关系。为了解决该问题，受文献[18]的启发，本文提出了新的

动态自适应权重函数，其数学表达式为： 

max

πcos π 1
2

tw
T

 ⋅
= + + 

⋅                                  
 (5) 

其中，t 为当前迭代次数， maxT 为最大迭代次数。这样，通过引入余弦函数使蝙蝠速度更新方式更具灵活

性，改变了速度更新系数恒定为 1 的僵化状态。这样蝙蝠算法的速度更新系数就由固定的值 1 变成了在

[0, 2]之间动态变化取值。最后，加上 1 可以使蝙蝠速度整体提高，又由于余弦函数最大值为 1 的缘故，

不致使蝙蝠寻觅猎物的飞行速度过快。从而，使全局搜索和局部搜索得到平衡。据此，速度更新公式变为 
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( )1
i *
t t t

i i iV w V x x f−= ⋅ + − ⋅                                 (6) 

柯西分布也叫作柯西–洛伦兹分布，以奥古斯丁–路易–柯西与亨德里克–洛伦兹名字命名，它是

一个数学期望不存在的连续型概率分布。当随机变量 X 满足其概率密度函数时，称 X 服从柯西分布。柯

西分布具有原点处概率密度大分布紧凑，而两端密度小分布较长的特点。蝙蝠种群经过柯西变异可以在

当前变异个体附近生成更大的扰动，使得蝙蝠可以在更广的范围内更新位置进而跳出局部极值。受文献

[19]的启发，本文选取了柯西逆累积分布函数对蝙蝠进行变异。利用柯西分布“尾巴长”的特点，使蝙蝠

个体朝更广的范围变异，这样能尽量避免蝙蝠算法陷入局部的最优解。柯西逆累积分布函数如公式(7)所
示。将蝙蝠算法中位置的迭代更新公式改成公式(8)。 

( )1
0 0

1; , tan π
2

F p x x pγ γ−   = + ⋅ ⋅ −  
                              

(7) 

1 1tan π
2

t t t
i i iX X V r−   = + ⋅ ⋅ ⋅ −  

  
A                             (8) 

式中， 1F − 是柯西分布的逆累积分布函数， 1t
iX − 是变异前的第 i 只蝙蝠的位置点， γ = A ， [ ]0,1r∈ 的均

匀分布。其中 A为系数向量，数学表达式如(9)： 

2= ⋅ ⋅A a r                                        (9) 

式中， A是从 2 到 0 线性递减的向量， [ ]0,1∈r 的均匀随机向量。 

2.3. BOA 算法优化神经网络参数 

优化流程如下： 
1) 采集网络入侵的数据并进行清洗整理。 
2) 初始化蝙蝠群：蝙蝠个体数为 n；每只蝙蝠的音量 t

iA 和脉冲频率 ir ；蝙蝠的频率范围 f；蝙蝠的

位置 ix ；蝙蝠的速度 iv 以及迭代次数和误差精度。 
3) 初始位置为 ESN 的参数；导入训练样本和测试样本。 
4) 根据适应度函数，求出蝙蝠个体的适应度函数值，找出最优结果并记录最优值的蝙蝠的位置。 
5) 利用式 6)~8)对蝙蝠的搜索速度、位置和脉冲频率进行更新。得到每只蝙蝠的最佳位置和整体的

最佳位置。 
6) 生成均匀分布随机数 rand ，如果 rand iA< 且 ( ) ( )*if x f x< ，则接受步骤 2)产生的新解，然后按

响度更新公式和脉冲发射率更新公式对 t
iA 和 ir 进行更新。 

7) 计算所有蝙蝠的适应度值并对其进行排序，得到全局最佳位置的适应度值。若达到网络训练精确

度或当前最大迭代次数，则迭代结束转至步骤 8)；否则计算各蝙蝠的个体极值和全局极值的位置，继续

更新蝙蝠的速度和位置。 
8) 将蝙蝠全局最优位置对应的值作为回升状态神经网络的参数，并利用最优参数建立网络入侵检测

模型。 

3. 仿真实验 

3.1. 仿真环境 

本实验的实验数据来自 KDD CUP 1999 网络入侵标准测试数据集，其中包括 4 种入侵类型，分别是：

1) DOS，拒绝服务攻击，例如 ping-of-death, syn flood, smurf 等；2) PROBING，端口监视或扫描，例如
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port-scan, ping-sweep 等；3) U2R，未授权的本地超级用户特权访问，例如 buffer overflow attacks；4) R2L，
来自远程主机的未授权访问，例如 guessing password。由于数据集样本数量庞大，从中随机选取部分数

据进行测试，具体见表 1。为使本文模型结果具有可比性，采用遗传算法优化回声状态神经网络(GA-ESN)、
粒子群算法优化回声状态神经网络(PSO-ESN)进行对比实验。 

 
Table 1. Sample set distribution 
表 1. 样本集分布情况 

入侵类型 训练样本 测试样本 

DoS 2000 400 

Probe 1000 200 

U2R 500 100 

R2L 500 100 

3.2. 结果与分析 

3.2.1. 检测结果对比 
GA-ESN、PSO-ESN 和 BOA-ESN 的检测率和误报率的仿真结果如图 1 和图 2 所示。进行仔细分析 

 

 
Figure 1. Comparison of intrusion detection rates for several models 
图 1. 几种模型的入侵检测率比较 

 

 
Figure 2. Comparison of false positive rates of several models 
图 2. 几种模型的误报率比较 
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后可知，相对于模型 GA-ESN、PSO-ESN，蝙蝠优化算法优化的回声状态神经网络的入侵检测模型性能

最佳，网络入侵检测的入侵检测率最高、误报率最低，具有明显的优势。 

3.2.2. 检测速度对比 
为检测模型的运行效率，采用模型对测试集的检测时间作为指标，各模型的检测时间详见表 2。从

表中数据可知，相对于 PSO-ESN、GA-ESN，BOA-ESN 检测速度更快，主要由于 BOA-ESN 采用了分层

的技术，减少了计算时间，同时对 BA 算法进行了改进，加快了收敛速度，因此，BOA-ESN 能够更加满

足现代网络入侵检测系统高效性、实时性的要求，具有广泛的应用前景。 
 

Table 2. Comparison of detection time (s) of different models 
表 2. 不同模型的检测时间(s)对比 

入侵类型 GA-ESN PSO-ESN BOA-ESN 

DoS 0.95 1.62 0.56 

Probe 1.33 1.41 0.58 

U2R 1.43 1.73 0.93 

R2L 0.98 1.34 0.61 

4. 结束语 

针对回声状态神经网络参数优化的难题，比如参数的不当选择会导致算法收敛效果差等，提出了一

种基于蝙蝠优化算法优化回声状态神经网络参数的入侵检测模型。该模型很好的将优化后的蝙蝠算法与

回声状态神经网络进行了结合。在神经网络参数优化的过程中，我们既考虑了回声状态神经网络的训练

误差反传，用误差改进对模型的训练，同时跟踪个体和群体的最佳权值来更新权值，这样，既充分利用

了蝙蝠优化算法的全局搜索能力，又较好地利用了回声状态神经网络误差反向传播改进模型的特点，提

高了模型的整体性能。仿真实验结果表明，相较于对比的两个模型，本文模型提高了网络入侵的检测率，

同时降低了误报率，具有一定的实际应用价值和现实意义。 
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