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Abstract 
With the rapid development of artificial intelligence and its wide application, artificial intelligence 
security has also begun to attract people’s attention. Attackers have added subtle disturbances in 
normal samples, resulting in errors in the classification and judgment of artificial intelligence 
deep learning models. It is called adversarial sample attacks. This paper reviews the research 
status of adversarial sample attacks, and studies the classic algorithms on adversarial sample at-
tacks: FGSM, DeepFool, JSMA, CW. And the paper analyzes the efficiency of these classic attack al-
gorithms and their misleading effect on deep learning model, in order to provide theoretical 
guidance for the design of adversarial sample detection and defense algorithms. 
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摘  要 

随着人工智能的迅速发展及其广泛应用，人工智能安全也开始引起人们的关注，攻击者在正常样本中增
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加了细微的扰动，导致人工智能深度学习模型分类判断出现错误，这种行为称为对抗样本攻击。该文综

述对抗样本攻击的研究现状，研究了对抗样本攻击的经典算法：FGSM、DeepFool、JSMA、CW，分析

了这几种经典对抗算法的生成对抗样本的效率及其对深度学习模型的误导效果，为对抗样本检测和防御

算法设计提供理论指导。 
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1. 引言 

随着人工智能深度学习成为研究热点，其在医疗[1]、生物[2] [3]，金融[4]、自动驾驶[5]各个领域

皆有所应用，并且取得丰硕的成果。深度学习不同于传统的基于特征提取的机器学习，不需要使用者

掌握太多的专业知识，只需调节好参数即可取得很好的效果。人工智能深度学习应用极其广泛，此时

对人工智能安全的需求也迫在眉睫。早在 2015 年 IanGoodfellow 提出了对抗攻击的概念，对于熊猫图

片只需增加一点扰动，在人类视觉中干扰图片与原图差别很小，几乎无法看出，但是人工智能深度学

习模型却会以 99.3%的概率将其错判为长臂猿[6]，如图 1。对抗样本对于人脸识别也能导致错误分类造

成影响。 
 

 
Figure 1. Adversarial Sample 
图 1. 对抗样本 
 

近年来，对抗样本攻击成为了研究热点，在深度学习的广泛研究与应用中，对抗攻击对于深度学习

的安全威胁也愈发严重。2019 人工智能顶级会议 CVPR 上发表论文[7]，表明对抗攻击可以让一个人在摄

像头面前几乎隐形；科恩实验室通过研究发现[8]，在路面部署对抗样本干扰后，可导致车辆经过时对车

道线做出错误判断，致使车辆驶入反向车道，对抗样本攻击造成了很大的安全威胁。因此对抗样本的攻

击算法与特征的研究刻不容缓。 
目前，对抗样本攻击集中于图像识别领域，有许多种对抗样本算法被提出与应用。在多数攻击算法

生成的图像中，有多处明显特征：对于图像的处理程度微小，人类几乎无法分辨是否经过处理；攻击算

法具有很强的迁移性，针对部分网络结构有效的攻击，在别的网络结构中也具有一定的欺骗效果[9]。 
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现有的对抗样本攻击大都基于图像模型的分类的问题中，本文主要介绍对抗样本的内容概念与其算

法分类，通过研究同种算法不同攻击步长与多种算法对于同一图片的对抗攻击的方式分析主流对抗样本

攻击方法的异同，为对抗样本检测与防御研究提供理论指导。 

2. 对抗样本简介 

首先明确定义，当采用深度学习的方式完成一项分类任务时，需要使用分类器；分类器的定义：利

用给定的类别已知的训练数据来学习分类规则和分类器，然后对未知数据进行分类。对抗样本是一种通

过指定算法进行处理的图片，在原始样本加入部分扰动，使得分类器改变对于原有的样本的分类[10]。对

抗样本产生于训练时的样本的覆盖率的缺陷，识别过程中，训练集不可能完全覆盖所有可能，往往测试

集与训练集有部分重复，结果产生了很小几率的分类错误。在分类过程中，基于对抗样本所具有的迁移

性，其对于很多网络结构都具有一定欺骗性。 
 

 
Figure 2. The reason of adversarial sample 
图 2. 对抗样本产生的原因 
 

如图 2 所示，笑脸与哭脸是两种样本，因为对抗样本的训练(直线)与真实(曲线)有微小的差别，其中

有部分“笑脸”进入了“哭脸”的分类，反之亦然。这中间的“灰色地带”被称为对抗样本的空间区域。

而对抗样本算法则是要迅速寻找其中的对抗样本区域样本，利用其细小的扰动，影响最终识别结果，导

致识别错误，例如：哭脸进入直线左上区域。 

3. 对抗样本的生成算法 

本节介绍在深度学习领域中经典的对抗样本攻击生成算法，在新的神经网络模型提出后，同样新的

攻击方法不断涌现。本节通过对四种方法的介绍，并进行相互的比较，分析得出具体结论。 

3.1. 快速梯度攻击 

IanGoodfellow 提出[6]快速梯度攻击(Fast Gradient Sign Method, FGSM)，寻找算法模型梯度变化最大

的方向如图 3，在这个方向上增加图像扰动，从而导致网络进行错误的分类。 
如图 4 所示，这是一个基于二维向量的模型，在这个上升的函数中，红色箭头表示其中梯度最大的

一个方向。这是一个简单的快速梯度模型，其中斜率最大的方向在网络模型中很容易寻找。而快速梯度

算法则是在这个方向上做出变化，当 x 值在正方向中改变极小的数值时(对抗样本的扰动)，y 值的改变量

极大(分类依据)。 
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Figure 3. Fast gradient descent 
图 3. 快速梯度下降 

 

 
Figure 4. Two-dimensional gradient diagram 
图 4. 二维梯度示意图 

 

FGSM 攻击属于白盒攻击，需要得到模型的结构信息，可以实现源/目标误分类的攻击方式。FGSM
在设计之后，产生出了许多以 FGSM 为基础的对抗样本攻击方式。文献[11]提出一种迭代化的 FGSM/the 
Basic Iterative Method (BIM)。FGSM 在迭代过程中，在梯度上升程度最大时产生一次扰动；BIM 在迭代

过程中，沿梯度最大处添加许多步小扰动，并且在每处扰动之后，重新计算梯度。BIM 较 FGSM 可以更

加精确地对抗攻击，略去了少数无关扰动，所需计算量与时间也大幅增加[12]。其后 RAND-FGSM 攻击

算法也被提出[11]，首先在梯度计算过程前，在样本中添加扰动。通过计算前添加部分扰动可以避免初始

值产生时梯度过大，以前的对抗样本攻击算法只适用于某一种模型。在 RAND-FGSM 处理后对抗样本更

具有普遍性，适用于更多网络模型。 
 

 
Figure 5. DeepFool attack algorithm schematic [13] 
图 5. DeepFool 攻击算法原理图[13] 
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DeepFool [13]同样是一种基于快速梯度的白盒攻击算法。如图 5 所示，改变分类的方法是通过计算

出该样本距离分类边界的最小距离。以点到直线距离公式为例每次迭代时，该点都以很小的移动距离不

断逼近分割平面。针对非线性的函数，DeepFool 通过在每一次迭代，在迭代点处对函数做线性逼近，将

问题简化为线性函数攻击的问题。在实验结果所示，DeepFool 算法能够得出 FGSM 较更小的扰动，而欺

骗率大致相同。 

3.2. JSMA 攻击 

JSMA 攻击是对原图添加有限个数像素点的扰动。文献[14]中作者介绍了一种非循环前馈神经网络的

攻击方法—JSMA (Jacobian Saliency Map)。该方法利用雅克比矩阵，计算从输入到输出的特征，因此只

修改小部分的输入特征就能达到改变输出分类的目的[14]。通过计算前向导数，构建特征图，从而确定输

入与对抗样本攻击之间的关联性。通过这种方法扰动输入特征，只需要选择数值大的像素点进行扰动，

可以很快达到攻击者误分类的目的。下图 6 中显示了 JSMA 算法扰动数从左至右逐渐增加，其对于图像

整体扰动较小，在部分点像素附件增加了较大的扰动。 
 

 
Figure 6. The result of JSMA attack 
图 6. JSMA 攻击效果图 

3.3. CW 攻击 

CW 攻击是一种基于优化的攻击[15]，它在本文介绍的 4 种对抗攻击中产生的对抗样本是与原样本公

认差距最小的一种，且其攻击力被认为最强。其实质是在迭代过程中，将对抗样本和原样本的分类的可

区分性所结合作为新的优化目标，将迭代与优化的过程结合。如 CW 攻击算法公式[15]所示，c 为引入的

一个参数，CW 算法中采用二分法查找 c 最小的数值。c 值用于定义损失函数之间的关系。同理，k 值是

置信度，当 k 值增加，样本分类出错概率增加；此时带来的影响是计算量增加，迭代时间增加。 

( )( )1 tanh 1
2n n nr Xω= + −  

( )( )1 tanh 1
2min

n
n nr c f

ω
ω + ⋅ + 

 
 

( ) ( ){ } ( )( )Where  max max : ,i tf x Z x i t Z x k′ ′ ′= ≠ − −  

对上述分析的 4 种经典对抗样本生成算法进行原理分析，表 1 是 4 种攻击算法的对比分析，其中攻

击强度表示攻击算法生成攻击样本与原样本的差异大小，攻击强度越大的算法生成的对抗样本与原样本

差异越小。 

4. 算法实验及对比分析 

本文实验环境采用英伟达 TITAN V 深度学习 GPU，操作系统采用 Linux，编程语言采用 Python3，
深度学习框架采用 PyTorch，人工智能对抗攻击工具包采用 AdvBox [16]，实验测试数据集采用 ImageNet 
[17]，其中实验测试样本熊猫图片如图 7。 
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Table 1. Comparison of adversarial sample attack algorithms 
表 1. 对抗样本攻击算法对比 

攻击方法 学习方式 攻击强度 攻击算法特点 

快速梯度攻击 单步、迭代 *** 对图像添加整体扰动，生成效率高 

JSMA 攻击 迭代 ** 对像素点的扰动 

DeepFool 攻击 迭代 ** 添加的对抗样本的扰动幅度较小 

CW 攻击 迭代 **** 基于优化，可以调节置信度，产生扰动最小，时间最长 

 

 
Figure 7. The picture of adversarial sample 
图 7. 对抗样本实验图片 
 

我们进行了两组实验测试，第一组分析了 FGSM 算法攻击参数与程序运行时间、攻击成功率的关系，

第二组实验对比分析了 FGSM、DeepFool、JSMA、CW 四种攻击算法的运算时间。 
 

 
Figure 8. The picture of adversarial sample 
图 8. 对抗样本实验图片 

 
如图 8，比较了 FGSM 算法的攻击步长与迭代时间之间的关系。其中 x 轴以攻击步长，y 轴。实验中

每次程序迭代生成 50 个对抗样本，统计程序总迭代时间。在攻击步长从 0 增长到 0.01 的过程中，程序

迭代所需时间较长；在攻击步长从 0.01 增长到 0.1 的过程中，程序迭代时间逐渐减小；在攻击步长从 0.03
增长到 0.1 的过程中，程序迭代时间保持在 10 秒以下的较快水平。 
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攻击成功表明生成的对抗样本导致深度模型识别出错，如图 9，比较了攻击成功数量(每 50 个)与攻

击步长的关系，如图 10，比较了成功率与攻击步长的关系。随着攻击步长从 0 增长到 0.02 的过程中，成

功率与欺骗数量都有较大幅度的增长，成功率与欺骗数量的增长比例大致相同；随着攻击步长从 0.03 增

长到 0.1 的过程中，成功率与欺骗数量均保持最大值左右。伴随着攻击步长(0~0.1 范围)的增长过程中，

所需时间先呈增长趋势，随后呈下降趋势直至最低，而欺骗数量与成功率始终呈现上升趋势直至最大。

可知攻击步长调整在 0.03 以上，对于 FGSM 算法攻击效率较高，成功率较大。 
 

 
Figure 9. The picture of adversarial sample 
图 9. 对抗样本实验图片 

 

 
Figure 10. The relationship diagram of attack step size and attack success rate 
图 10. 攻击成功率与攻击步长关系图 
 

FGSM 增加对图像分类器损失对图像添加扰动。其以效率较高为优势，生成的图像以全图扰动为主。

下图 11 所示 FGSM 算法对于 MNIST 数据集所增加扰动后，生成对抗样本的效果图。 
 

 
Figure 11. FGSM attack effect in MNIST data set 
图 11. 在 MNIST 数据集中 FGSM 攻击效果图 
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第二种测试在相同实验条件下，测试了 FGSM、DeepFool、JSMA、CW 4 种经典的对抗攻击方法针

对图[9]产生对抗样本的时间和 L2 范数。由图 12 可得，FGSM 攻击的速度最快，据算法可初步得到：FGSM
效率最高，因其通过研究者手动调节攻击步长的方式，不需计算攻击步长；DeepFool 运算时间较长，因

其算法是计算得出最小攻击步长，而消耗了部分时间；JSMA 运算时间较长，因其构建特征图需要消耗

部分时间；CW 运算时间最长，较其他算法所消耗时间的 7 到 10 倍左右，因其算法是迭代与优化的结合，

计算量较大，效率较低。 
 

 
Figure 12. Four attack algorithm operation time comparison 
图 12. 四种攻击算法运算时间对比图 
 

计算 L2 范数，比如欧式距离就是目前常用的一种 L2 范数，表示为向量元素的平方和再开方，其公 

式为 2
2 i ix x= ∑ 。在对抗攻击中，L2 范数表示对抗样本相对于原始图片所修改的像素变化量的平方和 

再开方，通俗地说就是对抗样本与原图的差距，数值越小，对抗样本越难以被检测到并且防御。由图 13
可知，JSMA 的 L2 范数较大，与原图增加的局部像素点扰动较为明显；FGSM、JSMA、CW 的 L2 范数都

较小，产生的扰动量较小。 
 

 
Figure 13. Comparison of L2 norm of four attack algorithms 
图 13. 四种攻击算法的 L2范数对比图 

5. 结论 

本文介绍了对抗样本概念与分类，对比分析了四种经典对抗样本攻击算法。通过实验得出结论，

FGSM 效率最高，对抗样本与原图的差距较小，后续研究者在检测与防御中应着重处理有关 FGSM 算法

的攻击；CW 算法效率较低，对抗样本与原图的差距较小，难以被人眼识别，且具有较强的迁移性[9]，
后续研究者在检测与防御中应注重 CW 攻击的威胁。本论文应对当前对抗攻击方法较多且较缺乏统一的
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对比分析与归纳，使得检测与防御对抗攻击的研究者难以权衡研究对象，所以设计并制作了具有针对性

的比较实验，为后续研究者提出检测与防御算法所应该针对哪些攻击性较强的对抗攻击提供方向，对人

工智能安全的攻击与防范进行具体的理论指导。本文实验分析主要针对 MNIST 数据集，今后可以拓展到

Cifar 和 ImageNet [18]等多个数据集，至今研究者已经提出了多种的攻击、检测和防御方法[19] [20]，在

人工智能时代之际，对抗攻击所产生的安全威胁逐渐显露，研究人工智能安全与对抗攻击迫在眉睫；与

此同时伴随对抗攻击的检测与防御也是未来所应当发展的领域。 
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