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Abstract 
The correlated defects are uncertain, and some existing software testing technique and strategies 
are difficult to find such defects. This paper proposes a software testing technique for fault prop-
agation path coverage. Based on the analysis of empirical and historical data, this method specu-
lates and generalizes the defect characteristics and types, thereby cultivating seed defects that can 
induce these defects. It is injected into the software code by designing the algorithm, to find test 
cases that can activate these seed defects, and then use the resulting test cases as input to activate 
the defects and cover their propagation paths. It was eventually discovered that potentially asso-
ciated defects were found on the propagation path. 
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摘  要 

关联缺陷具有不确定性，现有的一些软件测试方法与测试策略难以发现此类缺陷。本文提出了一种面向

故障传播路径覆盖的软件测试方法，该方法在分析经验与历史数据的基础上，对缺陷特征和类型进行推

测和归纳，从而培育出能够诱发这些缺陷的种子缺陷，并将其注入到软件代码中。通过设计算法，找到

能够激活这些种子缺陷的测试用例，再以得到的测试用例作为输入，激活缺陷并覆盖其传播路径。最终

在传播路径上发现潜在的关联缺陷。 
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1. 引言 

如今，软件在计算机系统中起着日益重要的作用，而随着人们对软件的依赖性越来越强，软件的可

靠性问题在软件工程领域的重要性显得愈发明显。因此，软件测试在软件的生命周期中所占的比重越来

越高。在对软件测试的过程中有学者发现，软件缺陷之间存在某种关联关系。 
Katerina 和 Trivedi [1]引入了失效关联的概念，认为在实际测试过程中软件失效不是相互独立的，并

且提出了一种 Markov 更新模型来对有失效关联的软件可靠性进行建模。Chen [2]等人认为测试回合不是

相互独立的，在此基础上提出了一种二进制 Markov 过程模型，用来预测随机测试策略发现的软件失效数。

Bishop [3]等人指出可以用失效屏蔽效应来解释软件失效之间的关联关系，并可以通过适当的软件设计来

杜绝失效关联。Mehmet [4]则根据失效关联/分支覆盖关联定义了一种 Bayesian 测试停止规则，以决定何

时停止测试。 
在软件缺陷层面，景涛[5]提出了关联缺陷的定义，并将关联缺陷应用于软件检测过程中，提出了一

种缺陷放回的测试方法来剔除关联缺陷。但是没有对缺陷之间关联的形式进行建模，也没有提出一种针

对关联缺陷的测试方法。刘新忠[6]进一步推进了关联缺陷的研究，他认为关联缺陷的存在很大程度上是

由于缺陷的检测能力被其它缺陷所屏蔽，并且引入了关联缺陷的 P-NHPP 模型来对关联缺陷进行检测和

评估，但是对这类缺陷的预测和最后的验证没有系统的算法和方法。 
在测试方法层面，宋想[7]提出了一种基本路径覆盖的测试用例生成方法，有效解决了软件测试中部

分路径不可达的问题，却没有考虑关联缺陷并不仅存在于某一条基本路径，因此基于基本路径覆盖所生

成的测试用例会约束缺陷检测率的提高。 
综上所述，针对这种缺陷的预测，我们将使用引入种子缺陷的方法，来诱发与之相关联的缺陷，使

其成为可测的故障；而针对最后的验证我们将提出一种基于故障传播路径覆盖的测试方法，利用智能算

法测试用例自动生成的功能不断尝试输入，尽可能多地覆盖故障传播路径，在这一过程中发现更多的缺

陷。最后，设计对比实验，验证相比较全路径覆盖测试法和基本路径覆盖测试法，基于故障传播路径覆

盖的缺陷测试法可以用最少的测试用例发现最多的缺陷数量。 
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2. 相关知识 

2.1. 基于路径覆盖的软件测试方法 

2.1.1. 基于路径测试方法 
文献[8]程序的路径是程序中顺序执行的一个语句序列，是由控制流图中的一系列节点组成。在实际

测试中，一个不太复杂的程序，其路径数都是一个庞大的数字。为了解决这一难题只得把路径数压缩到

一定限度内，如程序中的循环体只执行一次。因此，基本路径集满足了实际测试过程中的这种需求。基

本路径集具有以下特点：1) 每一条路径都是一条独立路径；2) 程序中所有的边都被访问；3) 程序中的

所有的、不属于该基本路径集的路径都可以由这个基本路径集中的路径经过线性运算得到。 
基本路径覆盖的测试方法可以描述为：将覆盖程序的基本路径集作为测试的目标，在程序的输入空

间中寻找测试数据，使得该测试数据为输入，运行程序后执行基本路径的过程。 

2.1.2. 故障传播路径测试法 
故障传播路径，即对缺陷演化过程的一种描述方式。当软件系统中某个节点发生故障时，可能会逐

步向其他节点扩散。在故障扩散的过程中故障会有限选择传播概率较大的路径进行传播(传播概率可以从

故障历史数据中提取，也可以根据系统参数进行估计) [9]。我们把这种发生一系列故障的节点所在的路

径就叫做故障传播路径。 
故障传播路径测试法就是通过引入培育的种子缺陷，使其能够激发一系列的潜在缺陷，继而设计测

试用例，运行程序后执行这一系列缺陷所在的故障传播路径的方法。该方法的优势在于引入种子缺陷之

后能够引发直接运行程序不容易发现的潜在缺陷，因此相比较其他的路径测试法，可以发现更多的缺陷。 

2.2. 故障传播路径的建模 

故障传播模型的建立基于两个基本前提：1. 测试过程中在一个缺陷被激活变为故障继而演化为失效

的过程中更容易激发其它的缺陷，即缺陷具有动态群聚性。2. 关联缺陷的发现需要首先激活一个缺陷，

才能触发与之相关联的缺陷[5]。 

3. 基于故障传播路径覆盖的缺陷测试方法原理 

基于上一部分叙述的两个前提，我们提出了故障传播路径覆盖的软件测试方法原理。 
(1) 为了发现新的缺陷，我们采用缺陷注入的方法，引入种子缺陷，并设计测试用例激活该种子缺陷

使之成为故障，在覆盖该故障传播路径的过程中发现新的未知缺陷。 
(2) 缺陷注入的关键在于培育典型缺陷，在这个过程中运用了测试用例设计中的猜错的方法。所谓典

型缺陷就是通过传播诱发新缺陷的能力强，且类型与被测软件特点相吻合。这些特点的来源可以是以往

对类似软件测试的经验或者从已有的缺陷类型总结中提取。 
(3) 通过借鉴已有的软件建模形式(例如状态图、程序切片或者复杂网络)对被测软件进行建模，从而

找到一种对传播路径进行准确便捷的描述方式。在本文中，由于我们是研究基于路径覆盖的测试方法，

因此选用控制流图的形式对软件进行建模。 
(4) 利用智能算法的自动生成测试用例的功能，不断尝试用例输入，激活缺陷，执行覆盖故障传播路

径，在此过程中发现更多的潜在缺陷，从而比其他测试方法发现更多的缺陷。 

4. 算法介绍 

在测试过程中，需要不断尝试输入，激活注入的缺陷使之成为故障，并且需要判断每次的输入是否
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覆盖了故障传播的路径，以及在该传播路径上是否发现了新的缺陷。这个过程需要大量的设计测试用例，

而文献[10]中提到了一种改进的模拟退火智能算法(SAA)可以自动生成测试用例，已有的模拟退火算法在

软件测试用例的生成的应用中，对劣解的处理只是单纯的依概率接受，这导致了接受劣解的过程只是出

于形式化的考虑，或者是很盲目的去寻找局部最优解之外的全局最优解。然而在实例运用中，由于效率

和时间的限制，很少会出现最优解之外的全局最优解。改进的退火算法通过缺陷覆盖率和语句覆盖率结

合的双重校验的思想，也就是在原有的外层状态接收函数中嵌套了另外一层状态接受函数，并且在迭代

的过程中通过设置的判断条件对输入进行优化使之向我们需要的方向不断进化，这样就满足了我们的测

试需求。因此在寻找新的缺陷的过程中我们使用了模拟退火智能算法，大大减少了测试人员的工作量。

退火算法的基本流程介绍如图 1 所示。 
 

 
Figure 1. The flow of annealing algorithm 
图 1. 退火算法流程 

 
在该算法中，我们设定初始温度为 T = 100℃，降温系数为 k，每次降温幅度为 kT。因此，T2 = T1 − 

kT。随机产生初始测试用例集，运行程序之后得到结果，即覆盖的路径数和新发现的缺陷数。到此为止，

第一次迭代结束。然后从输入域产生一组新的输入，运行程序。得到新的结果。判断是否覆盖了更多的
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路径，如果是，则接受这一组新的输入，并且判断是否满足了算法的终止条件。如果满足，则算法终止。

如果不满足，则降低温度，然后在当前输入的邻域内寻找新的测试用例集。再进行下一次迭代。如果新

的输入没有覆盖到更多的路径，那么我们需要再次判断是否发现了更多的新的缺陷。如果是，则依照概

率接受这一组新的输入。如果不是，则舍弃当前输入，在原输入的邻域内寻找新的测试用例集，开始下

一次迭代。直到算法结束。 

5. 对比实验的设计与结果分析 

5.1. 被测软件介绍 

本章实例验证选取的是 calendar 软件作为实验对象。由于该日历软件实现的功能较多，结构复杂，

涉及过多操作类的测试用例，且本文对复杂软件系统测试方法研究深度有限，因此，只选取了其中一个

next date 模块进行测试。该模块的主要功能是输入一个日期序列，可以自动计算下一个日期并以序列形

式输出。该模块的特点是程序结构清晰，路径数量适中，适合作为本章的实例进行该方法的验证。 

5.2. 实验步骤 

5.2.1. 分析软件结构 
分析被测程序结构，导出控制流图，得到圈复杂度。控制流图如图 2 所示，其中，圈复杂度 = 独立

路径条数 = 41。 
 

 
Figure 2. The flowchart of software under test 
图 2. 被测软件控制流图 

5.2.2. 基于软件需求的初始测试用例集设计 
被测程序为 calendar 软件的一个 next date 功能模块，要实现的功能是随机输入一个 2000 年到 2999

年之间的日期，系统能够自动输出后一天的日期。那么在实验中我们给出的初始测试用例就是随机的在

2000 年到 2999 年之间取 41 个日期，作为三组对比实验的初始测试用例。 

5.2.3. 算法对比实验 
第一个实验：随机测试法(random)，其原理是用初始测试用例作为第一次实验输入，运行程序，得

到路径覆盖率。将被覆盖路径所对应的测试用例集中的日期按照原有顺序保存，然后随机更新初始测试
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用例集中其它的日期，作为第二次实验的输入，以此往复不断迭代生成新的测试用例集。直到路径覆盖

率达到 100%，记录此时算法的迭代次数和最终得到的测试用例集。 
第二个实验：模拟退火算法(SAA)，其原理是用初始测试用例作为第一次实验输入，运行程序，得到

路径覆盖率。将被覆盖路径所对应的测试用例集中的日期按照原有顺序保存，然后给其余的日期一个微

小的扰动，将年月日中的任意一个数字加一或者减一，得到一组新的测试用例集，作为第二次实验的输

入。若第二次得到的覆盖率大于第一次，那么，以第二次的输入作为新的初始输入进行下一次迭代；如

果第二次得到的覆盖率比第一次小，则依概率接受第二次初始输入，否则保留第一次输入。以此往复不

断迭代生成新的测试用例集。直到路径覆盖率达到 100%，记录此时算法的迭代次数和最终得到的测试用

例集。 
第三个实验：改进的模拟退火算法(ISAA)，其原理是用初始测试用例作为第一次实验输入，运行程

序，得到路径覆盖率。将被覆盖路径所对应的测试用例集中的日期按照原有顺序保存，然后给其余的日

期一个微小的扰动，将年月日中的任意一个数字加一或者减一，得到一组新的测试用例集，作为第二次

实验的输入。若第二次得到的覆盖率大于第一次，那么，以第二次的输入作为新的初始输入进行下一次

迭代；如果第二次得到的覆盖率比第一次小，则先判断第二次的语句覆盖率大于第一次，如果是，则依

概率接受第二次初始输入，否则保留第一次输入。以此往复不断迭代生成新的测试用例集。直到路径覆

盖率达到 100%，记录此时算法的迭代次数和最终得到的测试用例集。 

5.2.4. 路径覆盖对比实验 
在软件测试中，圈复杂度可以用来衡量一个程序结构的复杂程度，数量上表现为独立路径的条数，

即发现错误所需要测试的最少路径条数[11]。圈复杂度大说明程序代码测试和维护的难度越大。因此，该

实验选取两个测试难度大小不同的程序，程序一为三角形判定程序，圈复杂度为 4，程序二是 next-date
程序，圈复杂度为 41。 

两个被测程序中都存在着一定数量的已知缺陷，并且程序中分别注入了两个潜在缺陷。在用故障传

播路径覆盖测试过程中引入了能够诱发其中两个潜在缺陷的种子缺陷。两种方法在每次迭代的过程中产

生的测试用例数都等于圈复杂度。 

5.3. 实验结果及分析 

算法对比实验结果如图 3、图 4 所示，我们将第一组实验和第二组实验数据分别和第三组实验数据

进行对比，其中横坐标为实验次数，纵坐标为迭代次数。 
根据以上实验数据以及各组实验数据对比，我们可以得出以下几点结论： 
1) 基于模型的测试技术与软件模型检验思想融合的集成测试框架将两者很好的结合起来，保证测试

需求模型正确的同时，提高了测试用例的质量。 
2) 第一组实验与第三组实验结果进行数据对比，我们可以看出，改进的模拟退火算法在覆盖同样多

的路径时，所用的迭代次数比随机算法要少，即生成测试用例的效率要高。 
3) 第二组实验与第三组实验结果对比可知，从方差上看，改进的模拟退火算法在测试用例生成方面

的表现比传统的模拟退火要稳定。 
路径覆盖对比实验结果如表 1，表 2 所示。 
表 1 中的结果显示，基本路径覆盖测试法在软式过程中发现了 4 处缺陷，不包括注入的关联缺陷。

而基于故障传播路径覆盖的测试法却能够在使用相同数量测试用例的情况下发现包括关联缺陷在内的所

有已知缺陷。与表 1 中的结果相同，实验二同样证明了由于种子缺陷的引入和基于故障传播路径的覆盖，

https://doi.org/10.12677/csa.2019.99192


曹志钦 等 
 

 

DOI: 10.12677/csa.2019.99192 1722 计算机科学与应用 
 

本文提出的方法可以达到用最少的测试用例发现更多缺陷的目的。 
 

 
Figure 3. Comparison curve of the first and third sets of experimental results 
图 3. 第一、三组实验结果对比曲线 
 

 
Figure 4. Comparison curve of the second and third sets of experimental results 
图 4. 第二、三组实验结果对比曲线 
 
Table 1. Number of defects found in program one (average) 
表 1. 程序一中发现的缺陷数量(平均) 

实验迭代次数 基本路径覆盖 故障传播路径覆盖 

100 1 1 

200 3 3 

500 4 5 

1000 4 6 

1500 4 6 
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Table 2. Number of defects found in program two (average) 
表 2. 程序二中的缺陷数量(平均) 

实验迭代次数 基本路径覆盖 故障传播路径覆盖 

100 4 4 

200 4 6 

500 4 6 

800 5 8 

1000 6 8 

1500 8 9 

1800 8 10 

2000 8 10 

6. 结论 

从上述的实验结果分析中可以看出，由于基于故障传播路径覆盖的软件测试方法引入了故障传播路

径的模型，并且在软件测试过程中根据对软件缺陷类型的预测，引入了培育好的种子缺陷，通过改进的

退火算法生成测试用例集，激活了基本路径覆盖测试法等其他方法所不容易发现的、与种子缺陷相关联

的潜在缺陷。因此，这种方法基本可以达到用最少的测试用例发现更多缺陷的目的，可以更有效地为软

件的可靠性提供保障。 
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