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Abstract 
Electronic seal is an effective way to solve the on-site goods handover of mobile logistics equip-
ment. Aiming at the current situation of low efficiency of goods handover and high cost of commu-
nication between the supplier and the demander, this paper integrated PKI technology and CA 
certificate authentication platform to design and implement the overall framework of mobile dual 
factor identity authentication and electronic seal system. In the process of implementation, the 
international RSA encryption algorithm is used to complete the design and development of soft-
ware and hardware of mobile dual factor identity authentication and electronic seal equipment, 
and realize the function of electronic seal. The mobile logistics equipment is applied to the on-site 
handover of power materials, and good results are achieved. 
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摘  要 

电子签章是解决移动物流终端现场货物交接的有效方式。针对电力物资业务现场货物交接效率低下，供

需双方沟通交流成本高的现状，本文结合PKI技术、CA证书认证平台，综合设计并实现了移动双因素身

份认证及电子签章系统的整体架构。在实现过程中，采用国际通用RSA加密算法，完成移动双因素身份

认证及电子签章设备软硬件设计开发，实现电子签章功能。将该移动物流终端应用于电力物资现场交接，

取得了良好的效果。 
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1. 引言 

建设智慧供应链体系是国网公司建设具有卓越全球竞争力世界一流能源互联网企业的内在要求，是

国网公司顺应“大云物移智边链”新技术发展的必然选择。随着新一代信息技术蓬勃发展，企业发展已

进入由业务驱动向数据驱动转变的时代，新技术、新思维、新方法将引领业务运作模式、管理方法、决

策思路的变革，物力集约化管理必须顺应时代发展趋势，运用新技术驱动公司供应链管理向卓越、智慧

模式转变。 
电力物资配送及现场交接是智慧供应链的重要环节，发挥着促进企业内部融合贯通和带动外部产业

协同合作的重要作用。目前，在电力行业物流领域内具有电子签章功能的移动物流终端应用还较少。本

文通过调研分析电力物资业务现场单据交接的需求，设计移动双因素身份认证及电子签章设备软硬件方

案，开发出具有电子签章功能的移动物流终端。通过移动双因素身份认证，在确保移动信息安全的基础

上应用该移动物流终端，实现电力物资现场交接信息化、流程化和无纸化；实现合同、单据电子签名签

章应用；实现移动 APP 现场货物交接，提升物资交接验收精细化管理水平。 

2. 电力物资现场交接存在的问题 

由于电力物资设备类型的多样性与复杂性，为保证物资现场交接的效率和信息安全，减少供需双方

沟通交流成本，在物资现场交接环节建立一套移动双因素身份认证及电子签章交接体系有一定的必要性。

目前电力物资现场交接面对的挑战主要体现在： 
1、合同单据电子签名签章应用 
业务现状： 
目前国网与供应商物资采购合同、单据为纸质文件，纸质单据签署传递较慢，供应商需要投入大量

差旅与时间成本，且纸质文件容易破损、丢失，不易保存。同时，纸质单据不利于流程信息化和电子签

章应用。 
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解决方案： 
实现合同单据电子化和电子签章功能，合同签订双方通过使用国家认证的第三方电子签章设备，实

现合同、单据在线审签，流转方便快捷，提高效率节省成本。 
2、移动 APP 现场货物交接 
业务现状： 
现行管理模式下，直送项目现场的物资交接工作仍主要依赖于人工作业，由供应商、项目单位、物

资部门、监理单位、施工单位等五方参与现场到货验收工作。目前物资验收环节多为人工操作，线下沟

通，且涉及参与单位较多，导致业务流转效率较低。 
解决方案： 
依托实物 ID，开发面向供应商、物资部门、项目单位使用的移动 APP，建立科学、完善的线上收货

流程，实现到货物资一键扫码收货并自动校验业务信息的一致性，及时预警可能存在的异常情况，并将

到货记录的电子化信息应用于物资到货情况的分析、工程现场到货情况追溯管理、供应商履约预警管理

等管理工作中。 
3、物资交接验收精细化管理 
业务现状： 
电力物资交接验收依赖手工整理和记录，数据的及时性、准确性、规范性难以保证，且单据制作较

多，业务无纸化、数字化才能满足未来发展的需要。厂验中发现的需要整改的问题无法集中保存管理和

查阅，历史结果无法开展统计分析；物资交接验收数据记录存在遗漏，线下存档不利于查询和分析。 
解决方案： 
明确物资厂验和交接验收管理范围，建立厂验结果数据库和交接验收数据库，设计各类物资专用厂

验记录卡和物资交接验收记录卡，建立物资出厂验收管理平台 APP 和物资交接验收管理平台 APP，记录

厂验结果和交接验收数据，实现数据的统一管理和分析，实现物资出厂验收和交接验收精细化管理。 

3. 电力物资现场货物交接解决方案 

(一) 应用技术 
1、PKI 技术 
PKI (Public Key Infrastructure)即公开密钥体系，PKI 技术是用公钥技术提供安全服务的具有普适性的

安全基础设施。它由公开密钥密码技术、数字证书、证书发放机构(CA)和关于公开密钥的安全策略等基

本成分共同组成。它能给网络应用提供加密和数字签名等密码服务及所必需的密钥和证书管理体系，提

供互联网环境的身份鉴别、信息加解密、数据完整性和不可否认性服务[1]。 
2、数字证书 
数字证书是由权威公证的第三方认证机构(即 CA，Certificate Authority)负责签发和管理的、个人或企

业的网络数字身份证明。CA 是 PKI 的核心，是 PKI 应用中权威的、可信任的、公正的第三方机构，承

担着公钥体系中公钥的合法性检验的责任。CA 为每个使用公开密钥的用户发放一个数字证书，数字证书

的作用是证明证书中列出的用户合法拥有证书中列出的公开密钥。CA 的数字签名使得攻击者不能伪造和

篡改证书，CA 还负责吊销证书并发布证书吊销列表(CRL)，并负责产生、分配和管理所有网上实体所需

的数字证书。因此，CA 是安全电子政务的核心环节。 
3、电子签章 
电子签章包含签字和盖章两种不同的表现形式，无论是签字还是盖章，电子签章有效性鉴定只需通

过鉴定数字证书完整性即可，相较于线下签字或盖章形式真伪鉴定不便等问题，电子签章模式能够实现

https://doi.org/10.12677/csa.2020.104062


牛凯 等 
 

 

DOI: 10.12677/csa.2020.104062 604 计算机科学与应用 
 

快速验签，提升安全防范能力。数字证书是电子签章的基础，电子签章是数字证书的一种应用结果。电

子签章是电子签名的一种表现形式，利用图像处理技术将电子签名操作转化为与纸质文件盖章操作相同

的可视效果，同时利用电子签名技术保障电子信息的真实性和完整性以及签名人的不可否认性[2]。 
电子签章实际上本身并非是一项“签章”，而是以使用非对称性公开密钥保密系统来完成，实质上

其运作方式就是一种数学运算。相比于数字水印算法的电子签章技术，基于数字签名算法的电子签章技

术应用更广泛、安全性更高[3]。 
4、无线通信技术 
4G 通信技术也被称为第四代移动通信技术，第四代通信技术集 3G 与 WLAN 为一体，可以在一定程

度上实现数据、音频、视频的快速传输。除了 4G 通信技术外，还需要集成本地无线连接技术，它们分

别是无线局域网(WiFi)、蓝牙(Bluetooth)和近距离无线传输(NFC)。 
5、双因素身份认证技术 
相对于最常用的用户名/密码的身份认证方法，双因素身份认证更安全。双因素身份认证是一种采用

时间同步技术的系统，采用了基于时间、事件和密钥三变量而产生的一次性密码来代替传统的静态密码。

每个动态密码卡都有一个唯一的密钥，该密钥同时存放在服务器端，每次认证时动态密码卡与服务器分

别根据同样的密钥，同样的随机参数(时间、事件)和同样的算法计算了认证的动态密码，从而确保密码的

一致性，从而实现了用户的认证。 
身份认证目前有多种技术，本项目采用移动双因素身份认证技术，即蓝牙 Key + 动态口令。其认证

原理：一套动态密码认证系统由认证服务器及动态令牌两部分组成[4]。 
(二) 移动双因素身份认证及电子签章设备总体架构 
移动双因素身份认证及电子签章设备，即移动物流终端，其总体框架包括：感知层、网络层(本地网

络层/广域网络层)、边缘层、平台层/应用层。其总体框架如图 1 所示。 
 

 
Figure 1. General framework 
图 1. 总体框架 

 
感知层：身份认证蓝牙 Key； 
本地网络层：蓝牙、WiFi、NFC； 
广域网络层：Internet、卫星网、专用网； 
边缘层：移动双因素身份认证及电子签章设备； 
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应用层：身份认证管理、电子签章管理、物流数据管理； 
平台层：智慧供应链平台、电工装备智慧物联平台、ERP 平台。 
(三) 硬件设备解决方案 
移动双因素身份认证及电子签章设备，即移动物流终端，包含四个组成部分：主控单元、无线通信

单元、数据采集单元和其它单元。 
主控单元：CPU 模块。CPU 模块：中央处理器是数据处理的核心模块，集成各个功能模块，进行数

据运算和处理； 
无线通信单元：WiFi、蓝牙模块、4G 模块、北斗、GPS； 
数据采集单元：摄像头模块、RFID 模块； 
其它单元：LED 显示屏、电池模块、电源控制、蜂鸣器等。 
(四) 软件平台解决方案 
移动双因素身份认证及电子签章软件平台 PKI 技术框架，如图 2 所示。 
 

 
Figure 2. Platform PKI technology framework 
图 2. 平台 PKI 技术框架 

 
终端，即最终使用证书的用户，可以是普通用户，也可以是服务器。 
电子签章中心，实现签章密钥管理，签章制作，签章认证服务，签章管理，包括电子签章的授权、

使用、撤销、管理、维护等核心功能。 
蓝牙 KEY，实现移动双因素身份认证的核心功能，包括存储用户的私钥、数字证书及密码算法。 
CA (认证中心)，其核心功能是签发数字证书。通过 RA，将证书签发给最终用户。 
RA (注册中心)，向最终用户提供相关证书服务的访问界面，审核用户身份，提交用户证书请求到

CA。RA 向最终用户提供的服务通常包括：证书申请、下载、查询、吊销、更新等。 
证书及证书撤销列表仓库，存储证书及证书撤销列表的数据库。用户可以通过查询 CRL 来验证证书

的有效性。 
作为一种技术体系，PKI 可以作为支持认证、完整性、机密性和不可否认性的技术基础，从技术上

解决网上身份认证、信息完整性和抗抵赖等安全问题，为网络应用提供可靠的安全保障。RSA 签名与数

字水印一般的数字水印生成算法中都需要使用公钥密码学中的加密技术对原始数据进行加密，从而生成

加密的水印信号，这样即使水印的提取算法被破解，窃取者也无法获得原始数据。数字签名是公钥密码

学中的核心技术，将 RSA 数字签名技术与数字水印技术结合，应用于电子签章系统，是解决电子公文认

证的一种更加安全有效的方案．该方案将电子公文的 RSA 数字签名用易损水印算法嵌人“图章”，将签

章持有者的个人身份信息用鲁棒水印算法嵌入“图章”，实现了电子公文的信息验证与电子图章的版权
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认证[6]。 
移动双因素身份认证及电子签章软件功能，如图 3 所示。 
 

 
Figure 3. Software function 
图 3. 软件功能 

 
电子签章后台服务主要功能： 
签章密钥管理：包括密钥制作、发放、注销、禁止、过期管理，密钥信息查看、查询、统计等功能。 
签章管理：电子签章管理功能包括电子签章的授权、使用、撤销、管理、维护等一系列操作。除以

上基础功能外，还支持签章权限分级管理、单次使用管理、签章使用者身份验证等功能，为企业提供便

捷、安全、可靠的电子签章管理服务。 
签章制作管理：包括印章制入、签字制入，制章、签字信息查看、查询、统计等功能。印章或者手

写签名通过电子签章制作系统灌入到蓝牙 KEY 中，任何人都无法伪造，数字签名运算在蓝牙 KEY 内运

行，确保数字签名的安全性。 
签章认证服务：该模块功能包括签章验证和公文验证。签章验证是指对签章公文中的每个签章进行

验证，判断公文中的签章是否由声明者签署；公文验证是指对公文进行完整性验证，同时对发送该公文

的单位进行验证。 
签章日志管理：包括系统日志审计、签章日志审计，日志分类、日志查询、日志统计等功能。日志

信息详细记录签章的添加删除等日志信息，包括用户登录、用户 IP、操作时间等记录信息。 
系统权限管理：该模块对用户、角色、组不同操作权限进行权限分配，包括授权、取消等管理。 
移动身份认证后台服务主要功能： 
移动身份认证管理：认证保存在蓝牙 KEY 内的数字签名是否注册、是否有效。认证用于存储用户的
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私钥、数字证书及密码算法是否遭到篡改[5]。 
动态口令生成管理：当移动物流终端申请发送认证码时，后台服务器模块随机生成和发送 6 位数字

认证码到用户绑定手机号，有效期为 60 秒。 
动态口令认证管理：服务器端系统接收移动双因素身份认证及电子签章设备客户端反馈的动态口令，

并与后台发送的口令进行比较，判断口令是否一致，完成动态口令认证。 

4. 移动双因素身份认证及电子签章在现场货物交接中的应用 

(一) 应用流程 
移动双因素身份认证及电子签章设备在电力物资现场货物交接的应用流程，如图 4 所示。 
 

 
Figure 4. Application process 
图 4. 应用流程 

 
(二) 应用实例 
移动双因素身份认证及电子签章设备进行现场货物验收，其操作步骤如下： 
1、通过蓝牙 Key、用户密码和动态口令进行移动双因素身份认证后，登录电子签章平台网。 
2、找到“待我签”的合同文件，点击“签署”。 
3.添加电子签章。 
若对方指定了签章位置，那么系统就会弹出提示框。这时候我们仅需点击【开始签署】，即可自动

添加签章、签署日期。 
 

 
 

系统自动添加电子签章和签署时间后，此时点击页面右上角的【下一步】，填写手机收到的验证码
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即可完成签署。 
确认所有盖章的信息无误后，点击页面右上角的【立即签署】，接收并填写正确的验证码即可完成

签署。物资验收项目单位签章示例，如图 5 所示。 
 

 
Figure 5. Example of signature and seal of material acceptance project unit 
图 5. 物资验收项目单位签章示例 

5. 结束语 

本文通过调研分析电力物资业务现场货物交接的需求，完成移动双因素身份认证及电子签章设备软

硬件设计开发，将该移动物流终端应用于电力物资现场交接，取得了良好的效果，具有一定的应用前景。

本项目实现合同、单据电子签名签章应用；实现移动 APP 现场货物交接；提升物资交接验收精细化管理

水平。通过移动双因素身份认证，在确保移动信息安全的基础上实现电力物资现场交接信息化、流程化

和无纸化，实现与供应商业务更广泛协同，提升智慧供应链管理水平。未来随着区块链技术的成熟应用，

需要对身份认证及电子签章设备进行升级和完善。通过区块链技术确保链上数据的不可更改，依靠共识

而不是中心权威节点，建立起分布式印章管理系统节点间的互信，实现异构证书域内的电子签章信息验

证，达到时间无关、空间无关、认证域无关、电子签章体系无关的验证效果[7]。 
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