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Abstract 
In order to improve the reliability and timeliness of data transmission of traditional small current 
ground fault detection systems in the face of complex environments, in this paper, can bus proto-
col combined with token ring network is proposed as the transmission mode of the system. Can 
bus can improve the data transmission rate, so as to improve the data throughput of the system 
and the ability to respond to faults. Token ring network, as a LAN protocol, can deal with the 
problem of data transmission conflict among multiple nodes in the ring, and can effectively im-
prove the channel blocking of the system. In this design, stm32f407 is used as the core processor 
to allocate the input storage and output control of data, and analyze the fault data quickly to get 
the correct fault line selection results and protect the power grid facilities. 
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摘  要 

为提高传统小电流接地故障检测系统在面对复杂环境时，其数据传输的可靠性和及时性，本文提出以CAN
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总线协议结合令牌环网作为系统的传输方式。CAN总线的应用可以提高系统对数据传输的速率，从而提

高系统的数据吞吐量和对故障的反应能力。令牌环网则作为一种局域网协议，可以处理环网上多节点数

据传输冲突的问题，有效改善系统的信道堵塞。本设计使用以STM32F407为核心处理器，对数据的输入

存储和输出控制进行总体调配，并且对故障数据快速进行处理分析，得出正确的故障选线结果，保护电

网设施。 
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1. 引言 

随着我国农村电网改造工程的开展，其配电系统所发生的故障中，如导线断线、绝缘子击穿、树木

短接等原因导致的单相接地故障占到了 80% [1]。如果配电系统出现小电流接地故障，电网可能会产生严

重的安全事故。因此对小电流接地故障的快速检测、快速反应是保证电网安全的重要举措。 
CAN (Controller Area Network)总线虽最早是面向汽车行业推出的串行通信协议，但因其高性能和可

靠性已被普遍认同，广泛应用于工业自动化、船舶等方面；具有数据吞吐量大，传输速率快，可靠性强

和传输距离远等优点。 
在系统中，如果仅使用 CAN 总线的方式定义各分支点的优先级级别进行数据传输，优先级级别低的

节点会让优先级级别高的节点数据传输完成后再进行传输，这就可能造成数据传输堵塞的情况。在堵塞

很严重的情况下，可能优先级级别低的数据帧很难得到发送权，而使得无法保证系统数据的实时性。通

过 CAN 总线传输数据有一个著名的“Last-But-One-Bit”错误，在对实时性要求比较高的多分支系统中，

可能会造成其系统性能下降或者其他严重错误。因此可以结合令牌环网的特点进行互补，改善其在系统

的性能。 
令牌环网(Token-ring network)是 IBM 公司于二十世纪八十年代开始发展，现今仍具有重要意义。其

在老式环网中的传输速度为 4 Mbps 或 16 Mbps，而新型的环网速率则达到了 100 Mbps。它的传输方法在

物理上可以使用星形拓扑结构，但在逻辑上仍是环形拓扑结构。 
令牌环网是将各个分支连接一个环上，分支只能向直接相邻的分支传输数据，每个分支只有获得令

牌后才能进行数据发送，也就不存在数据发送冲突的问题。我们通过在 CAN 总线的应用层上定义这种令

牌形式的帧，通过令牌进行数据发送协调，分支拥有同等的权利发送数据。如果环网上的令牌丢失则会

导致整个环网的数据传输终止，因此系统需要专门对令牌进行维护。 

2. 小电流接地故障检测系统总体设计 

本设计中的小电流接地故障检测系统是以 STM32F407 处理器为核心，配备人机交互模块、数据存储

模块等外设，以便于工作人员实时查看系统状态，在发现问题后及时对系统调试，使得系统正常运行。

系统总体结构示意图如图 1。 
系统的主要工作流程为： 
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Figure 1. Detection system structure 
图 1. 检测系统结构图 

 
(1) 数据采集分支器对采集到的数据进行分析，初步判断故障信息。对数据简单处理后向上位机发送

故障消息。 
(2) 上位机收到故障消息后通过广播的方式要求各个分支器保存当前数据，并发送给上位机。 
(3) 上位机保存收到的数据并对数据进行处理分析，采用多种算法综合估算可能性最大的故障线路。 
(4) 上位机通过显示器显示具体故障信息，通过报警装置提醒工作人员进行处理，且输出控制信号对

故障线路采取措施，保护电网。 
其中对于故障选线的判断可采用“基波比幅比相算法”、“五次谐波算法”，“基于负序过电流和

负序过电流突变量判据”[2]等理论分析方法，综合判断故障线路。 

3. 数据采集模块设计 

每个数据采集分支器都以 STM32F407 为核心处理器，通过高精度零序电流互感器对所负责的三相电

路中的 A、B 和 C 三相的数据进行采集。数据采集装置需要对数据进行预判断，判断有错后再将错误上

传。当配电网正常工作时，其三相电对称，三相电流的向量和为 0；在三相中发生接地故障后，会导致

电流的向量和不为 0，可以以此作为判断故障的简单依据。在判断中应该结合实际情况设定一定的向量

和阈值，以消除外界环境导致的干扰。数据采集模块图如图 2 所示。 
 

 
Figure 2. Data acquisition module structure diagram 
图 2. 数据采集模块结构图 

4. 数据通信模块设计 

4.1. CAN 总线通信配置 

此模块主要是基于 CAN 通信方式进行各分支的数据传输，其中 STM32F407 处理器中内置 CAN 控
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制器，只需通过连接一个收发器即可完成 CAN 通信。本设计采用的是 ISO1050 隔离式 CAN 收发器芯片，

并搭配外围滤波降噪电路的 CAN 收发器电路。电路图如图 3 所示： 
 

 
Figure 3. CAN transceiver circuit diagram 
图 3. CAN 收发器电路图 

4.2. 令牌环网配置 

4.2.1. 令牌环网的工作原理 
令牌环网是一种以环形网络拓扑结构发展起来的局域网协议，其通信介质可以是双绞线、光纤等。

通过特有的令牌在环状网的各个结点进行逐次传输，谁持有令牌就可以通信[3]。这种方式实现对信道的

单一使用，可以有效避免信道拥堵的情况。它也使得系统即使在负载很重的条件下也能够有准确的响应

时间，并且很适合在高数据吞吐量的多分支系统中使用。主要原理图如图 4 所示。 
 

 
Figure 4. Token ring network working principle 
图 4. 令牌环网工作原理图 

 

令牌环网主要有两种帧结构，一种是载有数据的数据帧，一种是令牌。其中令牌是一种特殊的帧，

用于在环网中依照节点序号进行依次传输，以确定占用信道的节点，因此每个节点都有均等的访问权。

而对于数据帧来说，主要是节点在持有令牌后，通过修改目的地址和加上数据等对令牌进行改造，从而

传输数据。具体帧格式如图 5 所示。 
令牌中的帧首定界符和访问控制域是捕获到令牌的节点在帧的起始位置所创建的，而帧尾定界符放

置在帧的末端，表明帧的结束。访问控制域包含优先级机制(及特定的节点序号)和预留比特及监控比特，

也用于区分是令牌还是数据帧。目的地址和源地址用来表明地址信息；帧校验序列用来检测帧的正确性；

帧状态域表明帧是否被目的地点接收。 
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Figure 5. Token and frame format 
图 5. 数据帧和令牌的格式 

4.2.2. 令牌环网访问控制方法 
令牌环网技术的基础是使用了叫做令牌的特定比特串，当环上所有节点都空闲时，则令牌沿着环旋

转；当节点有数据需要传输时，则等令牌到达节点并“抓住”令牌，才能进行数据传输。此时需将令牌

由空闲状态改为忙碌状态，即将令牌的访问控制域中的令牌域置“1”。并将其余的字段都放在帧首序列

之后，形成一个完整的发送帧，原来令牌的帧尾定界符被吸收。 
等到节点数据发送完成或者令牌保持计时器超时[4]，忙碌的令牌会根据其设定的目的地址寻找接收

节点。对于此系统，接收节点即为上位机，因此只需设定所有目的地址都为上位机地址即可。上位机接

收完成后会以报文的形式做出应答，此时令牌会回到原始节点，原始节点抹掉数据并将令牌改为空闲状

态，令牌就被传递到下一个节点，即可完成环网的数据传输。 

4.2.3. 令牌环网在 CAN 总线中的实现 
CAN 总线是一种共享式总线，我们可以在总线协议的应用层上定义一个类似的令牌。这里可以使用

CAN 协议帧仲裁段，其主要作用是处理对于数据传输冲突的优先级判断。结合令牌环网的特点，我们可

以将其作为节点顺序标识和有无数据传输标识。 
对于标准帧格式其帧仲裁段标识符为 11 位，而扩展帧格式为 29 位；这里只需采取标准帧格式既可

满足系统需求。将 11 位标识符高 10 位作为节点顺序标识，后一位作为数据传输标识。如图 6 所示： 
 

 
Figure 6. ID segment division 
图 6. ID 段划分 

 

通过将节点顺序标识分配给各个结点，即可控制其令牌的循环走向。而数据传输标识则是可以快速

判断是否有数据发送，节省令牌停留在无数据发送节点上的时间。通过最初判断是否有数据传输可以将

时间进一步缩小，因此实际周期要小于或等于 T。其分配图为如图 7 中(a)图。在对于数据传输需求较多

的节点，还可以适当增加这个节点在总线中的信道占用时间。即通过在一个循环周期内，增加这个节点

持有令牌的次数，如图 7 中(b)图所示。为了更好利用带宽，还可以根据当前节点的实时消息的负载情况

来动态分配网络带宽，进一步合理使用网络带宽[5]。 
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(a) 

 
(b) 

Figure 7. Bus occupancy graph 
图 7. 总线占用图 

4.2.4. 令牌环网上对于故障节点的处理 
令牌环网可以很好地解决数据传输冲突的问题，但如果在令牌传输时，某一节点故障导致令牌丢失，

则可能导致后面的节点都无法传输。这就需要有令牌协议具有一定的容错措施[6]，去解决这些错误。 
这里需要定义一个优先级最高的帧，主要作用是进行总线复位，以广播的方式进行发送，在每个节

点上设置一个计时器，当接到令牌后开始计时，如果超过某一个时间还没有将令牌释放，认为发生故障，

则发送复位帧并进行总线复位，可以将时间设定为 3 t，并进行错误次数统计。当再次经过此节点时计时

器重新计时，如果此时节点正常通过令牌，则清零错误次数。如果错误次数达到设定次数，此时可认为

这个节点故障无法恢复，在下个周期跳过此节点[7]。 

5. 结语 

本文通过结合令牌环网的优势和 CAN 总线传输的优势，为小电流接地故障检测系统提供快速、稳定、

可靠的数据传输方式。令牌环网通过“令牌”提供给节点数据传输权限，为信道提供唯一不冲突的数据

提供源，可以有效避免因信道堵塞造成的数据传输延迟。CAN 总线则可以为系统提供快速和可靠的数据

传输，提高了系统的分支容纳量和数据吞吐量。 
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