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摘  要 

将数据和计算外包给云服务器为大规模数据存储和查询处理是一种经济高效的方法。但是由于安全和隐

私问题，我们需要在使用云服务器计算过程中保护诸如医疗记录这种敏感数据。一种方法是将加密过的

数据外包给云服务器，并让云服务器仅对加密数据执行查询处理，这样云服务器就不会获得有关数据、

查询和查询结果的任何知识。在不进行数据云解密的情况下进行加密数据的查询任务是非常具有挑战性

的。我们设计的任务是在加密数据条件下云服务器进行安全K近邻(KNN)查询方法进行离群点检测，即

用户发送一条加密查询给具有加密数据集的云服务器，并得到该数据是否为离群点的信息。我们首先提

出了一个简单方案，并证明该方案并非是完全安全的。之后我们提出了具有更高安全性的安全方案，它

能够有效保护用户查询数据、服务器数据集和数据访问模式的机密性。 
 
关键词 

安全，加密数据，离群点检测 

 
 

Outlier Detection Algorithm for  
Cryptographic Data Based on  
Cloud Platform 

Zhengbo Chen1, Qing Cheng1, Pengfei Yu2,3 
1State Grid Zhejiang Electric Power Corporation Information & Telecommunication Branch, Hangzhou Zhejiang 
2Global Energy Interconnection Research Institute Co., Ltd., Nanjing Jiangsu 
3State Grid Key Laboratory of Information & Network Security, Nanjing Jiangsu 

 
 
Received: Jan. 17th, 2021; accepted: Feb. 12th, 2021; published: Feb. 19th, 2021 

http://www.hanspub.org/journal/csa
https://doi.org/10.12677/csa.2021.112032
https://doi.org/10.12677/csa.2021.112032
http://www.hanspub.org


陈政波 等 
 

 

DOI: 10.12677/csa.2021.112032 315 计算机科学与应用 
 

 
 

Abstract 
Outsourcing data and computing to cloud servers for large-scale data storage and query processing 
is an economical and efficient method. However, due to security and privacy issues, we need to 
protect sensitive data such as medical records in the process of using cloud server computing. One 
approach is to outsource the encrypted data to a cloud server and have the cloud server perform 
only query processing on the encrypted data, so that the cloud server does not gain any knowledge 
of the data, queries, and query results. The query task of encrypting data without data cloud de-
cryption is very challenging. The task we designed is to detect outliers with the cloud server’s se-
cure k-nearest neighbor (KNN) query method under the condition of encrypted data, that is, the 
user sends an encrypted query to the cloud server with encrypted data set and obtains the in-
formation whether the data is an outlier or not. We first propose a simple scheme and prove 
that the scheme is not completely safe. Then we proposed a security scheme with higher securi-
ty, which can effectively protect the confidentiality of user query data, server data set and data 
access mode. 
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1. 引言 

云计算是近年来兴起的计算方式，它具有低成本，高灵活性，高效率的优势，吸引了工业界和许多

研究人员的目光，将数据和计算外包给云服务器已经成为了很多组织/企业的选择。通用的云计算模型[1] 
[2]中，用户将自己的数据库放到云服务器上，同时进行数据的查询和管理操作。这样做对用户来说，一

方面不用自己建数据库服务器并进行数据运算，降低了数据管理和服务器维护开销，节省了运算开销，

减少了运营成本；另一方面，被外包到云服务器上的数据可能存在泄露的危险，数据的查询运算操作也

可能会泄露用户隐私，这为云计算带来了安全上的问题。 
为保护外包给云服务器的数据不会因为云服务器和黑客攻击而被泄露，一种简单方法是在数据外包

给云服务器之前就将数据进行加密处理[3]。在云服务器的安全查询过程中，需要能够保证：1) 外包给云

服务器数据的保密性；2) 用户进行查询数据的保密性；3) 计算过程中隐藏数据访问模式。许多文献提出

了与加密数据查询处理相关的技术，例如范围查询[4] [5] [6]，以及聚合查询[7] [8]等等。但是，这些技术

对于解决云服务器上加密数据的 KNN 查询来说要么不适合使用，要么效率不能满足用户的需求。 
本文在一种经典的 SKNN 协议[9]基础上，进行修改以提高安全性，使服务器能够在对加密数据进行

KNN 算法检测离群点的同时，既能够保护数据机密性又能够保护查询数据隐私。在此协议中，数据拥有

者一旦将数据加密并提交服务器，就不会再获取后续信息且不参与后续任何计算。特别地，该协议满足

以下要求： 
1) 数据机密性——数据库数据集 T 或任何中间结果的内容不应向服务器公开。 
2) 查询隐私——输入查询数据 Q 不应该被泄露给服务器。 
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3) 正确性——输出应该只透露给客户端用户。并且，除了此信息没有其他信息透露给 Bob。 
4) 用户上的计算开销尽可能低——将加密的查询记录发送到服务器后，我们的协议在客户端上的计

算开销比现有的工作[1]低。 
5) 隐藏的数据访问模式——对数据的访问模式，例如查询数据 Q 的 k 近邻对应的记录，不应该向数

据拥有者和服务器公开(以防止任何推理攻击)。 
应该强调的是，服务器在我们的协议中看到的中间结果要么是新生成的随机加密，要么是随机数。

因此，服务器不知道哪些数据记录对应于查询数据 Q 的 k 近邻。此外，在将加密的查询记录发送到服务

器之后，用户尽可能涉及最少计算过程使得用户的成本尽可能低。 

2. 基础知识 

在本文中，隐私安全与协议执行过程中披露的信息量密切相关。有许多方法可以用来定义可披露的

信息。为了使数据隐私最大化或者说信息披露最小化，我们采用了之前文献中提出的安全多方计算(SMC)
定义，该定义最早是由 Yao 通过 Millionaires 问题引入的，并且他们针对该问题开发了一个可证明安全的

解决方案。在本文中，我们假设服务器是半诚实的，即诚实且好奇，具体来说，半诚实的服务器使用正

确的操作流程遵守协议的规则，但是之后可以自由地使用在协议执行期间得到的中间内容来危害安全性

比如数据机密性。一般来说，半诚实模型下的安全协议比恶意对手模型下的安全协议更有效，而文献中

提出的实际 SMC 协议几乎所有都属于半诚实模型下的安全协议。具体来说，我们设置两个半诚实的参与

方 P1 和 P2 进行交互计算。其中 P1 具有加密数据库 ( )pkE T 和公钥 pk(public key)，P2 具有公钥 pk 和私

钥 sk (secret key)，我们采用 paillier 同态加密算法作为加密方式，同时采用一系列安全子协议来构建我们

的加密协议。 

2.1. Paillier 加密 

paillier 加密基于复合剩余类的难解性，是 1999 年 paillier 发明的概率公钥加密系统。该加密算法是

一种同态加密，满足加法和数乘同态。其同态性质可描述为： 

(1) ( ) ( ) ( ) 2modpk pk pkE a b E a E b N+ ← ∗  

(2) ( ) ( ) 2modb
pk pkE a b E a N∗ ←  

2.2. 安全乘法(SM)协议 

P1 包含 ( )pkE a 、 ( )pkE b ，且 P1 和 P2 不知道 a 和 b 的具体数值，经过 P1、P2 协同计算后将 ( )pkE a b∗
输出到 P1，并且在这个过程中，P1 和 P2 没有得到关于 a 和 b 的信息。输出 ( )pkE a b∗ 只有 P1 知道。安

全乘法(SM)协议的基本思想基于以下性质，对于任意给定的 , Na b Z∈ ，有： 

( ) ( )a b b a a ba r b r a r b ra rb r∗ ∗ ∗ ∗= + − − ∗+ −  

2.3. 安全平方欧几里得距离协议 

P1 包含 ( )pkE X ， ( )pkE Y ，其与 P2 安全地协同计算向量 X 和 Y 之间欧氏距离的平方加密。这里 X
和 Y 是 m 维向量，其中： 

(1) ( ) ( ) ( )1 , ,pk pk pk mE X E X E X= �  

(2) ( ) ( ) ( )1 , ,pk pk pk mE Y E Y E Y= �  
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最后，输出 ( )2
pkE X Y− 只有服务器 P1 知道。安全的欧几里德距离平方协议 SSED 的基本思想如下

式所示： 

( )22

1

m

i i
i

X Y x y
=

− = −∑  

2.4. 安全位分解(SBD)协议 

P1 包含 ( )pkE z ，其与 P2 安全地协同计算 z 的各个比特位的加密，其中 0 2lZ≤ < 。输出 

[ ] ( ) ( )1 , ,pk pk lz E z E z= � 只有 P1 知道。这里 z1和 zl分别表示整数 z 的最高有效位和最低有效位。 

2.5. 安全最小(SMIN)协议 

P1 包含([u]，[v])，服务器 P2 包含私钥 sk，两个服务器协同安全计算 u 和 v 之间小的那一个数的各

个比特位的加密，即输出为[min(u,v)]，且该结果只有 P1 知道。在这个协议中，P1 和 P2 无法得到关于 u
和 v 的信息。 

2.6. 安全最小 n 数字(SMINn)协议 

P1 包含 n 个加密向量 [ ] [ ]( )1 , , nd d� ，P2 包含私钥 sk，这里 [ ] ( ) ( ),1 ,, ,i pk i pk i ld E d E d= � ，其中 ,1id 和

,i ld 分别为整数 di 的最高和最低有效位，且1 i n≤ ≤ 。P1 和 P2 协同计算输出 ( )1min , , nd d  � 。最后，

( )1min , , nd d  � 仅为 P1 所知晓。并且在 SMINn协议过程中，P1 和 P2 无法获取有关 di的信息。 

2.7. 安全位或(SBOR)协议 

P1 包含 ( ) ( )( )1 2,pk pkE o E o ，其与 P2 安全地协同计算 ( )1 2pkE o o∨ ，其中 o1和 o2是两个二进制数值。

输出 ( )1 2pkE o o∨ 只有 P1 知道。 

3. 方案设计 

在本节中，我们首先介绍一个基本的 SkNN 离群点检测协议，并说明为什么这样一个简单的解决方

案不安全。然后，我们讨论第二种方法，一个完全安全的 SkNN 离群点检测协议。这两个协议都是使用

第三节中说明的安全子协议作为构建模块构建的。 
我们假设数据拥有者 Alice 的数据库由 n 条记录组成，用 1, , nT t t= � 表示，每条记录有 m 个属性，

其中 ti,j表示记录 ti的第 j 个属性值。Alice 首先对数据库属性进行 Paillier 加密，即计算 Epk(ti,j)，范围为

1 i n≤ ≤ 和1 j m≤ ≤ ，加密后的数据库记为 Epk(T)。我们假设 Alice 将 Epk(T)以及未来的查询处理服务发送

给服务器。同时，我们假设所有的属性值及其欧氏距离都在 0,2l   范围内。在我们使用的协议中，我们

假设存在两个非合谋半诚实的服务提供者，分别用 C1 和 C2 表示，它们共同组成一个联合服务器。在此

设置下，Alice 将加密数据库 Epk(T)发送给服务器 C1，将密钥 sk 发送给服务器 C2。我们使用的协议的目

标是以高效和安全的方式检索最接近用户查询的 k 条记录(KNN)并以此为基础进行离群点的检测。简单

地说，假设一个授权用户 Bob，他想基于服务器 C1 中的 Epk(T)，确认自己的输入 1, , nQ q q= � 是否为离

群点。Bob 最初将他的查询 Q(以加密的形式)发送到 C1。在此之后，C1 和 C2 使用一组子协议来安全地(以
加密的形式)检索输入查询数据 Q 的 k 近邻数据集，之后 Bob 来确认自己的查询数据是否为离群点。我

们强调，只有 Bob 才能获取到 Q 的 k 近邻的准确数据，具体协议设置如图 1 所示。 

3.1. 基本安全协议 

下面给出了 SkNNb 协议的主要步骤。Bob 首先加密查询数据 Q 的属性，即计算： 

https://doi.org/10.12677/csa.2021.112032
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Figure 1. Parties setup of the agreement 
图 1. 协议各方设置 

 
( ) ( ) ( )1 , ,pk pk pk mE Q E q E q= �  

然后将其发送到服务器 C1。从 Bob 处接收到 Epk(Q)后，持有输入(Epk(Q)、Epk(ti))的 C1 和持有私钥

sk 的 C2 共同参与到安全欧几里得距离 SSED 协议中，其中： 

( ) ( ) ( ),1 ,, ,pk i pk i pk i mE t E t E t= �  

其中 i 范围为1 i n≤ ≤ ，这一步的输出为 Q 与 ti欧氏距离的平方的 paillier 加密，即
2

i id Q t= − ，用 Epk(di)
表示。如前所述，Epk(di)只有服务器 C1 知道。我们强调加密向量之间的精确欧氏距离计算是很困难的，

因为它涉及到平方根的计算。之后，服务器 C1 发送 ( ) ( ){ }11, , , ,pk pk nE d n E d� 到 C2，其中条目 

( ), pk ii E d 对应数据记录 ti，i范围为1 i n≤ ≤ 。之后服务器C2对每个条目进行解密，得到 ( )( )i sk pk id D E d= 。

然后，C2 生成一个索引列表 1, , ki iδ = � ，使得
1
, ,

ki id d� 为 1, , nd d� 中 K 个最短距离的表示。在这

之后，C2 发送 δ到 C1。C1 收到 δ之后，进行如下操作： 
1) 选择加密记录 ( ) ( )1

, ,
kpk i pk iE t E t� 作为查询数据 Q 的 K 最近邻记录，并随机化它们的属性。具体

而言，C1 计算 ( ) ( ),, ,jj h pk i h pk j hE t E rγ = ∗ ，1 j k≤ ≤ 且1 h m≤ ≤ 。这里 ,j hr 是 ZN范围内的一个随机数， ,ji ht
表示列 h 中

jit 属性值。然后 C1 将 ,j hγ 发送到 C2， ,j hr 发送给 Bob，其中1 j k≤ ≤ 且1 h m≤ ≤ 。 
2) 收到 ,j hγ 之后，服务器 C2 解密计算 ( ), ,j h sk j hDγ γ′ = ，并将其发送给 Bob。注意，因为 C1 之前将 ,j hγ

的加密数值随机化，所以 ,j hγ ′ 仍然是 ZN范围内的随机数。 
3) Bob 收到 ,j hr 和 ,j hγ ′ 之后，使用 , , , modj h j h j ht r Nγ′ ′= − 来计算查询数据 Q 的 K 近邻数据值，其中

1 j k≤ ≤ 且1 h m≤ ≤ ，之后 Bob 根据得到的 K 个数值进行离群点的检测，我们采用距离方法顺序进行检

测，即从这组数据的第一个开始进行数值欧式距离的判定，一旦存在某一个数值 ti与 Q 之间的欧式距离

大于预设的距离 D，1 i k≤ ≤ ，则说明在数据群 T 中与查询数据 Q 的欧式距离小于 D 的点不足 k 个，判

定 Q 为离群点，否则，Q 不是离群点。 

3.2. 完全安全协议 

上述的SkNNb协议向服务器C1和C2泄露了数据访问模式。也就是说，对于任何给定的查询数据Q，

服务器 C1 和 C2 都知道哪些数据相当于 Q 的 k 近邻记录。然而，在例如医疗数据等隐私敏感的应用条件

中，泄露此类信息可能是不可接受的。为此，我们使用了一个完全安全的协议，用 SkNNm 表示(其中 m
代表最大安全)来检索 Q 的 k 近邻。 

完全安全协议 SkNNm(Epk(T),Q) 

条件：C1 持有加密数据库 Epk(T)，随机置换函数 π，C2 持有私钥 sk，客户端 Bob 提出查询 Q1。 
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客户端 Bob 将 ( ) ( ) ( )1 , ,pk pk pk mE Q E q E q= � 发送至 C12.C1 和 C2： 
(1): C1 自客户端 Bob 处接收 Epk(Q) 
(2): for i=1 to n: 

( ) ( ) ( )( )SSED ,pk i pk pk iE d E Q E t=  

[ ] ( ) ( ) ( )( ),1 ,, , SBDi pk i pk i l pk id E d E d E d= =�  

for s=1 to k do: 
(a): C1 和 C2: 

[ ] [ ] [ ]( )min n 1SMIN , , nd d d= �  
(b): C1: 

( ) ( )
121

min min, 10

ll
pk pkE d E d

γ

γγ

− −
−

+=
=∏  

( ) ( )
121

, 10 , 1,1
ll

pk i pk iE d E d s i n
γ

γγ

− −
−

+=
= ≠ ≤ ≤∏  

for i=1 to n: 

( ) ( ) 1
min

N
i pk pk iE d E dτ −= ∗  

( )( )min
ir

i i pk i iE r d dτ τ′ = = ∗ −  

( )β π τ ′= ，将 β发送至 C2 
(c): C2: 
自 C1 处接收 β 

( ) ,1i sk iD i nβ β′ = ≤ ≤  
for 1 i n≤ ≤ : 
if 0iβ ′ = : ( )1i pkU E=  
else ( )0i pkU E=  
将 U 发送至 C1 
(d): C1: 
自 C2 处接收 U 并计算 ( )1V Uπ −=  

( )( ), ,SM , ,1 ,1i j i pk i jV V E t i n j m′ = ≤ ≤ ≤ ≤  

( ), ,1 ,1n
pk i j i jiE t V j m

=
′ ′= ≤ ≤∏  

( ) ( ) ( ),1 ,, ,pk s pk s pk s mE t E t E t′ ′ ′= �  

(e): C1 和 C2: 

( ) ( )( ), ,SBOR , ,1 ,1pk i i pk iE d V E d i n lγ γ γ= ≤ ≤ ≤ ≤  剩余算法步骤与 SkNNb的 4~6 步相同 
我们使用的 SkNNm协议的主要步骤如上述算法所示。首先，Bob 发送他的属性加密查询数据 Q，即

( ) ( ) ( )1 , ,pk pk pk mE Q E q E q= � 至服务器 C1。持有(Epk(Q)、Epk(ti))的 C1 和持有私钥 sk 的 C2 共同参与到

安全欧几里得距离 SSED 协议中。这一步的输出 ( ) ( )2
pk i pk iE d E Q t= − 只有 C1 知道，i 范围为1 i n≤ ≤ 。

之后，持有 Epk(di)的服务器 C1 与持有私钥 sk 的服务器 C2 使用安全位分解 SBD 协议安全计算 di的各个

比特位的加密。注意，这一步的输出 [ ] ( ) ( ),1 ,, ,i pk i pk i ld E d E d= � 只有 C1 知道，其中 ,1id 和 ,i ld 分别是 di

的最高有效位和最低有效位。其中 0 2l
id≤ < ，且1 i n≤ ≤ 。 

之后，服务器 C1 和 C2 以迭代的方式计算最接近查询数据 Q 的 k 近邻加密记录。更具体地说，他们

在第一个迭代中计算 ( )1pkE t′ ，在第二个迭代中计算 ( )2pkE t′ ，以此类推。其中 st′表示距离 Q 第 s 近的数
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据记录，s 范围为1 s k≤ ≤ ，在 k 次迭代结束时，只有服务器 C1 知道迭代结果 ( ) ( )1 , ,pk pk kE t E t′ ′� 。首

先，在第一次迭代中，服务器 C1 和 C2 使用安全最小 n 个数字协议 SMINn计算 1, , nd d� 中最小值的各个

比特位的加密.我们令[dmin]为 1, , nd d� 中最小值，该加密数值只有服务器 C1 才能知道。现在，服务器 C1
执行以下操作： 

1) 使用下面的公式计算加密数值 dmin： 

( ) ( ) ( )
11 2 1

min min, 1 min,1 min,
0

2
ll

l
pk pk pk lE d E d E d d

γ

γ
γ

− −−
−

+
=

= = ∗ + +∏ �  

其中 dmin,1和 dmin,l为 dmin的最高有效位和最低有效位。 
2) 计算加密数据 dmin和每一个距离数据 di的差别，即在1 i n≤ ≤ 范围内计算 

( ) ( ) ( )1
min min

N
i pk pk i pk iE d E d E d dτ −= ∗ = −  

3) 将 iτ 随机化，具体表示为 ( )( )min
ir

i i pk i iE r d dτ τ ∗′ = = − ，ri为 ZN范围内的随机数。注意， iτ ′是一个

加密过的 0 或一个随机数，其中1 i n≤ ≤ 。同时，使用随机置换函数 π(该函数只有 C1 知道)将其乱序，得

到 ( )β π τ ′= 并发送到 C2。 
接到 β之后，服务器 C2 将其解密获得 ( )i sk iDβ β′ = ，其中1 i n≤ ≤ 。在这之后，C2 计算一个长度为

n 的加密向量 U，如果 0iβ ′ = 那么 ( )1i pkU E= ，否则 ( )0i pkU E= 。在这里，我们假设 β 中只有一个元素

为零，其他都是随机数。以此类推，U 中只有一个元素为加密之后的 1，其余元素为加密之后的 0。然而，

我们强调，如果 β ′中含有不止一个元素为 0，那么服务器 C2 可以随机选择其中一个下标索引 i，将 Epk(1)
分配给相应的 Ui，并将其余的元素设为 Epk(0)。然后，服务器 C2 把加密向量 U 发送到服务器 C1。收到

U 之后，C1 对其执行逆序，获得 ( )1V Uπ −= 。注意，V 中只有一个元素为 Epk(1)，其余的都是 Epk(0)。此

时，如果 ( )1i pkV E= ，则 ti是离查询数据 Q 最近的数据记录。然而，服务器 C1 和 C2 无法获知 V 中的哪

一项是 Epk(1)。最后，服务器 C1 计算与 Q 最接近的数据记录 ( )pkE t′ ，并更新距离向量，方法如下： 
1) 服务器C1和C2共同参与安全乘法(SM)协议，计算 ( ), ,i j i pk i jV V E t∗′ = ，范围为1 i n≤ ≤ 和1 j m≤ ≤ 。

安全乘法 SM 协议的输出结果V ′只有 C1 知道。然后，服务器 C1 通过使用 paillier 加密的同态属性，计

算加密数据记录 ( ) ( ) ( )1 1,1 1,, ,pk pk pk mE t E t E t′ = � ，其中 ( ), ,1
n

pk i j i jiE t V
=

′ ′=∏ ，其中1 j m≤ ≤ ， 1, jt′ 为 1t′的第

j 个属性值。 
2) 我们需要注意，最接近查询数据 Q 的那一个元组应该被排除在后续的计算之外。但是，由于服务

器 C1 不知道与 ( )1pkE t′ 对应的数据记录，因此我们需要强制消除在下一次迭代运算中再次选择该数据记

录的可能性。对此，我们让 C1 将 ( )1pkE t′ 对应的距离更新为最大值，即 2l − 1。更具体地说，C1 在 C2
的帮助下，使用安全位或 SBOR 协议在范围1 i n≤ ≤ 和1 lγ≤ ≤ 内更新距离向量 

( ) ( )( ), ,SBOR ,pk i i pk iE d V E dγ γ= 。当 ( )1i pkV E= 时，相应的距离向量 di设置为最大值。也就是说，在这种

情况下， [ ] ( ) ( )1 , , 1i pk pkd E E= � 。但是，当 ( )0i pkV E= 时，OR 操作对 di没有影响。 
重复上述迭代过程 k 次，直到每次迭代的[di]当前对应的记录值均被设置为最大值。但是，由于服务

器 C1 不知道更新的数据对应哪个[di]，所以每次迭代都必须使用对应的[di]重新计算 Epk(di)，i 范围为

1 i n≤ ≤ 。在第 s 次迭代中， ( )pk sE t′ 只有服务器 C1 知道。 
在迭代步骤的末尾，即算法的第 3 步，C1 拥有查询数据 Q 的 k 个最近邻的加密记录数据列表

( ) ( )1 , ,pk pk kE t E t′ ′� 。该过程的其余部分类似于 SkNNb 算法的步骤 4 到 6。简而言之，选择加密记录

( ) ( )1
, ,

kpk i pk iE t E t� 作为查询数据 Q 的 K 最近邻记录，并随机化它们的属性。具体而言，C1 计算 

( ) ( ) ( ), ,,jpk j h pk i h pk j hE E t E rγ = ∗ ，1 j k≤ ≤ 且1 h m≤ ≤ 。这里 ,j hr 是 ZN范围内的一个随机数， ,ji ht 表示列 h
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中
jit 属性值。然后 C1 将 ,j hγ 发送到 C2， ,j hr 发送给 Bob，其中1 j k≤ ≤ 且1 h m≤ ≤ 。收到 ,j hγ 之后，服务

器 C2 解密计算 ( ), ,j h sk j hDγ γ′ = ，并将其发送给 Bob。注意，因为 C1 之前将 ,j hγ 的加密数值随机化，所以

,j hγ ′ 仍然是 ZN范围内的随机数。 
Bob 收到 ,j hr 和 ,j hγ ′ 之后，使用 , , , modj h j h j ht r Nγ′ ′= − 来计算查询数据 Q 的 K 近邻数据值，其中1 j k≤ ≤

且1 h m≤ ≤ ，之后 Bob 根据得到的 K 个数值进行离群点的检测，我们采用距离方法顺序进行检测，即从

这组数据的第一个开始进行数值欧式距离的判定，一旦存在某一个数值 ti与 Q 之间的欧式距离大于预设

的距离 D，1 i k≤ ≤ ，则说明在数据群 T 中与查询数据 Q 的欧式距离小于 D 的点不足 k 个，判定 Q 为离

群点，否则，Q 不是离群点。 

4. 实验分析 

4.1. 安全性分析 

首先，由于查询数据 Q 经过具有语义安全性的 Paillier 密码系统加密，Bob 的输入查询 Q 在第四节

提出的两种协议中都无法被数据拥有者 Alice、服务器 C1 和 C2 知晓。 
在 SkNNb 协议中，步骤 3(b)的解密操作将欧式距离 di值泄露给服务器 C2。此外，由于 C2 生成了 k

近邻索引列表(在算法 5 步骤 3(c)中)并将其发送给 C1，因此数据访问模式将被泄露给服务器 C1 和 C2。
因此，如果我们不介意 di 值可以泄露给 C2，数据访问模式可以泄露给 C1 和 C2，我们的基本 SkNNb 协

议可以认为是安全的。 
另一方面，对 SkNNm 的安全性分析如下。在算法步骤 2 中，安全欧几里得距离 SSED 协议和安全

位分解 SBD 协议的输出是经过加密的，只有服务器 C1 知道。此外，在安全欧几里得距离 SSED 协议中

所有由服务器 C2 解密的中间结果在 ZN中都是一致随机的。此外，安全位分解 SBD 协议是安全的。因此，

在算法步骤 2 中没有泄露任何信息。在每次迭代中，SMINn 的输出只有服务器 C1 知道，而服务器 C2
不知道任何信息。另外，C1 和 C2 不知道哪个记录对应当前的全局最小值。因此，数据访问模式无法被

服务器 C1 和 C2 知晓。算法步骤 3(c)，β向服务器 C2 泄露了某个解密的元组满足当前全局最小距离。但

是，由于 C1 发送之前进行了乱序排列，C2 无法追溯到对应的数据记录。同时，注意 β 的解密数据为 0
或范围 ZN内的随机数进行加密后的数据。同样，由于 C2 返回给 C1 的 U 是加密的向量，C1 无法知道哪

个加密元组对应当前全局最小距离。因此，在此步骤中，数据访问模式无法被 C1 知晓。此外，算法步骤

3(e)的更新过程不会向服务器 C1 和 C2 泄漏任何信息。总之，服务器 C1 和 C2 不知道哪个数据记录对应

于输出集 1, , kt t′ ′� 。 
综上所述，很明显，本文使用的 SkNNm 协议能有效保护数据的机密性、用户输入查询数据的隐私，

并隐藏数据访问模式。 

4.2. 复杂性分析 

SkNNb 的计算复杂度受加密、解密和求幂的限制为 ( )O n m k∗ + 。实际上 k n m∗� ，因此，受到加

密和求幂的限制(假设在 Pallier 密码系统下加密和解密操作需要相同的时间)SkNNb 的计算复杂度为

( )O n m∗ 。另一方面，SkNNm 的计算复杂度受加密和取幂的限制为 ( )( )2logO n l m k l n∗ + + ∗ ∗ 。 
根据密钥大小的不同，我们使用的 SkNNm 的总体计算成本(高于 SkNNb 协议)比非加密情况(本文提

出的相关工作)高 2 到 3 个数量级。这是为了最大化数据保密性所需要付出必要的代价。然而，在客户端，

我们使用的协议所用运行时间与非加密情况相当，因为用户只需执行非常少量的操作(受属性数量的限制)，
这些操作将在不到一秒的时间内完成。我们的目标是将所有或大部分计算发送给服务器，这样用户就可

以使用任何具有存储和有限计算能力的移动设备提出查询。 
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4.3. 数据对比 

我们在一台 Windows 机器上进行了各种实验。其中我们使用 JetBrainsPyCharm 作为 python 编辑器，

使用 Anaconda 作为 python 第三方库的管理软件，主要使用了 python-paillier 库进行 paillier 加密解密，所

使用的 python 版本为 3.7。 
在数据集选择方面，我们使用了著名的 UCI Heart Disease 数据集作为数据库数据 T，并选择其中十

四个主要属性进行实验。但是由于原数据集数据量较少，且在实际数据集中很难控制参数，我们根据考

虑的参数值随机生成合成数据集。利用这些综合数据集，我们可以对不同参数设置下的协议计算成本进

行更详细的分析。我们在实验中使用密钥大小不同的 Paillier 加密技术对这些数据集进行了属性加密，加

密后的数据存储在我们的机器上。然后，根据所提议的协议，我们对这个加密数据执行一个随机查询。

对于本节的其余部分，我们不讨论数据拥有者 Alice 的性能，因为它是一次性成本。我们分别评估和分析

了 SkNNb 和 SkNNm 的性能，然后，我们比较了这两种协议的性能。在我们的实验中，Paillier 加密密钥

大小 S 被设置为 512 位或 1024 位。 
1) SkNNb 协议测试 
在本小节中，我们通过改变数据记录的数量(n)、属性的数量(m)、最近邻居的数量(k)和加密密钥大小

(S)来分析 SkNNb 协议的计算成本。 
首先，通过设置最近邻数量 k = 5，密钥大小 S = 512，我们评估不同 n 和 m 下 SkNNb 的计算成本。

如图 2 所示，SkNNb 的计算成本呈线性增长趋势。例如，当属性数量 m = 6 时，随着数据记录数量 n 从

2000 增加到 4000，SkNNb 计算时间从 44.01 秒增加到 88.02 秒。密钥大小 S = 1024 时也有类似的趋势，

如图 3 所示。对于任何固定参数，我们发现当 S 大小增加一倍时，SkNNb 的计算时间几乎增加了 7 倍。 
 

 
Figure 2. SkNNb trend chart in Case k = 5, S = 512 
图 2. k = 5，S = 512 情况下 SkNNb 趋势图 

 

 
Figure 3. SkNNb Trend Chart in Case k = 5, S = 1024 
图 3. k = 5，S = 1024 情况下 SkNNb 趋势图 
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接下来，通过固定设置参数属性数量 m = 6 和记录数量 n = 2000，我们评估了最近邻数量 k 和密钥大

小 S 变化时 SkNNb 的运行时间，结果如图 4 所示。不管密钥大小 S 是多少，SkNNb 不会因最近邻数量 k
的改变而变化计算时间。这是因为 SkNNb 大部分的计算成本来自安全欧几里德 SSED 协议，该协议与最

近邻数量 k 无关。例如，当 S = 512 位，随着 k 从 5 变化到 25，SkNNb 计算时间从 44.01 变化到 44.11 秒。

综上所述，可以看出，SkNNb 的运行时间主要取决于记录数量 n 和属性数量 m，这进一步证明了我们的

复杂性分析是合理的。 
 

 
Figure 4. SkNNb Trend Chart in Case m = 6, n = 2000 
图 4. m = 6，n = 2000 情况下 SkNNb 趋势图 

 
2) SkNNm 协议测试 
我们还评估了最近邻数量 k、属性值大小(二进制位数)l 和密钥大小 S 值变化时 SkNNm 的计算成本。

在本小节中，我们固定属性数量 m = 6 且数据数量 n = 2000。我们发现 SkNNm 的运行时间也几乎呈线性

增长。 
当密钥大小 S = 512 位时，变化最近邻数量 K 和属性二进制位数 l，产生的 SkNNm 计算量如图 5 所

示。由图 5 可知，当 l = 6 时，随着 k 从 5 变为 25，SkNNm 的运行时间从 11.91 变为 55.58 分钟。同样，

对于 l = 12，SkNNm 的运行时间随着 k 从 5 变为 25，由 20.56 分钟变为 97.83 分钟。无论哪种情况，SkNNm
的计算成本几乎与 k 和 l 呈线性增长。 
 

 
Figure 5. SkNNm trend chart in Case n = 2000, S = 512 
图 5. n = 2000，S = 512 情况下 SkNNm 趋势图 

 
在 S = 1024 时也观察到类似的趋势，如图 6 所示。特别地，对于任何给定的固定参数，我们发现当

S 增加一倍时，SkNNm 的计算成本几乎增加了 7 倍。例如，当 k = 10 时，SkNNm 分别花费 22.83 分钟和

157.16 分钟生成 S = 512 和 1024 位下查询数据 Q 的 10 个最近邻。此外，当 k = 5 时，我们发现在 SkNNm
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中约有 69.7%的成本是由于安全最小 n 个数字协议 SMINn 在 SkNNm 中启动了 k 次。同时，当 k 值从 5
增加到 25 时，SMINn 引起的成本从 69.7%增加到至少 75%。 
 

 
Figure 6. SkNNm trend chart in Case n = 2000, S = 1024 
图 6. n = 2000，S = 1024 情况下 SkNNm 趋势图 

 
此外，通过设置记录数量 n = 2000，属性数量 m = 6，属性大小 l = 6 和密钥位数 S = 512，我们比较

两个协议在不同的 K 值下的运行时间，如图 7 所示，SkNNb 的运行时间一直约为 0.75 分钟，因为它几乎

与 k 不相关。然而，当我们把 K 从 5 增加到 25，SkNNm 的运行时间从 11.91 分钟变化到 55.58 分钟。 
 

 
Figure 7. Trend comparison chart between SkNNm and SkNNb 
图 7. SkNNm 与 SkNNb 趋势对比图 

 
从以上结果可以看出，SkNNm 的计算成本明显高于 SkNNb。但是，我们强调 SkNNm 比 SkNNb 更

安全。在 SkNNb 中，安全欧几里得距离 SSED 协议最耗费时间，而在 SkNNm 中，则是安全最小 n 个数

字 SMINn 协议。另外，需要注意的是，Bob 的计算成本主要是由于其输入查询记录的加密和最终离群点

的计算造成的。例如，对于 m = 6，当 K 分别为 512 位和 1024 位时，Bob 的计算成本分别为 10 和 37 毫

秒。这进一步表明，从终端用户的角度来看，我们的协议非常有效。 

5. 总结 

k 近邻是离群点检测常用的查询方法之一。在将加密数据存储在数据库环境中，对加密数据的安全

查询处理变得很有挑战性。现有的基于加密数据的 SkNN 技术是不安全的。在本文中，我们使用了两种

新的基于加密数据的 SkNN 协议进行离群点的检测。作为基本解决方案的第一种协议向服务器泄漏了一

些信息。但是，我们使用的第二个协议是完全安全的，能够保护数据、用户输入查询的机密性，并隐藏

数据访问模式。然而，第二种协议比基本协议计算成本更高。此外，我们还评估了协议在不同参数设置
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下的性能。 
关于在客户端进行离群点最终检测问题，因为服务器 C1 和 C2 得到 K 近邻数据之后分别用随机数扰

动再汇总到客户端。直接得出欧式距离后与固定距离 D 进行比较，在不将数据泄露给服务器 C2 的情况

下是不可能进行的，所以我们还没有研究出如何直接在服务器上安全地进行离群点检测。其实我们可以

在获取到 Q 的 k 近邻数据后将其加密并二次发送至服务器进行离群点检测，但是存在一个问题，就是解

密之后才能继续判断是否为离群点，但这又会让 C2 得知离群点检测的信息。关于进一步降低客户端的计

算成本，我们留待以后进行研究。 
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