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摘  要 

微信、微博、客户端等新媒体在电子政务系统中的应用越来越广泛，由于其具有快速、高效、便捷、开

放、个性化等特点，改变了电子政务的服务渠道，提升了电子政务的服务水平，首先提出了电子政务新
媒体的系统架构，然后分析了电子政务新媒体面临一系列安全问题：数据安全管理、舆情难以管控、虚

假信息快速传播等安全风险，最后从服务理念、媒介素养、技术更新、舆论引导、系统标准制定、安全

防御等多方面提出了相关应对策略，从而保障新媒体技术与电子政务不断融合、创新发展。 
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Abstract 
Wechat, microblog, client and other new media are more and more widely used in e-government 
system. Because of its fast, efficient, convenient, open and personalized characteristics, it changes 
the service channel of e-government and improves the service level of e-government. Firstly, it 
puts forward the system architecture of e-government new media, and then analyzes a series of 
security problems faced by e-government new media the whole problem: data security manage-
ment, public opinion difficult to control, false information rapid dissemination and other security 

http://www.hanspub.org/journal/csa
https://doi.org/10.12677/csa.2021.113049
https://doi.org/10.12677/csa.2021.113049
http://www.hanspub.org


刘明良，涂涓 
 

 

DOI: 10.12677/csa.2021.113049 490 计算机科学与应用 
 

risks. Finally, from the service concept, media literacy, technology update, public opinion guidance, 
system standard formulation, security defense and other aspects, this paper puts forward relevant 
countermeasures, so as to ensure the continuous integration and innovation development of new 
media technology and e-government. 
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1. 引言 

随着云计算、物联网、大数据、人工智能、5G 等信息技术的发展，电子政务的服务功能越来越全面，

催生出大量的数据，而以微信、微博及客户端等新媒体技术在电子政务中的应用，使得政务服务形式多

样化、个性化、快速化、便捷化，同时面临数据管理安全、舆情难以管控、虚假信息快速传播等风险，

需要制定适应新媒体时代下电子政务发展的有效策略，应对一系列的安全挑战。 

2. 新媒体概述 

2.1. 新媒体技术概述 

新媒体的概念随着时代不同动态变化的，相对传统的报纸、报刊、杂志等平面媒体和传统的广播、

电视等电子媒体而言，结合通信、互联网技术，为传统媒体以赋予了新的载体。新媒体又称为数字媒体

[1]，采用网络技术、通信技术、卫星技术、移动技术等渠道，以手机、电脑、终端设备为用户提供数字

化的信息、娱乐服务，达到信息高效传播。当前主要的新媒体以互联网新媒体、微信新媒体、微博新媒

体及客户端新媒体为主要载体，以文字、图片、动画、短视频及小程序等为主要表现形式，形成了“互

联网+”下的新媒体传播。 

2.2. 电子政务新媒体 

根据中国互联网网络信息中心 2020 年 4 月最新发布的数据，目前,中国网民规模突破 9 亿，互联网

普及率超过 60%，移动手机用户达到 8.97 亿，手机设备上网率超过 99%，而全球社交媒体用户总数达到

39.6 亿。这些均为电子政务的发展及应用形成了良好的工作格局，同时为数字经济快速发展打下坚实用

户基础[2]。《2020 联合国电子政务报告调查报告》指出，中国的电子政务了展有较大的提升，发展指数

的创历史新高进入全球领行列，利用创新数字技术统筹电子政务发展，构建一体化电子政务服务平台，

多渠道电子政务服务方式，提高政务服务能力和决策化水平。电子政务新媒体主要是以微信、微博、客

户端、政务 APP 及互联网为载体，实现与用户的良性互动，不断拓展了电子政务服务渠道，推动电子政

务持续健康发展，并赋能数字经济快速发展[3]。 

3. 电子政务新媒体应用 

3.1. 政务微博新媒体 

微博，作为互联网发展过程中诞生出来的一种新的社交平台，最早于出现于 2009 年。是一种通过关
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注方式实时分享简短信息的广播传播渠道，用户可以通过 Web 浏览器、移动 WAP 等客户端建立个人社

区，为用户提供了个性化、实时性、高效快速分享、交流平台，并能实现海量信息的重组、碎片信息汇

聚，释放了个性化自由交流空间。当前比较流行的微博社交平台有新浪、腾讯、网易、搜狐等。新浪微

博以名人效应为主推方式，并提供了 API 的开放平台，影响力巨大；腾讯通过大量的 QQ 用户优势，通

过绑定 QQ、整合相关功能为用户提供便捷的限时发布功能，应用非常广泛；搜狐主要走平民化和校园化

的风格，融合了网页搜索和社交评论的功能，有很大的客户群体；网易为简短的文字、图片提供了发布，

功能相对简单，用户较少。 
政务微博，是指各级政府机关在不同微博社交平台上注册政府信息、开通政务帐号，为广大群众用

户提供政务信息，及时发布群众关注的热点、难点问题，为群众提供即时交流的平台。快速回复群众查

询、质疑、投诉等信息，及时化解政矛盾，为推进服务型政府创新了工作方式，顺应了信息社会发展的

要求，为和谐社会建设增添了色彩，成为政务创新的新宠。随着网络技术的发展，微博广泛深入的应

用，以及功能的不断完善，微博在信息发布、政务查询、舆论引导、政群互动等方面发挥越来越多的

作用。 

3.2. 政务微信新媒体 

微信是腾讯公司于 2011 年发布的一款跨平台的社交工具，为用户提供了即时的信息发布、交流的平

台，可以支持单人、多人进行文字、图片、语音及视频交流，是当前应用最多的个性化生活交流、交际

工具。微信最大的特征是：跨平台性、实时性、双向性、海量信息及互动性，有效拉近了社交距离，并

且不断完善服务功能，为应用的推广创造了良好的条件。 
政务微信是指各级政府、企业、团体、组织通过微信平台注册公众帐号，是及时发布政务信息、政

策法规、新闻通讯、社会热点等内容，用户通过公众号的关注即时了解信息，为用户解疑答惑、交流互

动，简化了办事程序，提高了政务效能。特别是最近提供的微信小程序开以功能，能够进行新技术推广、

在线调研、实时评论等，为微信工具的应用注入了新的活力，也加快了服务型政府建设，为社会治理和

执政能力现代化提供了坚实的基础。 

3.3. 政务客户端新媒体 

客户端在计算机网络系统中是相对的服务器端的，利用浏览器或其它客户端软件实现对远端服务器

资源的访问，在电子政务平台系统中，政务不同业务部门通过门户网站为客户提供信息服务和在线办公。

随着移动通信技术的发展，利用智能移动终端，很多综合的电子政务业务可以由移动客户端完成，实现

实时的在线政务信息查询、预约、申报、审批、修改、提交等业务办理，开创了政务服务的新渠道。 

3.4. 政务 APP 新媒体 

政务 APP 也是当前流行的电子政务新模式，用户通过在移动客户端下载安装在线 APP 的，电子政务

服务平台为用户提供在线信息以布、查询、录入、修改、增删、管理等业务，用户在移动端能够享受政

府门户网站上的所有栏目功能，实现电子政务业务的便捷化、移动化、实时化等，同时为政务信息公开、

信息增值、政务公平、政务廉政创造了数字化的条件，有利于提升政府形象。 

4. 政务新媒体系统架构 

电子政务平台系统的几个基本要素：信息服务、在线互动与业务办公[4]。在客户端无论采用微信、

微博、政务 APP、客户端哪一种媒体访问形式，作为服务器端要提供安全、可靠、共享的数据，实现一

体化的电子政务通信资源平台，目前流行的是基于云计算电子政务共享服务平台，如图 1 所示。 
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Figure 1. Based on cloud computing e-government sharing service platform 
图 1. 基于云计算电子政务共享服务平台 

 
基于云计算电子政务共享服务平台可以分为公共基础设施层、物理资源层、虚拟管理层、中间件及

云服务业务层。物理资源主要有数据资源、存储资源、网络资源、计算资源等，这些资源经过虚拟化抽

象为虚拟资源，在虚拟机的管理下，通过分布式操作系统的管理，实现了硬件资源的软件化，通过中间

所提供的应用接口，为最上层提供云服务业务，目前主要的云服务有：IaaS、SaaS、PaaS 三种模式。政

府部门平台管理下通过在应用提供不同的业务类型，实现政务信息发布、信息公开、在线审批、公众查

询、系统运维、系统管理等业务[5]，并提供 PC 访问和移动终端两种访问界面。在新媒体技术下，公众

可以通过微信、微博、客户端等方式实现远端云计算模式下的各种服务。 

5. 新媒体下电子政务面临的挑战及应对策略 

5.1. 面临挑战 

5.1.1. 政府工务人员的媒介素养不足 
由传统的政务服务中转化为数字技术下的政务服务对政府工作人员工作素养提出了更的要求，特别

是在新媒体下的政务服务，要求政务人员有更高的媒介素养。利用新媒体功能与群众或网民互动中惯用

传统思维，进行模糊的、官僚化的回复，很容易引起公众的质疑和情绪反感，起不到正面作用，反而导

致危机爆发。 

5.1.2. 舆情控管难度增大 
使用新媒体技术下的政务信息发布、信息处理，由于工作人的失误、信息的语义理解，或对公众事

件的不当处理、回复，在使用媒体下快速传播，对舆情的管控难度增大，很容易导致公众舆论事件，造

成恶劣的社会影响，如果上升到政治事件，甚至被境外政治势力所利用。 

5.1.3. 数据泄漏风险 
媒体技术下的政务服务，虽然改变了政务服务和公众获取信息的方式，但是政务系统平台下数据的

安全风险依然存在，而且移动设备端的安全策略防护难度更大，服务端的云数据存储存在数据泄漏风险。

同时，客户在关注公众号或政务APP时，由于对个人信息的获取和定位容易造成个人隐私信息泄漏风险。 
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5.1.4. 信息技术管理人员提出更高的要求 
网络入侵与安全防护是一对不可调和的矛盾，由于平台系统安全风险存在的长期性、多样性、动态

性，对信息技术管理人员提出了更高的要求，不仅要学习好业务知识，还要增强信息技术的本领。 

5.1.5. 黑客攻击的风险 
在门户网站模式下，由于黑客可以通过 Web 攻击获取丰厚的利益，导致黑客事件频发，使用新媒体

技术下安全防御形势依然严峻，常见的攻击形式有：注入攻击、失效的身份认证与会话管理、失效的访

问控制、敏感信息泄漏、客户端软件漏洞、未受保护的 API 等。 

5.2. 系统安全风险 

电子政务的平台系统安全始终是电子政务安全的核心。在云计算的电子政务体系架构中，从下到上

涉及到云存储的安全，云数据的安全、虚拟化软件安全及应用服务的安全风险。同时，通过新媒体的客

户端漏洞会对政务系统造成不可控的安全问题。 

5.3. 新媒体时代下电子政务建设机制 

信息技术、通信技术、网络技术、大数据等技术的快速发展，助推了电子政务服务全面升级和改进，

为适应新技术带来的新挑战和安全风险，必须从服务理念、媒介素养、技术更新、舆论引导、系统标准

制定、安全防御等多方面加以改进。 

5.3.1. 改变服务理念，提升服务水平 
信息时代下的新媒体电子政务，更加注重服务质量，作为政务机关要转变执政理念，工作人员要改

变服务理念，建立与新媒体、群众的良好互动，充分融合新新媒体，发挥新媒体的快速传播、高效运转、

时效性强等特点，变被动为主动，变宣传为服务，利用信息化的思维，综合审视服务工作中出现的问题，

多维度的改变过去工作中的薄弱点，找到符合实际的新媒体服务方式，是全面提升服务水平。 

5.3.2. 加强政务人员的媒介素养，提高信息技术水平 
新技术的在电子政务中的应用，对于政务工作人员是机遇，也是挑战，工作人员要善于利用新媒体

服务方式的改变，提高政务信息管理人员的媒介素养，加强信息技术的学习，顺应新媒体快速性、时效

性、真实性等特点，做到明法、守规、务实、高效。即要及时宣传国家政策、法律、法规，用法治思维

进行权力的使用，信息公开做到真实、高效，通过技术更新，整合不同资源，优化服务功能，进一步提

高政府公信力。 

5.3.3. 合理进行舆论引导，加强舆情管控 
新媒体技术条件下，工作人员有意无意的小失误，特别是政务公众人员，一个小小的举措，如果通

过新媒体传播，可能会导致很大的舆论事件，甚至舆情失控，作为信息管理人员，必须及时回应公众关

切，合理进行舆论引导，利用系统工具，实时监控，使舆情可管可控。在发布内容的取舍上，注重公众

关切，积极的正面引导，如在新冠病毒抗疫方面，多宣传报道正面的抗疫英雄事迹，宣扬主流的社会价

值观，同时区分不同媒体的传播形式，在信息发布上互为补充、互为依托，确保政务平台安全可靠运行。 

5.3.4. 统一标准，做好顶层设计 
信息时代下，新媒体电子政务在不同平台下存在系统异构、数据分散、标准不统一等问题，电子政

务的标准化涉及电子政务基础性标准、政务总体规范、硬件设施标准、软件标准、数据标准、服务标准、

安全防护标准及系统运维管理标准等[6]。必须围绕信息化发展战略，进行顶层设计，统一规范，科学发
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展，注重安全防护，不断拓展服务渠道，充分融合新技术，保障电子政务可持续健康发展。 

5.3.5. 融合新技术，创新应用模式 
随着新型技术的出现，基于“自建自用，自管自营”传统电子政务应用模式已不能满足实际需要，

已经进入了“集约整合、媒体互融、共享共治、安全可信”的新阶段[7]，必须构建以“集约环保、绿色

高效、共用共享”为目标的新模式，从技术架构、计算方式、服务模式等方面筑牢基础设施云，创新应

用模式[8]。以“5G”、“云计算”的理念优化电子政务建设模式，融合新媒体技术，加快需求响应速度，

缩短建设周期，提升应急服务水平，促进信息互享，业务协同，服务优化，同时注重数据分析、安全防

护、容灾备份及运维管理等措施，保障系统后台安全可靠运行，提升以提高综合应用的效能和服务能力。 

6. 结语 

新媒体技术的快速发展助推了电子政务的变革，政务机关和政务工作人员要合理利用好新技术应用，

提升政务服务水平、政府公信力，建设高效、低廉的服务型政府，加强政民互动，以公众为中心，以问

题为导向，合理进行公共资源配置和安全保障，改进服务理念，创新服务方式，使新技术与电子政务不

断融合。 
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