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摘  要 

确保产品质量安全是迈向“智慧制造”的关键。为确保生产企业提供产品质量的安全达标，探讨了一类

基于ASP.NET的质量关联性可追溯信息管理系统设计与实现。本文剖析了目前制造业中存在的产品质量

安全隐患与面临的激烈市场挑战，讨论了构建可追溯信息系统的必要性，基于ASP.NET框架，设计并实

现了一个产品质量关联性可追溯信息系统。借助ASP.NET搭建了关联性可追溯系统实验平台，测试结果

验证了所设计系统的可行与有效性。系统试运行的良好效果验证了所设计系统对实现产品质量可追溯的

可用性。 
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Abstract 
Ensuring product quality and safety is the key to “intelligent manufacturing”. The design and im-
plementation of a quality relatability traceability information management system based on 
ASP.NET are discussed in order to ensure the safety of product quality. In this paper, the hidden 
danger of product quality and safety in the current manufacturing industry and the fierce market 
challenges are analyzed, and the necessity of building a traceable information system is discussed. 
Based on the framework of ASP.NET, a traceable information system of product quality relevance 
is designed and implemented. With the help of ASP.NET, an experimental platform of the related-
ness traceability system is built, and the test results verify the feasibility and effectiveness of the 
designed system. The good effect of the system test verifies the usability of the designed system to 
achieve traceability of product quality. 
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1. 引言 

中国早已成为世界工厂，产品市场竞争也越来越激烈，产品质量可追溯信息系统作为供应链中的一

个重要环节，对从根本上促进产品质量提高和改善售后服务具有重要意义。近年来，国内外对物流与供

应链系统的研究非常活跃，如[1]讨论了一种汽轮机产品质量信息跟踪系统的设计，[2]研究了基于区块链

和物联网的农产品质量安全追溯系统，[3]基于工作流讨论了车间产品质量跟踪管理系统，[4]研究了列车

电力设备产品质量跟踪信息系统的设计与实现，[5]构建了基于前后端分离架构的产品质量跟踪系统等，

但上述文献都主要集中于对产品生产工作过程中等局部问题研究。对从原材料采购到加工组装成成品，

直到最终销售交付的供应链过程跟踪研究相对涉及的并不多见。在当前激烈市场竞争条件下，如何强化

供应链适应市场竞争的能力，提高供应链和各企业的敏捷性，构建产品质量关联可追溯系统，以实现供

应链上物资的跟踪，都有赖于可追溯信息系统的强大技术支持。为此，本文对基于供应链过程跟踪的产

品质量追溯信息系统设计与实现做一些探讨。 

2. 可追溯性的内涵和可追溯系统 

国际标准化组织(ISO)对可追溯性给出了严格的定义，即追溯能力是指对产品在生产和流通的各个阶

段进行跟踪和追溯的能力，而所谓的可追溯系统被认为是为实现可追溯系统的目标而建立的软、硬件设

施。但遗憾是迄今为止，对追溯系统还没有明确的定义，每个国家各有自己的解释，因为供应链是不同

的，其可追溯水平也是不同的。特别是在物流方面，与产品供应链所涉及的一系列过程都有关系，如产

地、运输、储存、加工、分拣、包装，直到产品最终送到消费者手中。根据上述，可将产品可追溯性系

统定义为通过对产品的生产、加工、储存、运输、销售等步骤进行严格的信息记录，建立覆盖整个产品

供应链的追溯系统以实现对产品活动的历史信息和空间位置的跟踪，最终实现对产品的可追溯性管理，

也就是追溯管理信息系统。 
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3. 系统设计相关技术 

3.1. ASP.NET 开发平台 

整个供应链的产品追溯管理信息系统设计有别于供应链环节中某个过程可追溯管理信息系统设计，

对某个过程的可追溯性探讨相对是比较多的，但都存在其推广应用方面的局限性。如典型的应用[6] [7] [8] 
[9] [10]虽然分别讨论了基于区块链和 ORS 的电子产品追溯系统，基于区块链的危化品追溯管理系统，基

于物联网的农产品质量安全可追溯系统设计与实现，用户行为记录与追溯管理系统设计和产品追溯系统

在自动化生产中的运用，但它们都是针对产品供应链条的某个特定过程而构建的追溯管理系统，很少涉

及到产品质量的关联性可追朔，因此在泛化性能方面存在推广应用方面的某些局限性，很难达到前述可

追溯性系统定义的建立覆盖整个产品供应链的追溯系统以实现对产品活动的历史信息和空间位置的跟踪

追溯目标。对供应链的产品追溯而言，如果选用 ASP.NET 网络开发平台可大大地提高工作效率，因其在

系统的构建和编译过程中既可在后台也可在前台在线编码，同时又因为 ASP.NET 引入了一系列新的对象

以重点处理数据访问，在设计中可使用基于文本的分层配置管理系统，因此极大地简化了建立应用程序

与服务器环境之间的互连过程，如[11]就讨论了基于 ASP.NET MVC 和实体框架的科技项目管理系统的

设计与实现，[12]讨论了基于.NET 架构的 IT 运维平台建设等。微软.NET 的结构如图 1 所示。 
 

 
Figure 1. Structure of Microsoft.NET 
图 1. 微软.NET 的结构 

 
ASP.NET 程序可以用 c#、VB、c++、J#、Jscript 等语言编写，其程序扩展名称为.aspx。c#语言与.NET 

Framework 有着紧密的联系，可以利用.NET Framework 提供优化的模块化模块进行程序设计。ASP.NET
由图 2 所示的三层组成，它们分别是逻辑层、数据层和表示层。 
 

 
Figure 2. Three layers structure of ASP.NET 
图 2. ASP.NET 三层结构 

 
图 2 表明，逻辑层位于表示层和数据访问层之间，是三层系统的核心部分，负责发送和接收表示层

和数据层之间的数据传输。当请求处理完成后，结果将返回到表示层供用户阅读。数据层是指数据库管

理系统，它通过 ADO.NET 读写数据向逻辑层提供大量的更新和检索服务。表示层主要为用户提供对应

用程序的交互式访问，用户完成信息输入请求后，表示层将服务器返回的数据和信息呈现给用户。 
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3.2. .NET 框架技术 

.NET 框架的专业技术特性如下： 
① .NET 框架无须精确定义。每个组件的结构都可很容易地集成，因此提高了程序的可扩展性。 
② 支持多种编程语言。程序员可使用多种语言开发其所想要的解决方案，因为每种语言都有其各自

的优势，开发人员可使用不同编程语言做开发，而专注于如何消除再培训员工所付出的成本。 
③ 提高程序设计技能。.NET 框架可通过最小化编写程序解决出现的问题以节省开发时间，例如，

它易于使用自动交互机制，自动内存管理，并具有丰富的控制模块。 
④ 完善的数据安全机制。目前，互联网是最为流行的，其最重要的是它的安全性。在设计安全模型

时，.NET 框架为所有数据和程序代码提供了完美的安全保护。 
⑤ 可用的操作系统服务。Windows 比其他操作平台提供了更多的服务和资源，例如，大量的数据访

问服务，系统提供的集成安全模式等。.NET 框架将操作系统提供的功能以更简单的方式打包提供程序员

使用。 
上述技术特性表明，.NET 框架是一个可以快速开发、部署 web 服务和应用程序的开发平台，其目标

在于：提高在 Windows 操作平台上的应用程序开发能力，特别是充分发挥 COM 组件对象模块功能，使

其组件可以重用并调用其他软件，更易于更新和维护，为服务软件的开发目标创建一个良好的开发平台。 

4. 追溯系统的设计与实现 

4.1. 可追溯性系统设计 

4.1.1. 结构和功能设计 
可追溯性管理的目标是为管理部门提供有效的产品质量监督和物流监控，为用户提供产品生产、加

工、销售的相关信息服务以及为生产者提供产品的档案管理。可追溯性管理系统设计的关键在于对产品

质量数据的全自动化采集，对中央数据库的管理以及对不同需求用户的跟踪查询。因此，针对上述目标

和设计的关键点，其系统可以采用模块化的设计方法，借助 Web 界面向用户展示可追溯性管理的全过程

和用户所需的跟踪查询结果，设计的系统结构如图 3 所示。 
系统功能可分为信息采集、销售信息和信息查询三个模块，每个功能模块又可进一步划分为若干个

子模块，图 4 是一个完整的功能模块结构图。信息采集模块的每个信息采集点必须建立一套完整的产品

编码，并可通过 RFID 技术将其产品编码自动扫描到数据库中。产品编码模块用于记录产品和产地的相

关信息，通过识别编码就可有效地实现对整个产品供应链的有效监控。一旦发生产品的质量或者安全事

故，相关用户就可根据产品代码查询到其所有关注的关键点详细信息。 
基于 Web 可收集和发布追溯信息，为防止用户的恶意访问，显然有必要对用户身份进行验证，上述

系统设计采用的就是基于表单进行身份验证做认证的。首先，在登录系统界面创建一个配置文件用以接

收用户的身份验证凭据，然后创建一个页面显示默认内容以解决访问权限问题。用户只能通过访问 Web
服务器上的应用程序间接地访问数据库中的相关数据，因此可以有效地防止未经授权的访问，从而保证

应用程序和相关访问数据的安全可靠性。产品质量安全追溯系统由中央数据库、网络安全系统、数据采

集终端和用户查询界面组成，其系统的运行环境设计如图 5 所示。 
为了方便用户可直接使用浏览器对相关信息进行浏览与查询，系统采用 B/S 模式设计。可追溯性管

理系统硬件配置采用双机热备方案，将数据库服务器和应用服务器分开，以防止意外导致的系统无法访

问或数据丢失、损坏以保证系统的正常运行和保证数据的安全可靠，因此采用双机热备解决方案可以大

大降低可追溯性管理系统的系统故障率。 
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Figure 3. Product traceability system structure 
图 3. 产品追溯体系结构 

 

 
Figure 4. Tracing system function module 
图 4. 跟踪系统功能模块 

 

 
Figure 5. System operation structure 
图 5. 系统运行结构 

4.1.2. 数据库设计 
合理的数据库设计是可追溯性管理系统设计的关键。数据库设计包括产品生产过程、加工环节和销

售环节的数据设计。其中，生产环节是整个可追溯管理系统的第一个信息采集点，也是后续加工和销售

信息采集编码的基础。产品生产信息可以通过便携式条码打印机打印出原产地信息的相关条码，基本信

息包括产品生产基地编号、生产基地详细地址及名称、生产商名称、联系信息、产品检测信息等。处理

环节的数据设计所收集的信息主要包括处理器的基本信息、基本情况、存储和物流信息，在数据采集过
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程中采用 RFID 技术实现对数据的采集。利用 POS 扫描仪扫描待售商品的条码信息，产品销售链接数据

将自动录入中央数据库服务器。收集的信息包括卖方的基本情况、卖方产品的储存环境、售后保证期等。 

4.2. 可追溯性系统实现 

基于上述系统体系结构和功能模块设计，采用.NET 技术，选择 Visual Studio + SQL Server 作为整个

系统的开发平台，可以方便地实现用户登录、系统管理、信息获取和信息查询等功能。由于各个功能实

现的方法是相似的，而且操作编码等等也是千篇一律的雷同，因此文中仅以用户登录模块的实现过程为

例对可追溯性管理系统的具体实施做简要的文字解释性描述。 
鉴于不同用户有不同需求，因此用户权限合理分配是非常关键的。为满足不同用户的访问需求，系

统为用户设计了信息浏览用户、信息收集用户和管理员用户的三个级别权限。权限可根据用户需求级别

提升，反过来根据权限的级别，用户对系统资源的访问也有不同，权限越高分配给访问和管理的资源越

多。 
信息查询用户接入系统不需要用户名和密码，当其登录系统主页后，可根据产品条码号追溯信息，

进行产品质量安全预警。信息采集用户，包括生产用户、加工用户和销售用户等，其主要目标任务是利

用网络信息技术采集产品的基本信息，他们不仅具有浏览权限，还具有一定的数据写入和重写功能。数

据输入通过射频识别技术自动扫描，当然，每个用户都有一个唯一的用户名和密码，登录系统后，获取

的每个数据都是一个有用帐户唯一 ID 跟踪数据，该 ID 号将写入每个产品的代码。管理员或管理员拥有

系统的最高权限，负责整个系统的维护和数据库安全，以及添加和删除用户的权限。对可追溯性管理系

统关键数据的更改，系统设置了二次登录功能，二次登录具有不同的用户名和密码，登录后就可以对关

键数据进行修改，如此设置的目的是为了保证数据的安全可靠性，以避免不必要的数据篡改。 
系统通过界面运行，包括系统主界面、产品预警查询界面。就产品而言，分别是预警查询界面和系

统管理界面、产品销售历史查询界面、信息查询结果界面、关键信息查询界面、生产者查询界面，收集

信息输入界面和系统帮助界面。 

5. 结论 

产品质量安全追溯是一项复杂的系统工程。上述从产品生产供应链出发，采用.NET 技术，探讨了产

品追溯链的三个关键质量控制点和产品质量跟踪的编码方案，初步设计并开发了一个产品质量安全追溯

原型系统，采用友好的 Web 用户界面显示，初步运行效果是令人满意的，其设计思路对基于产品生产供

应链的类似产品质量追溯系统设计有一定的参考意义。 
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