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摘  要 

目前网络安全态势评估方法繁多，对其缺乏统一的评价指标，从而导致评估方法在应用时难以选取。针

对以上问题，本文提出了一种基于AHP构建的网络安全态势评估方法评价模型。首先介绍层次分析法

(AHP)，阐明其实现步骤和计算原理；接着综合分析已有网络安全态势评估方法，得到了五个评价指标；

而后基于AHP构建网络安全态势评估方法的评价模型，并阐明了评价步骤；最后以实例证明了该评价模

型的有效性。 
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Abstract 
At present, although there are many methods of network security situation assessment, there is no 
unified evaluation index, which makes it difficult to select the evaluation method when people 
need to use them. In view of the above problems, this paper presents an evaluation model of net-
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work security situation assessment method based on AHP. Firstly, the hierarchical analysis me-
thod (AHP) is introduced. Secondly, through the comprehensive analysis of the existing network 
security situation assessment method, five evaluation indexes are obtained. Thirdly, the evalua-
tion model of the network security situation assessment method based on AHP is constructed. Fi-
nally, the effectiveness of the evaluation model is proved through the case. 
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1. 引言 

作为网络安全态势感知系统的核心，网络安全态势评估技术一直备受关注。近几年，针对传统网络

安全态势评估技术存在的缺点，众多改进的网络安全态势评估方法被提出。为了解决网络中多源异构信

息导致传统方法评估准确性和效率偏低的问题，引进了层次分析法[1]、D-S 证据理论[1]、理论直觉模糊

集[2]、聚类分析[3]等理论对传统方法进行改进；由于传统基于神经网络的评估方法存在效率低、评估精

度不高的问题，引进了人工蜂群算法[4]、遗传算法[5]等算法对其进行改进；鉴于传统评估方法依赖于人

工标注或经验的问题，提出了基于深度学习和深度自编码的评估方法[6] [7]。众多方法解决的问题不同，

导致其优缺点不同。网络安全管理人员应该针对不同的应用场景，结合评估方法的优缺点科学选取评估

方法。但目前针对众多评估方法还没有一个公认的评价指标和评价模型，对不同的网络安全态势评估方

法无法进行分析比较和综合评价，从而导致在应用时难以抉择，实际应用时达不到理想的效果。 
为了解决以上问题，本文建立了评价网络安全评估方法的指标，并基于 AHP 构建了网络安全态势评

估方法评价模型，最后通过实例证明了其有效性。 

2. 层次分析法 AHP 介绍 

层次分析法[8] (Analytic Hierarchy Process, AHP)是美国知名的运筹学家、匹兹堡大学教授 T. L. Saaty
在 20 世纪 70 年代提出的一种优化决策的方法。该方法将定性的指标与量化的权值相结合，将问题分为

目标、决策准则和具体方案等层次，方便了人们以一个清晰的思路得到最佳的决策方案。定性的指标是

层次与层次之间存在着的关联因素，量化的权值表示每一层的各个元素相对于上一层某个元素的重要程

度。层次分析法最后用加权求和的方法得到具体方案对最终目标的相对权值，权值的大小即是衡量方案

优劣的标准：权值越大，方案越优；反之，权值越小，方案越差。权值的确定可以为人们得到最佳的方

案、做出正确的决策提供重要的参考信息，能够避免人的主观因素影响决策结果。 
层次分析法的实现主要有 4 步： 
1) 对要素进行分类，建立层次结构模型。一般将要素分为三类：一是目标类，属于决策的结果；二

是准则类，是影响决策的定性指标；三是措施类，即实现目标的方案。根据因素的分类将各因素排列于

不同层次，自上而下为目标层、准则层和措施层。 
2) 建立判断矩阵。决策者依据经验给出各层中每个元素相对于上一层中某个因素的权值，得到相应

的判断矩阵，接着进行修正以使判断矩阵达到一致性标准。 
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3) 计算组合权值。通过加权求和得到措施层每个方案对于目标层的相对权值，进而对各方案的优劣

进行确定，使决策者容易做出决策。 

3. 网络安全态势评估方法的评价指标分析 

自网络安全态势评估提出以来，相关评估方法的提出者便从某些指标验证了所提方法的有效性，但

这些指标未统一标准。论文[1]为了能够评测多源融合的性能，提出了包括融合算法准确率、误警率等指

标；论文[4]为了验证其基于人工蜂群优化的神经网络安全态势评估方法的有效性，提出了收敛速度、训

练和预测精度、鲁棒性等指标；论文[6]主要从效率、准确性、灵活性等指标对比传统网络安全态势评估

方法；文献[9]在研究 JDL 模型威胁评估层的过程中，提出了融合准确性、先验知识需求、计算机资源需

求、负载、通信带宽和算法性能等参数用于衡量多传感器融合的性能。Sabata 和 Ornes [10]提出 DIR (Data 
to Information Ratio)来衡量态势评估，DIR 的含义是大量的数据转化为信息的比率，目的是对 NSSA 处理

数据的能力进行衡量。文献[11]提出了三个评价指标，分别是态势符合度、态势报警比、时效性，为评测

态势评估方法提供客观的评价标准。 
通过分析我们发现以上某些评价指标存在共性，比如融合算法准确率、DIR 和态势报警比，它们均

对网络安全态势评估方法处理海量数据的能力进行评价，对于这些指标，如果同时考虑会造成评价结果

偏重于某一方面，因此只需选取其中一个进行考虑。所以，通过研究分析，本文得到的网络安全态势评

估方法的评价指标为：时效性，敏感性，态势符合度，具体性，态势报警比。下面对各评价指标的概念

进行说明。 
时效性：指评估方法满足实时性的程度。根据此指标，可以衡量网络安全态势评估方法是否能够在

威胁来临时做出及时响应，从而更好地对网络信息系统安全进行保障。 
敏感性：指评估方法在网络受到威胁时反映出来的灵敏程度。根据此指标，可以衡量网络安全态势

评估方法是否能够灵敏地感知网络安全的变化，从而准确地对网络安全存在的具体问题进行识别。 
态势符合度：指评估方法对当前态势的评估准确程度。根据此指标，可以衡量网络安全态势评估方

法是否可以准确地评估网络安全态势，从而准确地判断出网络事件对网络安全态势的影响程度。 
具体性：指评估方法对当前态势具体影响因素的感知程度。根据此指标，可以衡量网络安全态势评

估方法是否可以在知道网络安全态势的情况下还能得知造成网络安全问题的具体攻击事件类型，从而便

于管理员有针对性地采取防御或补救措施。 
态势报警比：指评估方法对原始报警的约简程度。通过此指标，可以衡量网络安全态势评估方法是

否可以对网络安全态势的影响因素进行约简，从而降低网络管理员的负担。 

4. 基于 AHP 构建网络安全态势评估方法的评价模型 

根据层次分析法的实现步骤可知，基于层次分析法从众多网络安全态势评估方法中择优选取最合适

的目标方法时，首先需要建立层次结构模型。 
本文将目标方法设置为层次分析结构的目标层元素，将本文所提出的网络安全态势评估方法的评价

指标设置为层次分析结构的准则层元素，将候选的网络安全态势评估方法设置为层次分析结构的措施层

元素，其模型如图 1 所示。 
基于图 1 所示模型，实现网络安全态势评估方法评价的步骤如下： 
第一步：确定措施层。本步骤主要由决策者了解现有网络安全态势评估方法，根据应用场景需求事

先确定候选的网络安全态势评估方法，作为评估模型的措施层。 
第二步：建立判断矩阵，检验一致性。本步骤主要由决策者依据经验将措施层相对于准则层各个因素
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的重要程度和准则层相对于目标层的重要程度做两两比较，从而建立判断矩阵。本步骤是网络安全态势评

估方法评价模型中的关键步骤，其主要内容有两部分：一是判断矩阵的量化；二是判断矩阵的一致性检验。 
为了量化判断矩阵，往往使用文献[12]提出的 1~9 标度，见表 1。 

 

 
Figure 1. An evaluation model of network security situation assessment based on AHP 
图 1. 基于 AHP 的网络安全评估方法评价模型 
 

Table 1. The definition of scale 
表 1. 标度的定义 

标度 aij 定义 

1 因素 i 的重要程度等于因素 j 的重要程度 

3 因素 i 的重要程度略大于因素 j 的重要程度 

5 因素 i 的重要程度较大于因素 j 的重要程度 

7 因素 i 的重要程度非常大于因素 j 的重要程度 

9 因素 i 的重要程度绝对大于因素 j 的重要程度 

2, 4, 6, 8 界于以上判断的中间状态 

倒数 以上因素前后互换所得比值 

 
而检验判断矩阵一致性普遍使用的指标为 CR，当 CR 的值低于 0.1，则判断矩阵已经达到了一致性

的要求；当 CR 的值等于或高于 0.1，则判断矩阵还不满足一致性的要求，需要继续进行修正。CR 的计

算公式为： 

max,
1

nCICR CI
RI n

λ −
= =

−
 

其中， maxλ 是判断矩阵的最大特征值，n 是判断矩阵的维度，RI 可以通过查询表 2 获取。 
 

Table 2. The relationship between RI and matrix dimensions 
表 2. RI 与矩阵维度的关系 

维度数 1 2 3 4 5 6 7 8 9 10 11 

RI 0 0 0.58 0.90 1.12 1.24 1.32 1.41 1.45 1.49 1.51 

 
第三步：计算措施层评估方法𝑖𝑖分别相对于准则层的权重 ipW 和准则层相对于目标层的权重 ptW 。权重

计算方法为：判断矩阵的特征向量即为所求权重的值。 
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第四步：组合计算措施层相对于目标层的权重W ，确定要选取的目标方法。其具体计算公式为： 

1 2, , ,p p np ptW W W W W   =    �  

其中， 1 2, , ,p p npW W W� 和 ptW 都是以权重的列向量形式存在。 

5. 实例分析 

运用本文所构建的网络安全态势评估方法评价模型，对论文[2]、论文[7]和论文[13]所提的三种方法

进行评价，层次结构如图 2 所示。 
 

 
Figure 2. Hierarchy model 
图 2. 层次结构 

 
决策者根据表 1 定义的标度，建立判断矩阵见表 3~8。 

 
Table 3. The evaluation indicator’s judgment matrix relative to the target method 
表 3. 评价指标相对于目标方法的判断矩阵 

相对目标方法 时效性 敏感性 态势符合度 具体性 态势报警比 

时效性 1 2 7 5 5 

敏感性 1/2 1 4 3 3 

态势符合度 1/7 1/4 1 1/2 1/3 

具体性 1/5 1/3 2 1 1 

态势报警比 1/5 1/3 3 1 1 

 
Table 4. The evaluation method's judgment matrix relative to the time-sensitive indicator 
表 4. 评估方法相对于时效性指标的判断矩阵 

相对时效性 基于直觉模糊集的网络安全

态势评估 
应用深度自编码网络的网络

安全态势评估 
基于 BP 神经网络的网络安全

态势评估 

基于直觉模糊集的网络安全

态势评估 
1 3 8 

应用深度自编码网络的网络

安全态势评估 
1/3 1 3 

基于 BP 神经网络的网络安全

态势评估 
1/8 1/3 1 
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Table 5. The evaluation method's judgment matrix relative to the sensitivity indicator 
表 5. 评估方法相对于敏感性指标的判断矩阵 

相对敏感性 基于直觉模糊集的网络安全

态势评估 
应用深度自编码网络的网络

安全态势评估 
基于 BP 神经网络的网络安全

态势评估 

基于直觉模糊集的网络安全

态势评估 
1 1/2 5 

应用深度自编码网络的网络

安全态势评估 
2 1 3 

基于 BP 神经网络的网络安全

态势评估 
1/5 1/3 1 

 
Table 6. The evaluation method is a judgment matrix relative to the situation compliance indicator 
表 6. 评估方法相对于态势符合度指标的判断矩阵 

相对态势符合度 基于直觉模糊集的网络安全

态势评估 
应用深度自编码网络的网络

安全态势评估 
基于 BP 神经网络的网络安全

态势评估 

基于直觉模糊集的网络安全

态势评估 
1 1 3 

应用深度自编码网络的网络

安全态势评估 
1 1 3 

基于 BP 神经网络的网络安全

态势评估 
1/3 1/3 1 

 
Table 7. The evaluation method is a judgment matrix relative to the specificity indicator 
表 7. 评估方法相对于具体性指标的判断矩阵 

相对具体性 基于直觉模糊集的网络安全

态势评估 
应用深度自编码网络的网络

安全态势评估 
基于 BP 神经网络的网络安全

态势评估 

基于直觉模糊集的网络安全

态势评估 
1 3 4 

应用深度自编码网络的网络

安全态势评估 
1/3 1 1 

基于 BP 神经网络的网络安全

态势评估 
1/4 1 1 

 
Table 8. The evaluation method is a judgment matrix relative to the situation alarm ratio 
表 8. 评估方法相对于态势报警比的判断矩阵 

相对态势报警比 基于直觉模糊集的网络安全

态势评估 
应用深度自编码网络的网络

安全态势评估 
基于 BP 神经网络的网络安全

态势评估 

基于直觉模糊集的网络安全

态势评估 
1 4 1/2 

应用深度自编码网络的网络

安全态势评估 
1/4 1 1/4 

基于 BP 神经网络的网络安全

态势评估 
2 4 1 

 
运用 python 编写代码，仿真以上层次模型，运行结果如图 3 所示。 
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Figure 3. The result of the simulation run 
图 3. 仿真运行结果 
 

从图 3 可以看出，各判断矩阵满足一致性检验，通过计算可以得到评估方法相对于目标方法的权重

为[0.54698289, 0.29994409, 0.15307302]。因此，此时根据决策者的需求，应该选择基于直觉模糊集的网

络安全态势评估方法。 
从实例结果可以看出，相对于传统网络安全态势评估致力于研究改进算法或提出新评估方法的现象，

本文提出的评价模型可以为网络安全评估方法使用者在应用层面提供决策辅助，能够基于现有评估方法

加以科学利用，使理论向实际应用过渡富有针对性，更加合理化。 

6. 总结 

本文针对目前网络安全态势评估方法多、评价标准不统一，从而导致评估方法选用困难的问题，通

过综合分析现有网络安全态势评估方法评价指标得出了 5 个普适性指标，运用层次分析法构建了网络安

全态势评估方法的评价模型，并用实例证明了其可行性，具有一定的应用价值。 
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