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摘  要 

当今大数据时代，数据存储系统、大数据计算平台发展迅速，而访问控制作为保护数据的基础能力没有

得到充分的考虑。首先，本文概括出大数据计算平台数据处理流程，并总结出其中的访问控制需求；然

后按照访问控制需求综述并分析相应的访问控制技术。最后对未来访问控制技术的发展进行了展望。 
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Abstract 
Nowadays, in the era of big data, data storage system and big data computing platform are devel-
oping rapidly, but access control as the basic capability of data protection has not been fully con-
sidered. First, this paper summarizes the process of data processing in big data computing plat-
form, and summarizes the corresponding access control requirements; then, according to those 
requirements, it summarizes and analyzes the corresponding access control technologies. Finally, 
the future development of access control technology is prospected. 
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1. 引言 

人类已经进入大数据时代，人们的生活习惯、工作方式、思维活动都受到了大数据的影响[1]。现今

很多新颖的技术应用——例如，物联网技术，智能移动设备，社交网络平台——产生大量数据，计算机

存储的数据量越来越大，数据类型也多种多样；大数据计算平台可以访问各种各样的数据源，处理数据

的能力得到了大幅度提升。通过数据之间的联合分析产生非常有价值的信息：数据之间的联系、新颖的

数据使用方法、高效的商业决策等，人们驾驭数据的能力也得到了提升。 
访问控制是现代大数据计算平台(例如，Apache Spark, Apache Hadoop, Apache Flink [2])中基础的数据

保护功能[3]。这些平台被设计之初主要考虑高效地处理大规模数据，而其中的访问控制功能设计不足。

文献[4]指出大数据计算平台需要多种访问控制技术相互配合去保护数据。基于大数据计算平台的现状，

本文概括出包括三个组件的数据处理流程：数据源、数据处理逻辑、数据处理测量，并根据这三个组件

系统性地总结出对应的三方面访问控制需求；并根据访问控制需求，梳理现有的访问控制技术；最后对

大数据访问控制领域的发展进行展望。 

2. 访问控制需求 

本节首先概括出大数据计算平台数据处理流程，然后根据该数据处理流程总结出相应的访问控制需

求。如图 1 所示，现阶段大数据计算平台处理数据的流程概括如下：首先从各种各样的数据源中获取数

据，然后获取的数据经过用户编写的数据处理逻辑，最终用户得到输出结果，此外数据处理逻辑执行过

程中的中间数据也可以被用户测量。 
 

 
Figure 1. Data processing diagram of big data computing platform 
图 1. 大数据计算平台数据处理示意图 

 
数据源：在数据存储这一环节中，用户会根据应用场景的需求选择数据存储系统[5]，因此大数据计

算平台需要有能力处理异构存储系统中的数据。大数据计算平台提供各种 API 用于接入多样的数据源，

如此大数据计算平台上的用户可以方便地获取数据。 
数据处理逻辑：在实际的应用场景中，用户会面临种类繁多的数据分析任务，比如，从数据源简单

地加载数据，SQL 查询，流计算，机器学习等[6]。大数据计算平台底层设计有计算执行引擎，面向用户

提供了可以灵活使用的算子、封装了 SQL 系统、设计了流计算引擎、封装了机器学习库等。用户可以方
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便地实现各种数据处理逻辑，从而可以实现各种数据分析任务。用户设计的每一个数据分析任务可能会

包含各种数据处理逻辑，一条数据处理逻辑由一系列的数据操作组成：首先从数据源读取数据，然后对

数据进行一系列的转换[3]。 
数据处理测量：在数据分析任务执行过程中，用户可能需要了解其中的细节数据[6]。大数据计算平

台向用户提供可插拔的数据处理测量工具，比如 Apache Spark 中的累加器。用户可以使用这些数据处理

测量工具任意抓取数据处理逻辑执行过程中的细节数据。通过对数据处理逻辑测量，用户可以优化数据

处理逻辑、监控计算执行过程等等。 
通过上文对大数据计算平台处理数据流程的概括，我们可以清晰地看出大数据计算平台需要多种访

问控制技术相互配合去保护数据。我们需要考虑三个方面的访问控制技术：1) 数据源方面上的访问控制

技术，2) 数据处理方面上的访问控制技术，3) 数据处理测量方面上的访问控制技术。数据源上的访问控

制用于授权大数据计算平台用户可以使用的数据，其中的授权数据可能包含敏感数据；某些大数据计算

平台用户可能可以看到敏感数据，而某些用户则不能，所以大数据计算平台也要具备保护敏感数据的能

力，通过访问控制确保敏感数据对某些用户来说只能用于计算；但是，由于数据处理测量工具可以任意

地抓取数据处理逻辑执行过程中的细节数据，因此大数据计算平台也需要通过访问控制技术确保某些用

户不能通过数据处理测量工具抓取到敏感数据。下一章节，基于本段介绍的访问控制需求，我们分别展

开相关访问控制技术的综述与分析。 

3. 相关访问控制技术 

本节基于第 2 节介绍的访问控制需求对访问控制技术展开综述与分析。 

3.1. 访问控制技术——数据源 

下面我们主要综述并分析以下几类数据源的访问控制技术：NoSQL 数据源，关系型数据源，文件系

统数据源，消息队列。比如，Apache Spark 可以接入 Cassandra、HBase、MongoDB、Redis 等 NoSQL 类

型数据库，可以接入 MySQL，SQL Server 等关系型数据库，可以接入 HDFS、LFS 等文件系统，可以接

入 Kafka 等消息队列。数据源使用的数据模型可能不同[7] [8] [9]，相应的数据保护粒度也不同。下面我

们从数据源上的数据模型出发去介绍访问控制技术。 
在做数据分析时，数据分析人员会使用到关系型数据源[10]。关系型数据模型[11]中的核心组件包括：

表、列、行、单元，因此对应的数据保护粒度可以包括：表级、列级、行级、单元级。有大量访问控制工

作基于关系型数据模型[12]，现有的访问控制技术可以实现所有细粒度级别的数据保护；此外关系型的数

据库/数据仓库(比如 MySQL，Hive)在工业界长期发展；因此关系型数据源上的访问控制技术已经很成熟。 
虽然关系型数据库在访问控制方面已经很成熟，但是关系型数据库严格耦合于关系型数据模型。在

大数据时代，关系型数据库很难满足实时数据分析的需求，在可用性、可扩展性上受到限制；NoSQL 数

据库为了实现大数据场景下的实时数据分析、良好的可用性及可扩展性，它们采用了比关系数据模型更

灵活的数据模型[13]。下面我们介绍三种数据模型：1) Bigtable [5]数据模型，其中的核心组件包括：表(与
关系型数据模型中的表有很大不同，关系型数据模型中的表有预定义的 Schema，而这里的表一般有预定

义列族，每一列族内可以包含若干列)，列族，列，行，单元，因此对应的数据保护粒度可以包括表级、列

族级、列级、行级、单元级；2) 文档数据模型[5]，其中核心组件包括集合、文档、域，因此对应的数据

保护粒度可以包括集合级、文档级、域级；3) 键–值数据模型[5]核心组件是键，因此对应的数据保护粒

度为键级。基于以上介绍的数据模型，学术界/工业界为 NoSQL 数据库设计了各种各样的访问控制技术。 
NoSQL 数据库发展之初，普遍采用粗粒度的访问控制机制，甚至没有访问控制机制；这为 NoSQL
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中隐私数据的保护带来挑战，也就产生了各种访问控制技术[7]。K-VAC [14]可以为采用类似于 Bigtable
数据模型的数据库(比如，Cassandra 与 HBase)提供各种数据保护粒度，最细粒度为单元级，其中访问控

制策略的制定可以基于数据内容、用户角色、上下文信息。K-VAC 提升了系统的访问控制能力。K-VAC
可用于需要对存储数据实施严格访问控制的场景(比如，医疗卫生)。为了进一步提升 NoSQL 数据库的安

全性，Shalabi 等[15]提出了一个基于角色的访问控制模型及协议，用于加密执行访问控制，攻击者即使

绕过访问控制机制也不能读到敏感数据。HBase 原生地支持基于角色的访问控制，但是数据访问控制粒

度为粗粒度，用于授权的元素不够丰富。而基于属性的访问控制模型可以提供非常灵活的授权，Huang L
等[16]为 HBase 定制了基于属性的访问控制模型，该模型可以支持上下文，最细粒度为列级。MongDB
采用文档数据模型[13]。MongoDB 原生地支持基于角色的访问控制，但是数据访问控制粒度为集合级。

为了满足 MongoDB 实施隐私策略的需求以及细粒度的访问控制需求，Mem [17]提出一种基于目的的策

略实施方案，最细粒度为文档级。为了进一步加强 Mem 的访问控制能力，ConfinedMem [18]在 Mem 的

基础之上进行扩展，最细粒度升级为域级，并且支持基于内容的访问控制，基于上下文的访问控制。Redis
采用键–值模型。Redis 最初采用的安全模型是：用户一旦获取数据库访问权限，即可任意访问数据[9]；
为了进一步限制用户对键的访问以提高数据安全性，Redis 采用访问控制列表授权用户对某些键的访问权

限。表 1 列出了所综述的 NoSQL 数据源。 
 

Table 1. Access control techniques on NoSQL data sources 
表 1. NoSQL 数据源上的访问控制技术 

数据源 数据模型 访问控制技术 最细粒度 
(数据) 

是否支持 
上下文 主要用途 

Cassandra 
Bigtable [5] 

模型 

K-VAC [14] 单元 是 提供各种数据访问控制粒度 

Shalabi 等[15] 单元 否 加密执行访问控制策略 

HBase 
K-VAC [14] 单元 是 提供各种数据访问控制粒度 

Huang L 等[16] 列 是 提供非常灵活的授权 

MongoDB 文档模型[13] 
Mem [17] 文档 否 实施隐私策略，细粒度访问控制 

ConfinedMem [18] 域 是 将细粒度访问控制升级 

Redis 键–值[5] 基于键的访问控制[9] 键 否 限制用户对键的访问，提高安全性 

 
NoSQL 数据库中的数据模型多种多样，访问控制功能也多种多样，这为数据库的安全管理带来挑战。

因此，近年来产生了为多种 NoSQL 数据库统一提供访问控制功能的技术。由于基于属性的访问控制模型

的灵活性，Colombo 等[19]为支持 SQL++的 NoSQL 数据库提出了统一的基于属性的访问控制技术。Gupta
等[8]为所有 NoSQL 数据库提出了统一的基于属性的访问控制方案。 

在大数据存储中，文件系统需要支持分布式的大规模的数据存储。HDFS 是工业界大数据处理中常

用的文件系统，它与 Linux 文件系统类似，采用纯文本数据模型。纯文本数据模型核心组件包括文件、

记录，因此对应的数据保护粒度可以包括文件级、记录级。HDFS 对文件及文件夹的授权模型与 POSIX
模型类似，HDFS 本身不支持细粒度的访问控制[20]。 

为了实现大数据分布式场景下进程与进程之间的数据传递，开发人员专门研究用于分布式场景下的

消息中间件。消息中间件中的消息数据模型核心组件是主题，因此对应的数据保护粒度为主题级。Kafka
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是工业界大数据处理中常用的消息中间件，它采用访问控制列表在不同的主题之间对不同的用户实施隔

离[21]。 

3.2. 访问控制技术——数据处理 

根据文献[4] [22] [23]，由于大数据计算平台经常处理敏感数据，并且用户使用数据的上下文不同(比
如，由于分布式环境，使用数据的地点不同)，大数据计算平台需要细粒度及上下文感知的访问控制。由

于 HDFS 文件系统只提供粗粒度的访问控制功能，基于传统的基于角色的访问控制模型，科研人员已经

为基于 MapReduce 的计算框架(比如 Hadoop)提出许多细粒度的访问控制技术，比如 GuardMR [24]支持细

粒度的非结构化数据访问控制。流数据计算在实际应用中越来越受到重视，其中会涉及到大量实时的敏

感数据(比如手机用户的位置信息)，SparkXS [25]为 Spark 中的非结构化流数据处理设计了一种基于属性

的访问控制技术，可以灵活地基于数据的各种属性进行访问控制。由于 Spark SQL (可以执行 Hive 查询)
引擎缺乏访问控制功能，不能满足 Spark SQL 用户间在列级/行级数据上的隔离，HDP [26]为 Spark SQL
引入了数据保护粒度为列级/行级的访问控制，并且可以实施 Hive 中的访问控制策略。Databricks [27]进
一步为 Spark SQL 引入数据保护粒度为单元级的访问控制。以上访问控制技术均为静态的访问控制，即，

它们通过直接实施访问控制策略阻止敏感数据进入数据处理逻辑。 
在实际应用中，数据处理中存在着各种动态属性，比如用户的数据处理逻辑会随着应用场景的改变

而改变，数据的敏感度随着时间的推移可能会改变，处理数据的用户可信度可能会改变。因此，除了上

面介绍的静态访问控制技术，大数据计算平台也需要动态的访问控制技术。为了统一地支持 Spark 上的

结构化数据分析引擎，GuardSpark++ [3]为 Spark 引入基于数据处理目的的访问控制机制；GuardSpark++
基于启发式规则动态分析用户处理数据的目的，根据用户处理数据的目的可以保证用户不能直接看到受

保护的敏感数据，比如：如果用户使用敏感数据的目的是统计分析则允许使用敏感数据，如果是直接输

出敏感数据，访问控制机制阻止用户看到敏感数据。GuardSpark++中最细的数据保护粒度为单元级，并

且可以根据用户使用数据的地点等上下文信息授权数据处理目的。Kumar 等[28]为 Hadoop 提出了一种基

于数据敏感度的访问控制方案，但是该方案需要数据拥有者介入。Idar 等[29]，Belhadaoui 等[30]为 Hadoop
提出了基于动态数据敏感度的访问控制方案(D2SAC)，他们的方案不需要数据拥有者介入。TDACS [31]
将基于属性的访问控制与区块链结合实现动态地估计数据用户的可信度，并根据动态的用户可信度实施

控制。 

3.3. 访问控制技术——统一 

为了统一地为多种数据源提供访问控制服务，Apache 社区产生了 Apache Sentry 以及 Apache Ranger 
[20]两大中间件，它们可以统一地为 Hadoop 生态中的 HDFS、Hive 等数据源提供访问控制服务。但是不

同的数据源需要不同的插件，这影响了这两种中间件在实际中的应用，现阶段它们支持的数据源个数都

很有限。 
为了统一地管理数据源以及数据处理方面的访问控制，近些年 Hadoop 生态圈中产生了新型的访问控

制技术。HeAC [32]将 Apache Sentry 与 Apache Ranger 中的访问控制模型，以及 Hadoop 中原生访问控制

特性形式化(基于客体属性(tags)为各种数据源系统中的各种数据客体授权访问)。OT-RBAC [33]是一种定

制的基于角色的访问控制模型，与 HeAC 中的客体 tags 整合。在 HeAC 与 OT-RBAC 的基础之上，HeABAC 
[34]依赖于基于属性的访问控制支持多租户下的数据访问隔离。HBD-Authority [35]通过基于属性的访问

控制中的 PIP、PDP、PEP 等组件进一步定制访问控制模型以加强 Hadoop 生态圈中访问控制技术的鲁棒

性。Anisetti 等[36]通过基于属性的访问控制为数据的整个生命周期实施访问控制，可以统一地实现数据
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源以及数据处理方面的访问控制。 

3.4. 访问控制技术——数据处理测量 

站在数据处理逻辑的角度，以上介绍的访问控制机制具有以下共同点：它们都通过干预数据处理逻

辑实施访问控制。但是存在两种干预机制：① 在数据处理逻辑从数据源读取数据之后直接过滤敏感数据，

② 在数据处理逻辑中插入过滤器过滤受保护数据。 
这两种干预方式各有优缺点。在“允许用户使用敏感数据，但是敏感数据不能直接泄露给用户”的

场景下，机制①不能适用，但是这种机制可以有效阻止数据处理测量工具从数据处理逻辑执行过程中抓

取敏感数据。机制②可以控制数据处理逻辑的输出(比如，如果数据处理逻辑可能直接输出敏感数据，则

插入敏感数据过滤器阻止直接输出敏感数据)。在保证敏感数据不直接泄露给用户的前提下，机制②允许

用户尽可能地使用数据(包括敏感数据)，但是它不能有效阻止数据处理测量工具抓取敏感数据。学术界还

没有访问控制技术用于确保用户进行安全的数据处理测量(即，基于访问控制技术阻止用户抓取到敏感数

据)。下面，本文给出一种解决方案。 
数据处理测量工具所做的数据操作从本质上讲包括：1) 将数据处理逻辑中的目标数据抓取到测量工

具中，2) 处理抓取到的数据，3) 信息输出，完成测量。为了防止敏感数据通过数据处理测量工具泄露出

去，我们不应该直接通过干预数据处理逻辑的方式实施访问控制，因为如果我们直接干预数据处理逻辑

来控制数据测量，那么数据处理逻辑的数据使用/输出结果会因此而受到影响。因此，我们的设计方案如

图2所示。BanHunt方案将数据分析任务分为两个模块：1) 数据处理模块(DPM)，2) 数据测量模块(DMM)。
BanHunt 中有一个核心的访问监控器(用于实施访问控制模型)，该访问监控器根据 DPM 中的数据处理逻

辑以及 DMM 中的数据操作决定是否过滤抓取到的敏感数据。该访问监控器不会影响 DPM 中的数据处理

逻辑。 
 

 
Figure 2. Secure data processing measurement based on access control 
图 2. 基于访问控制实现安全数据处理测量 

4. 结束语 

本文从数据源、数据处理、数据处理测量的角度综述并讨论了现有的大数据访问控制技术。现阶段

学术界缺乏对安全数据处理测量的研究，本文给出了基于访问控制技术实现安全数据处理测量的解决方

案。通过梳理现有访问控制技术，我们可以发现不同的应用场景会需要不同的数据模型，也就从根本上

影响到访问控制保护数据的能力，不同的访问控制需求也会产生不同的访问控制机制；在系统应用中，

细粒度访问控制以及基于属性的访问控制越来越受重视。 
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最后，我们从以下几方面对大数据访问控制领域进行展望。 
统一的访问控制：1) 为了促进组合不同的数据处理方式，大数据计算平台向流批一体方向发展，因

此需要有对应的访问控制机制统一地为流计算、批处理实施访问控制，此外也需要专用的访问控制机制

(比如专用的面向流数据处理的访问控制机制)。2) 在现实大数据处理中，不同的大数据计算平台可能会

被组合使用，这种场景需要统一地为各种大数据计算平台实施访问控制，比如怎样将 Apache Spark，
Apache Hadoop，Apache Flink 平台上的数据处理逻辑统一地交给访问控制机制施加控制。 

动态的访问控制：在大数据时代，数据应用场景、数据用户属性、数据拥有者的属性、数据本身的

属性等都很容易变化，因此访问控制机制也要有足够的能力去适应这些变化。动态的访问控制技术可以

用于应对这些变化，但是现阶段用于大数据的动态访问控制技术研究还处于起步状态，需要学术界进一

步研究。 
区块链与访问控制：在安全领域，区块链可以以不同的方式使用，从根本上加强大数据的安全性和

私密性[37] [38]，比如，Khalil 等[39]提出一种利用区块链技术的安全数据存储框架：通过管理大数据的

元数据和策略，避免外部人员维护数据安全和隐私，提供更安全的大数据存储。访问控制领域也可以与

区块链结合。在数据共享场景下，为增强数据的安全性，Ding 等[40]提出了一种基于区块链的多维用户

授权和基于角色的访问控制机制。BEAAS [41]基于以太坊区块链能够验证访问控制数据以及云服务做出

的访问决策是否在授权的状态下完成。通过访问控制技术与区块链技术的组合加强大数据安全的研究还

处于起步状态，需要学术界进一步研究。 
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